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WSTEP 1

Rozdziatl pierwszy

Wstep

CZESC ,
OMOWIENIE

Serwer zarzadzania obrazami Genius™ (IMS) jest jednym z elementéw cyfrowego systemu
diagnostycznego Genius™. Serwer zarzadzania obrazami to serwer dziatajacy w systemie
Windows, podiaczony za posrednictwem przewodowej sieci Ethernet. Serwer zarzadzania
obrazami przechowuje zestaw danych obrazu, utrzymuje baz¢ metadanych obrazu, zarzadza
komunikacja z zewnetrznym archiwum i obstuguje ustugi sieciowe dla zewnetrznych stacji
przegladu Genius™. W zalezno$ci od specyfikacji serwera zarzadzania obrazami i ilosci danych,
serwer zarzadzania obrazami moze dziatac jako krétko- lub dtugoterminowa pamie¢ podreczna.

Serwer zarzadzania obrazami jest podlaczony do przelacznika sieciowego, ktory taczy cyfrowe
urzadzenie do obrazowania Genius™ z serwerem zarzadzania obrazami oraz taczy stacje przegladu
z serwerem zarzadzania obrazami.

Serwer zarzadzania obrazami przechowuje dane szkietek (informacje o obrazowaniu i przegladzie)
w bazie danych SQL oraz przechowuje pliki obrazéw jako repozytorium na dysku. Serwer
zarzadzania obrazami ulatwia wyswietlanie obrazéw w cyfrowym systemie diagnostycznym
Genius dla technikéw cytologii na potrzeby przeprowadzenia zasadniczego przegladu oraz
przegladu kontroli jako$ci, a takze w razie potrzeby do przegladu wykonywanego przez patologéw.

=
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Rysunek 1-1 Serwer zarzadzania obrazami Genius
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1 WSTEP

Uwaga: Sprzet przedstawiony w niniejszej instrukgji obstugi moze r6znié si¢ wygladem od sprzetu
uzywanego w osrodku uzytkownika.

Przeznaczenie

Serwer zarzadzania obrazami jest jednym z elementéw cyfrowego systemu diagnostycznego Genius.

Cyfrowy system diagnostyczny Genius, uzywany z algorytmem Genius™ Cervical Al, jest
jako$ciowym urzadzeniem diagnostycznym in vitro wskazanym do wspomagania badar
przesiewowych w kierunku raka szyjki macicy przy stosowaniu szkietek do badan
cytologicznych ThinPrep™ Pap na obecno$¢ komoérek atypowych, neoplazji szyjki macicy,
w tym zmian prekursorowych (zmiany $§rédptaskonabtonkowe niskiego stopnia, zmiany
$rodptaskonablonkowe wysokiego stopnia) oraz raka, a takze wszystkich innych kryteriéw
cytologicznych, w tym gruczolakoraka zgodnie z definicjq systemu Bethesda do oceny
wynikéw cytologii.

Cyfrowy system diagnostyczny Genius moze by¢ réwniez uzywany ze szkietkami
mikroskopowymi nieginekologicznymi ThinPrep™ i szkietkami mikroskopowymi ThinPrep™
UroCyte™ jako pomoc dla patologa w przegladaniu i interpretacji obrazéw cyfrowych.

Cyfrowy system diagnostyczny Genius obejmuje zautomatyzowane cyfrowe urzadzenie do
obrazowania Genius, serwer zarzadzania obrazami Genius oraz stacje przegladu Genius.
System stuzy do tworzenia i wyswietlania obrazéw cyfrowych zeskanowanych szkietek
ThinPrep, ktére w przeciwnym razie nadawalyby sie do recznej wizualizacji za pomoca
konwencjonalnej mikroskopii swietlnej. Obowigzkiem wykwalifikowanego patologa jest
zastosowanie odpowiednich procedur i zabezpieczeri w celu zapewnienia waznosci
interpretacji obrazéw uzyskanych z uzyciem tego systemu.

Populacja pacjentow

Cyfrowy system diagnostyczny Genius™ wykorzystuje probki ginekologiczne kobiet pobrane
podczas rutynowych badan przesiewowych (w tym wstepne badanie przesiewowe i populacja
skierowana) oraz probki ginekologiczne pobrane od kobiet z wczesniejszymi nieprawidlowosciami
szyjki macicy. Probki nieginekologiczne do uzytku w cyfrowym systemie diagnostycznym
Genius™ mozna pobra¢ u dowolnej populacji pacjentow.

Do uzytku spegjalistycznego.

1. Nayar R, Wilbur DC. (eds), The Bethesda System for Reporting Cervical Cytology: Definitions, Criteria, and
Explanatory Notes. 3rd ed. Cham, Switzerland: Springer: 2015
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CZESC

B CYFROWY SYSTEM DIAGNOSTYCZNY GENIUS

Szkielka przygotowane do badan przesiewowych sa fadowane do nosnikéw szkielek, ktore s
umieszczane w cyfrowym urzadzeniu do obrazowania. Operator uzywa ekranu dotykowego
cyfrowego urzadzenia do obrazowania do interakcji z urzagdzeniem za posrednictwem
graficznego interfejsu sterowanego menu.

Czytnik identyfikatora szkietka skanuje identyfikator dostepu szkietka i lokalizuje pozycje rozmazu
komoérkowego. Nastepnie cyfrowe urzadzenie do obrazowania skanuje caty rozmaz komérkowy
ThinPrep, tworzac obrazy szkielek. Dane obrazu szkietka, identyfikator szkietka i skojarzony

z nim zapis danych sa przesylane do serwera zarzadzania obrazami, a szkietko powraca do
swojego nosnika.

Serwer zarzadzania obrazami dziata jako centralny menedzer danych cyfrowego systemu
diagnostycznego Genius. W miare jak szkietka sg przetwarzane przez cyfrowe urzadzenie
do obrazowania i przegladane w stacji przegladu, serwer przechowuje, pobiera i przesyta
informacje na podstawie identyfikatora przypadku.

Technik cytologii lub patolog dokonuje przegladu przypadkéw w stacji przegladu.

Stacja przegladu to komputer z uruchomiong aplikacjq stacji przegladu z monitorem odpowiednim
do diagnostycznego przegladu obrazéw. Po zidentyfikowaniu waznego identyfikatora dostepu
przypadku w stacji przegladu, serwer wysyla obrazy dla tego identyfikatora. Technik cytologii

lub patolog otrzymuje obrazy w stacji przegladu. Podczas przegladania dowolnego obrazu

technik cytologii lub patolog ma mozliwos¢ elektronicznego oznaczenia obiektéw zainteresowania
i zawarcia znacznikéw w przegladzie szkietka. Przegladajacy zawsze ma mozliwo$¢ przesuwania

i powigkszania widoku catego obrazu szkietka, co zapewnia pelng swobode przesuwania dowolnej
czesci rozmazu komoérkowego w pole widzenia w celu zbadania.
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Przetgcznik sieciowy Serwer zarzgdzania obrazami
X .
Genius
44444
Py
Py
I
P
P
P
p L
p L
p
P
RN
P
a1
(I
(I
(I
(I
(I
(I
(I
(I
______________ T T
|
v

Stacje przegladu Genius
Uwaga: W catlym podreczniku ilustracje przedstawiajgce serwer zarzgdzania obrazami,

system archiwizowania i inne elementy sg reprezentatywne. Wyglad rzeczywistego
sprzetu moze rézni¢ sie od przedstawionego na ilustracjach.

Rysunek 1-2 Sieé cyfrowego systemu diagnostycznego Genius
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Wymagane materiaty
* Cyfrowe urzadzenie do obrazowania Genius
* Stacja przegladu Genius
*  Przelacznik sieciowy

* Serwer — dostepny w firmie Hologic lub dostarczony przez klienta

Wymagane, ale niedostarczane
*  Monitor (komputera), klawiatura i mysz
¢ System archiwizowania

Wymagane jest polaczenie sieciowe miedzy serwerem zarzadzania obrazami a innymi elementami
cyfrowego systemu diagnostycznego Genius przy uzyciu okablowania co najmniej kategorii 6.
Ponadto wymagane jest inne potaczenie sieciowe z systemem archiwizowania osrodka.

Aby uzyskaé dostep do pulpitu nawigacyjnego serwera zarzadzania obrazami, uzytkownik musi
posiadac uprawnienia administratora systemu w systemie Windows. Aby zmieni¢ dowolne
ustawienia archiwum, uzytkownik musi posiada¢ odpowiednie upowaznienia umozliwiajace
dostep zaréwno do systemu archiwizowania, jak i do serwera zarzadzania obrazami.

Laboratorium musi posiadaé bezpieczng zapore sieciowq i dobre zabezpieczenia sieci, zanim
bedzie mozna zainstalowac serwer zarzadzania obrazami.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 1.5
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CZESC
DANE TECHNICZNE SERWERA ZARZADZANIA OBRAZAMI

Przeglad elementéw

“«—>

G0 <«—
B

Rysunek 1-3 Elementy serwera zarzadzania obrazami

Klucz, Rysunek 1-3

@ Serwer

Monitor, klawiatura i mysz

Przetgcznik sieciowy

Potgczenia z cyfrowym urzgdzeniem do obrazowania i stacjg przegladu

@ ® © ®

Potgczenie z systemem archiwizowania
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Dane techniczne serwera zarzadzania obrazami

W zaleznosci od konfiguracji w laboratorium uzytkownika, sprzet serwera zarzadzania obrazami
moze by¢ dostarczony przez firme Hologic. Konfiguracja sprzetowa bedzie sie r6zni¢ w zaleznosci
od ilosci i rodzaju zobrazowanych szkietek w osrodku uzytkownika. Minimalne wymagania

sprzetowe to:

Sprzet serwerowy:

Pamiec podreczna 16,5 M, procesor 2,20 GHz

Pamieé 64 GB

SSD 240 GB na system operacyjny (rozruchowy)

Konfiguracja macierzy Raid 10

Skonfigurowana pojemnos¢ pamigci masowej 30 terabajtéw

2 porty 10 GE

3 porty USB 2.0 (lub szybsze)

Interfejs wyswietlania grafiki wideo typu VGA, HDMI lub Display Port
Podwdjny nadmiarowy zasilacz typu hot-plug (1+1), 750 W lub mocniejszy

System operacyjny:

Wymagany jest co najmniej 64-bitowy system Windows. Zalecany jest system

Windows Server 2016.

Uwaga: Dla poprawnego wyswietlania pulpitu nawigacyjnego minimalna zalecana rozdzielczo$¢
monitora podiaczonego do serwera wynosi 1366 na 768 ppi.

Zakres temperatur roboczych
Prosze zapozna¢ sie z dokumentacja dostarczona z serwerem i komputerem.

Zakres temperatur spoczynkowych
Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

Zakres wilgotnosci roboczej
Prosze zapozna¢ sie z dokumentacja dostarczong z serwerem i komputerem.

Zakres wilgotnosci spoczynkowej
Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

Stopien zanieczyszczenia
Prosze zapozna¢ sie z dokumentacja dostarczong z serwerem i komputerem.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 1.7
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Wysokos$é n.p.m.
Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem.

Cisnienie atmosferyczne
Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

Poziomy dzwieku
Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem.

Zasilanie

Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

Bezpieczniki

Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem w celu uzyskania
danych technicznych zasilania. Bezpieczniki nie sg dostepne dla uzytkownika i nie sq przeznaczone
do wymiany przez uzytkownikéw. Jesli urzadzenie nie dziata, nalezy skontaktowac sie z dzialem
obstugi techniczne;j.

Normy bezpieczenstwa, EMI i EMC

Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem w celu uzyskania
informacji dotyczacych norm bezpieczeristwa, EMI i EMC.

CZESC

D WEWNETRZNA KONTROLA JAKOSCI

Serwer zarzadzania obrazami obstuguje aplikacje stacji przegladu, obstuguje aplikacje i ustugi oraz
zapewnia przechowywanie danych dla stacji przegladu i cyfrowego urzadzenia do obrazowania.
Serwer zarzadzania obrazami stale sprawdza prawidfowe potaczenie ze stacjq przegladu

i cyfrowym urzadzeniem do obrazowania. Jesli pofaczenie z serwerem zostanie zerwane, w stacji
przegladu lub cyfrowym urzadzeniu do obrazowania oraz na pulpicie nawigacyjnym serwera
zarzadzania obrazami zostanie wyswietlony komunikat.

Ze stacji przegladu nie mozna korzystaé, dopdki nie zostanie przywrécone polaczenie z serwerem
zarzadzania obrazami.

Cyfrowe urzadzenie do obrazowania nie moze obrazowac szkietek ani generowac raportéw,
dopdki nie zostanie przywrécone polaczenie z serwerem zarzadzania obrazami.
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WSTEP 1

ZAGROZENIA DOTYCZACE SERWERA ZARZADZANIA OBRAZAMI GENIUS

Serwer zarzadzania obrazami jest przeznaczony do obstugi w sposéb okreslony w niniejszej
instrukcji. Nalezy zapoznacd si¢ z ponizszymi informacjami i zrozumiec je, aby unikna¢ obrazeri
u operatoréw i/lub uszkodzenia urzadzenia.

Jesli niniejsze urzadzenie jest uzywane w sposob nieokreslony przez producenta, ochrona
zapewniana przez sprzet moze by¢ ostabiona.

Instalacja i konfiguracja serwera zarzadzania obrazami nie mogg by¢ zmieniane po instalacji
przez wykwalifikowany personel serwisowy firmy Hologic i personel IT osrodka uzytkownika.
Wilasciwa instalacja i konfiguracja s wymagane do prawidiowego dziafania systemu i nie
mozna ich zastgpic.

W razie wystapienia jakiegokolwiek powaznego incydentu w zwigzku z niniejszym urzadzeniem
lub jakimikolwiek uzywanymi z nim elementami nalezy dokona¢ zgloszenia do dzialu obstugi
technicznej firmy Hologic oraz odpowiednich miejscowych wladz wiasciwych dla uzytkownika
i/lub pacjenta.

Ostrzezenia, przestrogi i uwagi

Terminy OSTRZEZENIE, PRZESTROGA i Uwaga maja w niniejszej instrukgji
okreslone znaczenie.

¢ OSTRZEZENIE odradza podejmowanie pewnych dzialari lub sytuadji, ktére moga
spowodowac obrazenia ciata lub zgon.

* PRZESTROGA odradza dzialania lub sytuacje, ktére moga uszkodzi¢ urzadzenie,
wygenerowac niedokladne dane lub uniewaznic procedure, chociaz obrazenia ciala
sq mato prawdopodobne.

* Uwaga zawiera przydatne informacje w kontekscie przekazywanych instrukcji.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 1.9
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Symbole uzywane na urzadzeniu

Nalezy zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem, aby uzyskac opis
wszelkich symboli uzywanych na sprzecie. Na etykietach dostarczonych przez firme Hologic
moga pojawic si¢ nastepujace symbole.

=

Zapoznac sie z instrukcjg obstugi

hologic.com/ifu

Numer seryjny

Producent

Numer katalogowy

Autoryzowany przedstawiciel na terenie Unii Europejskiej
@ Data produkcji

VD Wyréb medyczny do diagnostyki in vitro

| WE. (przetgcznik zasilania)

O Whyt. (przetacznik zasilania)

C) WE/Wyt., tryb gotowosci
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.%, lkona portu USB (komputer)

Wyprodukowano w USA

USA[CANADA| | Informacje majg zastosowanie tylko w Stanach Zjednoczonych i Kanadzie

Ikona portu Ethernet (komputer)

Przestroga: Prawo federalne (USA) ogranicza sprzedaz tego wyrobu przez lub na zlecenie
lekarza lub innej osoby posiadajgcej licencje ha mocy prawa stanu, w ktérym osoba taka

]ionly wykorzystuje wyréb w swojej praktyce lub zleca korzystanie z niego, oraz przeszkolone;j

i majgcej doswiadczenie w zakresie korzystania z produktu.

Rysunek 1-4 Symbole uzywane na serwerze i komputerze

Instrukcja obstugi serwera zarzadzania obrazami Genius™  1.11
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Lokalizacja etykiet

Nalezy zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem, aby uzyskaé
dodatkowe informacje na temat lokalizacji etykiet na sprzecie. Etykiety na sprzecie dostarczonym
przez firme Hologic przedstawia Rysunek 1-5:

I L _ 1 |
Etykieta z numerem czesci serwe% ' = s Etykieta numeru seryjnego serwera

Uwaga: Wyglad serwera na tej ilustracji moze rézni¢ sie od serwera zainstalowanego w osrodku
uzytkownika, w zaleznos$ci od posiadanego modelu sprzetu dostarczonego przez firme Hologic.

Uwaga: Jesli sprzet serwerowy nie zostat dostarczony przez firme Hologic, numer seryjny moze
znajdowac sie w innym miejscu, a etykieta z numerem katalogowym serwera nie bedzie obecna.

Rysunek 1-5 Lokalizacja etykiet na serwerze

Ostrzezenia
OSTRZEZENIE: Instalacja wytacznie przez serwis. To urzadzenie moze zostaé zainstalowane
wytacznie przez przeszkolony personel firmy Hologic.

OSTRZEZENIE: Uziemione gniazdko. Aby zapewnié bezpieczna prace urzadzenia, nalezy uzyé
trojprzewodowego gniazdka z uziemieniem. Prosze zapoznac sie z dokumentacjg dostarczong
Z serwerem.

Ograniczenia

Serwer musi spelniac specyfikacje zawarte w niniejszej instrukcji. Serwer zarzadzania obrazami
zostal zaprojektowany z przeznaczeniem specjalnie dla cyfrowego systemu diagnostycznego
Genius. Aby system dziatat prawidtowo, na serwerze zarzadzania obrazami musi dziala¢
oprogramowanie dostarczone przez firme Hologic, oprogramowanie to nie moze zostac zastapione.

1.12 Instrukcja obstugi serwera zarzadzania obrazami Genius™



CZESC
UTYLIZACJA

Utylizacja urzadzenia

WSTEP 1

Prosze skontaktowac sie z serwisem firmy Hologic. (Patrz Rozdziat 6, Informacje serwisowe).

Nie wyrzucaé do odpadéw komunalnych.

Hologic, Inc.

250 Campus Drive

Marlborough, MA 01752 USA
1-508-263-2900

Faks: 1-508-229-2795

Strona internetowa:

www.hologic.com

REP

Hologic BV

Da Vincilaan 5
1930 Zaventem
Belgia
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1 WSTEP

Ta strona zostata celowo pozostawiona pusta.
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Rozdziat drugi

Instalacja

OSTRZEZENIE: Instalacja wylgcznie przez serwis

CZESC ]
A INFORMACJE OGOLNE

Serwer zarzadzania obrazami Genius musi by¢ instalowany i konfigurowany przez
wykwalifikowany personel serwisowy firmy Hologic.

Czas trwania instalacji uzalezniony jest od stopnia ztozonosci integracji z laboratoryjna
infrastrukturg informatyczna (IT) i podtagczonymi systemami. Po zakoriczeniu instalacji

i konfiguracji personel firmy Hologic szkoli personel systemu informatycznego laboratorium,
korzystajac z instrukcji obstugi jako przewodnika szkoleniowego.

Oprécz elementéw instalowanych przez firme Hologic laboratorium musi zapewnia¢ system
archiwizowania. Laboratorium jest odpowiedzialne za instalacje i konfiguracje systemu
archiwizowania. System archiwizowania jest obowigzkowy. Personel serwisowy firmy
Hologic wspétpracuje z personelem informatycznym laboratorium w celu potaczenia serwera
zarzadzania obrazami z systemem archiwizowania.

Pulpit nawigacyjny serwera zarzadzania obrazami powinien by¢ uzywany wylgcznie przez
personel przeszkolony przez firme Hologic lub przez organizacje lub osoby wyznaczone
przez firme Hologic.

CZESC
B DZIAtANIE PO DOSTAWIE

Skontrolowa¢ opakowania kartonowe pod katem uszkodzen. Jak najszybciej zglosic¢ wszelkie
uszkodzenia do dostawcy i/lub dzialu obstugi technicznej firmy Hologic. (Patrz Rozdziat 6,
Informacje serwisowe).

Pozostawi¢ serwer w opakowaniach kartonowych do czasu instalacji serwisowej przez
firme Hologic.

Do czasu instalacji przechowywac serwer w odpowiednim srodowisku (chtodne, suche miejsce).

Uwaga: Producent serwera i producent komputera dostarcza dokumentacje do tych elementéw.
Dokumentacja ta zawiera dane techniczne. Nalezy ja zachowacd.
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CZESC
C PRZYGOTOWANIE DO INSTALACJI

Ocena osrodka przed instalacja

Ocena osrodka przed instalacja jest wykonywana przez wykwalifikowany personel serwisowy
firmy Hologic. Ocena osrodka wymaga rozpatrzenia polaczenia sieciowego z personelem IT
(technologii informatycznych) laboratorium uzytkownika. Nalezy upewnic sig, ze zostaty
spelnione wszystkie wymogi dotyczace konfiguracji osrodka zgodnie z instrukcjami
wykwalifikowanego personelu serwisowego firmy Hologic.

Osrodek musi posiadaé bezpieczng zapore sieciowq i dobre zabezpieczenia sieci dla urzadzen
podiaczonych do serwera zarzadzania obrazami i komputera stagji przegladu.

Wymogi dotyczace fizycznej lokalizacji serwera
* Serwer zarzadzania obrazami jest serwerem wiezowym opartym na systemie Windows.
Wymiary sprzetu rézniq sie w zaleznosci od modelu serwera dla osrodka uzytkownika.
Serwer zarzadzania obrazami musi by¢ fatwo dostepny ze wszystkich stron, aby zapewnic
odpowiednig obstuge.

* Serwer zarzadzania obrazami musi by¢ umieszczony w miejscu odpowiednim dla
elementow infrastruktury IT.

* Jako ogdlna najlepsza praktyke zaleca si¢ stosowanie bezprzerwowego, kondycjonowanego
zasilacza oraz warunkéw srodowiskowych z nalezytym uwzglednieniem wymiaréw
fizycznych, wymagan dotyczacych zasilania i mocy wyjsciowej BTU. Wymagania dotyczace
zasilania i warunkéw srodowiskowych r6znig sie w zaleznosci od modelu serwera dla
osrodka uzytkownika.

Wymagania sieciowe dla serwera

* Serwer zarzadzania obrazami wymaga co najmniej 10 Gbps niezakiéconej tacznosci sieciowej
z komputerem cyfrowego urzadzenia do obrazowania.

* Serwer zarzadzania obrazami wymaga co najmniej 1 Gbps niezakldconej facznosci sieciowej
ze stacja przegladu w przypadku konfiguracji lokalne;j.

* Lacznosé mozna uzyskac z wykorzystaniem infrastruktury placéwki lub bezposredniego
potaczenia za posrednictwem dostarczonego przez firme Hologic przetacznika sieciowego
10 Gbps, zgodnie z odpowiednimi standardami dla sieci Ethernet 10 Gbps.

* Kazda placéwka musi zapewnic statyczny adres IP dla interfejsu sieciowego klienta.
* Serwer zarzadzania obrazami uruchamia ustugi sieciowe na porcie 64563.

Uwaga: W przypadku korzystania ze zdalnych stacji przegladu nalezy odpowiednio
skonfigurowac dostep do zapory sieciowej.
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Wymagania fizyczne dotyczace przetacznika sieciowego

*  Przelacznik sieciowy powinien by¢ umieszczony w miejscu odpowiednim dla elementow
infrastruktury IT, takim jak szafa sieciowa serwerowa lub odpowiedni blat z odpowiednimi
kontrolami zasilania i Srodowiskowymi.

* W przypadku ustawienia na blacie nalezy zainstalowa¢ gumowe podkiadki dostarczone
z przelacznikiem sieciowym, aby uniemozliwic ruch i poprawic przeptyw powietrza.

*  Przelacznik sieciowy musi by¢ tatwo dostepny ze wszystkich stron, aby zapewnic
odpowiednig obstuge.

Wymagania sieciowe dotyczace przetacznika sieciowego
* Przelacznik sieciowy jest przelacznikiem trzeciej warstwy (Layer 3).

* Przelacznik sieciowy posiada minimum dwanascie portéw Ethernet RJ-45 o przepustowosci
10 Gbps.

Bezpieczenstwo

Za bezpieczenistwo urzadzen medycznych odpowiadaja wspdlnie interesariusze, w tym placéwki
stuzby zdrowia, pacjenci, dostawcy i producenci urzadzen medycznych. Firma Hologic zaleca,
aby kazde laboratorium wspétpracowato bezposrednio z istniejagcymi systemami informatycznymi
i personelem ochrony w celu okreslenia najbardziej odpowiednich dziatan, ktére nalezy podjac

w oparciu o infrastrukture informatyczng (IT) w osrodku uzytkownika.

Ograniczony dostep i kopia zapasowa poza systemem
W ramach normalnej pracy dane zapisywane sa w Genius IMS w nastepujacych katalogach:
* Gléwny folder aplikacji Hologic
C:\Program Files\ Hologic
Pliki aplikacji Hologic dla pulpitu nawigacyjnego IMS, archiwizatora itp., a takze pliki
bazy danych serwera SQL MDF/LDF
*  Domyslny folder kopii zapasowej bazy danych
D:\Hologic\ DC\ Database

Domyslna lokalizacja do tworzenia nocnych kopii zapasowych bazy danych. Jest to
lokalizacja folderu definiowana przez uzytkownika.

* TFolder repozytorium obrazéw
D:\SlideData

Lokalizacja gtéwnego repozytorium obrazéw. Poniewaz jest to lokalizacja definiowana
przez uzytkownika, moze by¢ inna w zainstalowanym systemie.

Nalezy ograniczy¢ bezposredni dostep do tych katalogéw i postepowac zgodnie z najlepszymi
praktykami w zakresie tworzenia kopii zapasowych tych danych (poza systemem) w swoim osrodku.
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Cyberbezpieczenstwo i ochrona danych

W zakresie cyberbezpieczeristwa i ochrony danych prosze skorzysta¢ z informacji podanych
w tej czesci oraz najlepszych praktyk stosowanych w osrodku uzytkownika.

e Zportéw USB komputera nalezy korzysta¢ wytacznie zgodnie z instrukcja dostarczong
z systemem. Zawsze upewnic sig, ze zewnetrzny dysk flash USB lub przenosny nosnik
danych jest wolny od wiruséw i nie jest uzywany na komputerach publicznych
ani domowych.

* Jesli urzadzenie jest podlaczone do sieci, firma Hologic wymaga instalacji zapory miedzy
systemem a sieciag w celu ochrony przed zagrozeniami sieciowymi.

¢ Upewnic sig, ze wszystkie zewnetrzne urzadzenia pamigci masowej sa przechowywane
w bezpiecznym miejscu i dostepne tylko dla upowaznionego personelu.

Ogolnie rzecz biorac, nalezy pamietac, ze wszyscy pracownicy sa odpowiedzialni za integralnos¢,
poufnosé i dostepnosé przetwarzanych, przesytanych i przechowywanych w systemie danych.
Niezastosowanie si¢ do tych zaleceri moze zwigkszy¢ ryzyko narazenia na dzialanie wirusa,
oprogramowania szpiegujacego, trojana lub innego zltosliwego kodu. W przypadku podejrzenia
ktéregokolwiek z tych dziatari nalezy jak najszybciej skontaktowac sie z dziatlem obstugi technicznej
firmy Hologic.

Domena Windows i Active Directory

IMS obstuguje wykorzystanie Active Directory jako mechanizmu uwierzytelniania Windows.
Czlonkostwo w domenie jest dozwolone, nalezy jednak uwaza¢, aby zasady domeny nie miaty
negatywnego wptywu na funkcjonalnoéé lub wydajnos¢ systemu.

Pula aplikacji IIS dziata w ramach jednego konta administracyjnego dla wszystkich ustug
sieciowych Hologic. Jako konto ustugi IIS hasto nie wygasa.

Baza danych Genius IMS jest serwerem SQL Server®2019. Aplikacje uzywaja uwierzytelniania
systemu Windows w celu uzyskania dostepu do SQL.

Uzytkownicy stagji przegladu Genius sa niezalezni i niezintegrowani z Active Directory.
Nazwy uzytkownikéw i hasta stacji przegladu sa przechowywane w bazie danych IMS SQL.
Nazwy uzytkownikéw stacji przegladu sa szyfrowane w bazie danych SQL.

Pakiety oprogramowania stron trzecich
Oprogramowanie Genius IMS moze by¢ wstepnie instalowane na sprzecie serwera Genius IMS
dostarczonym przez firme Hologic lub na sprzecie dostarczonym przez klienta.

Instalacja oprogramowania innych firm poza oprogramowaniem antywirusowym nie jest oficjalnie
wspierana przez firme Hologic i moze niekorzystnie wplyna¢ na wydajnos¢ systemu.
Oprogramowanie do wykrywania wiaman i/lub zarzadzania systemem moze zosta¢ zainstalowane
wedlug uznania klienta.
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Oprogramowanie antywirusowe

Zaleca sig stosowanie oprogramowania antywirusowego w systemie IMS. Do instalacji

i konfiguracji nalezy uzy¢ instrukcji instalacji dotaczonych do oprogramowania
antywirusowego.

Wykluczy¢ nastepujace nadrzedne katalogi i podkatalogi ze skanowania antywirusowego.
Niewykluczenie tych katalogéw moze spowodowac obnizenie wydajnosci systemu:

* Gléwny folder aplikacji Hologic

C:\Program Files\ Hologic
Pliki aplikacji Hologic dla pulpitu nawigacyjnego IMS, archiwizatora itp., a takze pliki
bazy danych serwera SQL MDF/LDF

* Folder ustug sieciowych Hologic

C:\inetpub\wwwroot \Hologic
Pliki aplikacji dla wszystkich trzech ustug sieciowych Hologic (podkatalogi .\ImagerService,
\ReviewStation oraz .\SlideRetriever)

*  Domyslny folder kopii zapasowej bazy danych

D:\Hologic\ DC\ Database
Domyslna lokalizacja do tworzenia nocnych kopii zapasowych bazy danych. Jest to
lokalizacja folderu definiowana przez uzytkownika.

* Folder repozytorium obrazéw

D:\SlideData
Lokalizacja gtéwnego repozytorium obrazéw. Poniewaz jest to lokalizacja definiowana
przez uzytkownika, moze by¢ inna w zainstalowanym systemie.

Wykrywanie wiaman

Nie zaleca si¢ uruchamiania oprogramowania monitorujacego wykrywanie wlamar w czasie
rzeczywistym, gdy system IMS jest aktywny, poniewaz moze to wplynaé na wydajnoscé
aplikacji. Wykrywanie wiaman mozna uruchomic w trybie offline w systemie, gdy aplikacja
IMS jest bezczynna.

Szyfrowanie

Szyfrowanie programowe moze niekorzystnie wptyna¢ na wydajnos¢ systemu. Jesli wymagane
jest szyfrowanie, zalecane jest sprzetowe szyfrowanie dysku. Do instalacji i konfiguracji nalezy
uzy¢ instrukgji instalacji dotaczonych do produktu do szyfrowania. Zaleca si¢ skonsultowanie
sie z dziatem obstugi technicznej firmy Hologic, aby lepiej zrozumie¢ wptyw takiego
szyfrowania na wydajnosc.

Poprawki systemu operacyjnego

Oprogramowanie IMS dziata na systemie Microsoft Windows Server 2016 (r6zne edycje).
Klienci moga wdrazac aktualizacje systemu Windows zgodnie z potrzebami. Klienci powinni
planowac¢ aktualizacje, ktére nie kolidujg z czynno$ciami klinicznymi ani z wstepnie
zdefiniowanymi zaplanowanymi zadaniami. Zaleca si¢ dysponowanie strategia wycofywania
zmian i przywracania starej wersji podczas instalowania aktualizacji z poprawkami.
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Zadania IMS sa ustawione do uruchamiania w Harmonogramie zadan systemu Windows.
Pliki Zrédiowe dla tych zadan znajduja si¢ w gléwnym folderze aplikacji Hologic.
Patrz ,Gléwny folder aplikacji Hologic” na stronie 2.3.

e, Archiwizator IMS Hologic” — funkcja nocnej archiwizacji obrazu
* ,Kopia zapasowa bazy danych IMS Hologic” — program PowerShell do wykonania
skryptu kopii zapasowej bazy danych.

Ocena cyberbezpieczenstwa
Przeprowadzono ocene cyberbezpieczeristwa systemu Genius IMS z systemem Windows Server 2016.
Wyniki przedstawia Tabela 2.1.

Tabela 2.1 Ocena cyberbezpieczenstwa, IMS z systemem Windows Server 2016

Poziom Dotknigte

Liczba waznosci Opis luki w zabezpieczeniach (porty)

1 Powazne Podpisywanie SMB wytaczone — ten system nie zezwala na podpisywanie 446
SMB. Podpisywanie SMB umozliwia odbiorcy pakietow SMB potwierdzenie ich
autentycznosci i pomaga zapobiegac¢ atakom typu ,,man in the middle” na SMB.
Podpisywanie SMB mozna skonfigurowaé na jeden z trzech sposobow: catkowicie
wytaczone (najmniej bezpieczne), wtgczone i wymagane (najbezpieczniejsze).

2 Powazne Podpisywanie SMB niewymagane — ten system umozliwia podpisywanie 446
SMB, ale go nie wymaga. Podpisywanie SMB umozliwia odbiorcy pakietéw SMB
potwierdzenie ich autentycznosci i pomaga zapobiega¢ atakom typu ,man in the
middle” na SMB. Podpisywanie SMB mozna skonfigurowac na jeden z trzech
sposobow: catkowicie wytagczone (najmniej bezpieczne), wigczone i wymagane
(najbezpieczniejsze).

3 Powazne SMB: ustuga obstuguje wycofany protokét SMBv1 — protokdt SMB1 jest 446
nieaktualny od 2014 roku i jest uznawany za przestarzaty i niepewny.

4 Powazne Podpisywanie SMBv2 niewymagane — ten system umozliwia podpisywanie 446
SMB, ale go nie wymaga. Podpisywanie SMB umozliwia odbiorcy pakietow SMB
potwierdzenie ich autentycznosci i pomaga zapobiega¢ atakom typu ,man in the
middle” na SMB. Podpisywanie SMB 2.x mozna skonfigurowac na jeden z dwach
sposobow: niewymagane (najmniej bezpieczne) i wymagane (najbezpieczniejsze).

5 Umiarkowane | Zwiekszenie ruchu DNS — atak DNS (system nazw domen) amplification 53
to popularna forma rozproszonej odmowy ustugi (DDoS), ktdra opiera si¢ na
wykorzystaniu publicznie dostepnych otwartych serweréw DNS w celu obcigzenia
atakowanego systemu ruchem odpowiedzi DNS.

6 Umiarkowane | Odpowiedz ze znacznikiem czasu w TGP — zdalny host odpowiedziat Nd.
znacznikiem czasu w TCP. 0dpowiedz znacznika czasu w TCP moze by¢ wykorzystana
do przyblizenia czasu dziatania zdalnego hosta, potencjalnie pomagajac w dalszych
atakach. Ponadto niektdre systemy operacyjne moga by¢ narazone na rozpoznanie
(0S fingerprinting), na podstawie zachowania znacznikéw czasu w TCP.
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Aby wyeliminowad potencjalne luki w zabezpieczeniach, firma Hologic zaleca:

*  Wylaczenie podpisywania SMB (podpisywanie SMB jest domyslnie wytaczone
w systemie Windows Server® 2016).

*  Wylaczenie SMB1 za pomoca poleceri administratora Windows® Powershell®.

* Nalezy stosowac szereg standardowych praktyk bezpieczeristwa systeméw
informatycznych, takich jak weryfikacja adresu IP Zrédta dla urzadzen sieciowych,
wylaczanie rekurencji na odpowiednich serwerach nazw lub ograniczanie rekurencji
do autoryzowanych klientéw oraz wdrazanie ograniczen predkosci na serwerze DNS
w razie potrzeby.

Uwaga: Odpowiedzi ze znacznikiem czasu w TCP sq powszechng funkcja zwigzang
z samym protokotem TCP. Wylaczenie tej funkcji moze spowodowac
nieprawidtowe dziatanie komunikacji TCP. Firma McAfee® i inne
organizacje zajmujace si¢ bezpieczeristwem uwazaja, ze jest to niewielka
luka w zabezpieczeniach i zalecajq wiaczenie tej funkgji.

CZESC
PRZENOSZENIE SERWERA ZARZADZANIA OBRAZAMI

Jesli konieczna bedzie zmiana lokalizacji serwera zarzadzania obrazami, prosze skontaktowac
sie z dziatem pomocy technicznej firmy Hologic lub lokalnym dystrybutorem firmy Hologic.
Wymagana jest wspétpraca miedzy personelem IT a firmg Hologic, konieczna moze by¢
wizyta serwisowa.

Urzadzenie wysylane do nowej lokalizacji

Jesli konieczne jest wystanie serwera zarzadzania obrazami do nowej lokalizacji, prosze
skontaktowac si¢ z dziatem pomocy technicznej firmy Hologic lub lokalnym dystrybutorem
firmy Hologic. Patrz Rozdziat 8, Informacje serwisowe.

CZESC ,
PODLACZANIE ELEMENTOW SERWERA ZARZADZANIA OBRAZAMI

Jesli konieczna bedzie zmiana systemu archiwizowania podiaczonego do serwera zarzadzania
obrazami, prosze skontaktowac si¢ z dziatem pomocy technicznej firmy Hologic lub lokalnym
dystrybutorem firmy Hologic. Wymagana jest wizyta serwisowa.

Elementy cyfrowego systemu diagnostycznego Genius muszg by¢ w pelni zmontowane przed
wlaczeniem zasilania i rozpoczeciem korzystania z urzadzenia. Personel serwisowy firmy
Hologic zainstaluje i skonfiguruje elementy systemu.
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Potaczenie sieciowe (patrz Rysunek 1-5) faczy stacje przegladu z urzadzeniem sieciowym,
umozliwiajac komunikacje z serwerem zarzadzania obrazami Genius.

Uwaga: Klient jest odpowiedzialny za zakup i zainstalowanie niezbednej ilosci i dtugosci
kabla Ethernet wymaganego do pofaczenia sieciowego stacji przegladu z systemem.
Konfiguracje instalacji nalezy zaplanowac przed instalacjgq urzadzenia.

CZESC
WLACZANIE SERWERA

OSTRZEZENIE: Uziemione gniazdko

Aby zapewnic¢ bezpieczng prace urzadzenia, nalezy uzy¢ tréjprzewodowego gniazdka
z uziemieniem. Zazwyczaj serwer jest zawsze wlaczony i pozostawiony uruchomiony.

Uwaga: Wszystkie przewody zasilajace muszg by¢ podiaczone do uziemionego gniazdka.
Odtaczenie od Zrédta zasilania nastepuje przez wyijecie przewodu zasilajacego.

(I)_

Uwaga: Wyglad serwera na tej ilustracji moze rézni¢ sie od serwera zainstalowanego w oérodku
uzytkownika, a potozenie przycisku zasilania moze by¢ inne.

Rysunek 2-1 Przetacznik zasilania

Uruchamianie aplikacji

Aplikacje pulpitu nawigacyjnego serwera zarzadzania obrazami mozna pozostawi¢ uruchomiona.
Jesli aplikacja pulpitu nawigacyjnego jest zamknieta, aby uruchomié aplikacje, nalezy klikngé skroét
na pulpicie.
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PRZECHOWYWANIE | 0BStUGA — PO INSTALACJI

Serwer zarzadzania obrazami nalezy przechowywac w miejscu, w ktérym zostat zainstalowany.
Zazwyczaj serwer jest pozostawiony uruchomiony. Nalezy postepowac zgodnie z polityka
laboratorium dotyczacq obchodzenia si¢ ze sprzetem komputerowym.

CZESC
WYLACZENIE SYSTEMU

Normalne i rozszerzone wylaczanie

Zazwyczaj serwer zarzadzania obrazami jest pozostawiony uruchomiony.

Poniewaz serwer zarzadzania obrazami obstuguje ustugi i aplikacje niezbedne do dziatania
cyfrowego urzadzenia do obrazowania i stacji przegladu, wylaczenie serwera zarzadzania obrazami
powoduje wylaczenie cyfrowego systemu diagnostycznego Genius. Przed wylaczeniem serwera
nalezy powiadomié personel korzystajacy z cyfrowych urzadzeri do obrazowania i stacji przegladu.

Przestroga: Jesli serwer zarzgdzania obrazami wymaga wytgaczenia, najpierw nalezy wytgczy¢
cyfrowe urzgdzenie do obrazowania. Jesli cyfrowe urzgdzenie do obrazowania przesyta dane do
serwera zarzgdzania obrazami, gdy serwer zarzgdzania obrazami jest wytgczany, dane zostang
utracone i nie bedzie mozna ich przywrdcic.

W przypadku konieczno$ci wylaczenia serwera:

1. Zamknaé aplikacje.

2. Zamknad system Windows.

3. Nacisna¢ przycisk zasilania na serwerze (lokalizacja przycisku rézni si¢ w zaleznosci od
modelu serwera).

4. Calkowicie odlaczy¢ zasilanie, odlaczajac przewdd zasilajacy monitora i przewdd komputera
od gniazdka.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 2.9



2 INSTALACJA
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PULPIT NAWIGACYJNY SERWERA ZARZADZANIEM OBRAZAMI ;

Rozdzial trzeci

Pulpit nawigacyjny serwera zarzadzaniem obrazami

CZESC i
OMOWIENIE

Interfejsy uzytkownika z serwerem zarzadzania danymi Genius poprzez pulpit nawigacyjny
serwera zarzadzania obrazami. Pulpit nawigacyjny wyswietla szybkie potwierdzenie lub
powiadomienie o bledzie dla ustug i aplikacji niezbednych do przechowywania i pobierania
danych dla cyfrowego urzadzenia do obrazowania i stacji przegladu.

Zaleca sig, aby personel wsparcia IT laboratorium zapoznat si¢ z materialem zawartym
w tym rozdziale za pomocg pulpitu nawigacyjnego serwera zarzadzania obrazami.

W tym rozdziale opisano kazda z kart pulpitu nawigacyjnego:

SYSEIMN ..o 3.2
Archiwizator i funkcja odzyskiwania..........ccccocoeevvviicininnnnne. 34
Stacja przegladu........ccoeveiciiiiii 3.10
SIEC ..o 311
SEIWET CZASU......oviiiiiiiiciiiici e 3.12
Ustuga urzadzenia do obrazowania............cccceveecciriniincnnnee. 3.13
ThinPrep DB......c.coiiiiiiiiiccccce 3.14
UStaWIeNIa ...ocvviiiciiiei e 3.17

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 3.1
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CZESC

B SYSTEM

Pulpit nawigacyjny System zawiera przeglad wszystkich ustug, aplikacji i potaczeri serwera
zarzadzania obrazami.

Wskazniki statusu

Na pulpicie nawigacyjnym System wyswietlane jest podsumowanie kazdej z pozostatych kart
pulpitu nawigacyjnego. Kazda z ustug i aplikacji po lewej stronie pulpitu nawigacyjnego System
zostala opisana bardziej szczegétowo w dalszej czesci tego rozdziatu.

Zielone kotko wskazuje, Ze ustugi i aplikacje sq uruchomione. W normalnych warunkach pracy
wszystkie kotka sg zielone.

Czerwone kétko wskazuje, ze ustuga lub aplikacja nie jest uruchomiona. Aby wyswietli¢ wigcej
informagji, nalezy najecha¢ kursorem na status.

@ Pulpit nawigacyjny serwera zarzadzaniem obrazami — X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

0s Windows Server 2016 Standard Release:1607 Service Pack:
RAM 9447 GB

Intel{R} Xeon(R} Silver 4214 CPU @ 2.20GHz Intelt4 Family 6 Mo
CcPU Intel(R) Xeon(R r 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
Funkcja odzyskiwania Microsoft SQL Sery 19 (RTM) - 15.0.2000.5 (X64)

Sep 24 2019 13:48:
SQL Version Copyright (C} 2( osoft Corporation

Ustuga urzadzenia do obrazowania Standard Edition (64-bit) on Windows Server 2016 Stany

Archiwizator

Naped C\ Catiowita wielkoé¢: 219 GB, Dowolna wielkosc: 170 GB %Pelny: i
Stagja przegladu Naped DA Catkowita wielkosé: 20805 GB, Dawolna wielko2é: 248
Naped EA Catkowita wielkos¢: 931 GB, Dowolna wielkosc: 428 GB %Pelny: ©

Serwer czasu

Katalog ghowny szkietek

D:\SlideData\ -

Rysunek 3-1 Pulpit nawigacyjny System
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Katalog gtéwny szkietek

Katalog gléwny szkielek jest miejscem przechowywania obrazéw przestanych przez cyfrowe
urzadzenie do obrazowania i przejrzanych w stagji przegladu. Katalog gtéwny szkietek jest
konfigurowany podczas instalacji systemu.

Gdy ilo$¢ danych zapisanych w katalogu gtéwnym szkielek zbliza si¢ do limitu pojemnosci,
pojawia sie czerwony wskazZnik statusu i komunikat powiadomienia. Powiadomienie pojawia

sie, gdy pozostato 10 % pojemnosci pamieci. Patrz ,Nie mozna zarchiwizowac lub wkrétce nastapi

pelne zapelnienie pojemnosci” na stronie 5.3.

@ Pulpit nawigacyjny serwera zarzadzaniem obrazami —

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

0s Windows Server 2016 Standard Release:1607 Service Pack:
RAM 9447 GB

Intel(R) Xeon(R} Silver 4214 CPU @ 2.20GHz Intel64 Family & Mo
CPU Intel(R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo

Funkcja odzyskiwania Microsoft SQL Server 2019 [RTM) - 15.0.2000.5 (X64)
Sep 24 2019 13:48:
SQL Version Copyright (C} 2( osoft Corporation
Ustuga urzadzenia do obrazowania Standard Edition (64-bit) on Windows Server 2016 Stany

Archiwizator

Naped C\ Catiowita wielkoé¢: 219 GB, Dowolna wielkosé: 170 GB %Pelny: i
Stacja przegladu Naped DA Catkowita wielkosé: 20805 GB, Dawolna wielko2é: 248
Naped EA Catkowita wielkos¢: 931 GB, Dowolna wielkosc: 427 GB %Pelny: ©

Serwer czasu

Katalog ghowny szkietek

D:\SlideData\ -

Ostrzezenie Pojemnosc D:\ dysku jest powyzej zalecanego progu 90 %

Do dalszego obrazowania szkielek w cyfrowym urzadzeniu do obrazowania niezbedna jest

odpowiednia pojemnos¢ pamieci. Ilos¢ dostepnej pamigci rézni si¢ w zaleznosci od wykorzystania

urzadzenia do obrazowania.

Katalog gléwny szkiefek jest zmieniany wylacznie przez wykwalifikowany personel serwisowy
firmy Hologic. Dzial obstugi technicznej firmy Hologic moze poprosi¢ o podanie Sciezki do
katalogu gléwnego szkietek w celu pomocy w obstudze.

Lista sprzetu sieciowego

Pulpit nawigacyjny System wyswietla informacje o sprzecie sieciowym, zainstalowanym

i skonfigurowanym podczas instalacji systemu. Pokazana jest pojemno$¢ pamieci masowej
i wolne miejsce na kazdym dysku sieciowym wraz z procentem wykorzystanej pojemnosci
pamieci masowej (% zapelnienia).

Instrukcja obslugi serwera zarzadzania obrazami Genius™
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CZESC

C ARCHIWIZATOR | FUNKCJA ODZYSKIWANIA

Pulpit nawigacyjny archiwizatora i funkcji odzyskiwania zawiera informacje o ustudze
archiwizatora i ustudze odzyskiwania obstugiwanej na serwerze zarzadzania obrazami.

W cyfrowym systemie diagnostycznym Genius obrazy i zapisy danych przypadkéw sg
przechowywane na serwerze zarzadzania obrazami od momentu wykonania obrazowania szkietka
do momentu zarchiwizowania przypadku. Kazdego dnia serwer zarzadzania obrazami sprawdza
przypadki, ktérych obrazy kwalifikujq sie do archiwizacji. Kryteria archiwizacji przypadkow
ustawiane sa w stacji przegladu. Kiedy przypadek jest archiwizowany, jego obrazy szkietka

s przenoszone z serwera zarzadzania obrazami do systemu archiwizowania laboratorium.

Uwaga: Zapisy danych przypadkéw nadal znajduja sie na serwerze zarzadzania obrazami
po zarchiwizowaniu obrazéw dla danego przypadku. Aby przegladac obrazy ze
zarchiwizowanego przypadku, przegladajacy w stacji przegladu musi najpierw
pobrac obrazy z archiwum, jak opisano w instrukcji obstugi stacji przegladu.

Informacje dotyczace statusu archiwizatora pojawiaja si¢ po lewej stronie ekranu. Informacje
dotyczace statusu funkcji odzyskiwania sa wyswietlane po prawej stronie ekranu.

@ Pulpit nawigacyjny serwera zarzadzaniem obrazami — X

System | Archiwizator i funkcja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia @

Status odzyskiwania
Status archiwizatora: @

Przebieg w toku
Start wigczony: @ Maks. czas przebiegu:
ool
@ Funkcja cdzyskiwal
Nazwa uzytkownika: Network Drive
DI152613'Administrator Aktualizuj archiwizator a—
Haslo: 50000

®© 6

Archiwizator podigczalny:
W kolejce do archiwizacii: @

Sprawdz kolejke

Historia odzyskiwania ..

2

Szkietka zeskanowane facznie:

1099

Sprawdz funkcje odzyskiwania

Szkietka zarchiwizowane:

Rysunek 3-2 Pulpit nawigacyjny Archiwizator i funkcja odzyskiwania
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Klucz, Rysunek 3-2

O,

Status archiwizatora
Patrz ,Status archiwizatora” na stronie 3.6.

Biezgce ustawienia czasu dla codziennej archiwizac;ji
Patrz ,Biezgce ustawienia czasu dla codziennej archiwizacji” na stronie 3.6.

Nazwa uzytkownika i hasto do zastosowania i sprawdzaniazmian w ustawieniach
czasu dla codziennej archiwizac;ji
Patrz ,Zmiana czasu uruchomienia lub trwania codziennej archiwizacji’ na stronie 3.7.

@
®
@

Archiwizator podtgczalny

Informacje o archiwizatorze podtgczalnym na pulpicie nawigacyjnym opisujg
zarchiwizowane urzgdzenie pamigci masowej skonfigurowane z tym serwerem
zarzgdzania obrazami. Archiwizator podtgczalny musi by¢ instalowany i konfigurowany
przez wykwalifikowany personel serwisowy firmy Hologic.

@

Przycisk Historia archiwizacji
Patrz Historia archiwizacji” na stronie 3.8.

©

Kolejka archiwizacji

Aby wyswietli¢ liczbe szkietek, ktdre kwalifikujg sie do archiwizacji w biezgcym punkcie
czasowym, nalezy klikng¢ przycisk Sprawdz kolejke. Liczba w polu W kolejce do
archiwizacji aktualizuje si¢ za kazdym razem, gdy zostanie klikniety przycisk
Sprawdz kolejke.

Szkietka zeskanowane tgcznie

To liczba szkietek, ktérych dane zostaly zapisane na serwerze ze wszystkich cyfrowych
urzadzen do obrazowania podtgczonych do serwera, od czasu zainstalowania cyfrowego
systemu diagnostycznego Genius.

Szkietka zarchiwizowane tgcznie
To liczba szkietek, ktérych obrazy zostaty zarchiwizowane z serwera, od czasu
zainstalowania cyfrowego systemu diagnostycznego Genius.

Status odzyskiwania
Patrz ,Status odzyskiwania” na stronie 3.9.

Instrukcja obslugi serwera zarzadzania obrazami Genius™
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Klucz, Rysunek 3-2

Funkcja odzyskiwania z mozliwoscig podtgczenia i port http
@ Informacje o funkcji odzyskiwania z mozliwoscia podtaczenia na pulpicie nawigacyjnym
opisujg zarchiwizowane urzgdzenie pamieci masowej skonfigurowane z tym serwerem
zarzadzania obrazami. Przy prawidtowej konfiguracji funkcja odzyskiwania z mozliwoscia
podtgczenia jest tym samym urzgdzeniem co archiwizator podtgczalny.
Port http w sekcji funkcji odzyskiwania na pulpicie nawigacyjnym wyswietla nazwe portu,
przez ktory funkcja odzyskiwania przesyta dane z systemu archiwizowania do serwera
zarzadzania obrazami. Funkcja odzyskiwania z mozliwoscig podtgczenia jest instalowana i
konfigurowana przez wykwalifikowany personel serwisowy firmy Hologic.

@ Historia odzyskiwania
Patrz ,Historia odzyskiwania” na stronie 3.9.

Sprawdz funkcje odzyskiwania
@ Opcja Sprawdz funkcje odzyskiwania jest uzywana przez wykwalifikowany personel
serwisowy firmy Hologic w celu potwierdzenia, ze biezgce ustawienia sg prawidiowo
skonfigurowane do pobierania szkietek z systemu archiwizowania.

Status archiwizatora

W normalnych warunkach pracy, gdy Status archiwizatora to Gotowy, archiwizacja danych
z serwera zarzadzania obrazami nie wymaga zadnych dziatan.

Biezace ustawienia czasu dla codziennej archiwizacji
Pole Godzina uruchomienia na pulpicie nawigacyjnym to czas rozpoczecia codziennej archiwizacji.

Maks. czas przebiegu na pulpicie nawigacyjnym to czas trwania uruchomienia codziennej
archiwizacji. Archiwizacja bedzie kontynuowana przez nieograniczony maks. czas przebiegu,
dopoki wszystkie kwalifikujace sie przypadki nie zostang zarchiwizowane. Maks. czas przebiegu
mozna ustawi¢ na okreslona liczbe godzin.

Na przyktad, jesli godzina uruchomienia to 2:00 rano, a maks. czas przebiegu to 4 godziny, serwer
zarzadzania obrazami przestanie archiwizowac kwalifikujace si¢ obrazy o 6:00 rano kazdego dnia.
Jesli godzina uruchomienia to 2:00 rano, a maks. czas przebiegu jest nieograniczony, serwer
zarzadzania obrazami bedzie pracowat do momentu zarchiwizowania wszystkich kwalifikujacych
sie obrazéw.

3.6 Instrukcja obslugi serwera zarzadzania obrazami Genius™
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Zmiana czasu uruchomienia lub trwania codziennej archiwizacji

Po wstepnej konfiguracji systemu zmiana jakichkolwiek ustawieni archiwizacji moze nie by¢
konieczna. Jednak uzytkownik z uprawnieniami administratora systemu na serwerze moze zmienic
godzing uruchomienia i czas dziatania ustugi archiwizacji. W przypadku koniecznosci zmiany
godziny uruchomienia lub czasu dzialania:

1. Aby zmieni¢ godzine uruchomienia codziennej archiwizacji, nalezy klikna¢ strzatke w dét obok
biezacej Godziny uruchomienia i wybra¢ nowa godzine.

2. Aby zmieni¢ czas trwania codziennej archiwizacji, nalezy klikna¢ strzatke w dét obok
Maks. czas przebiegu i wybra¢ nowy czas.

3. Wprowadzi¢ swoja nazwe uzytkownika. Uzytkownik musi mie¢ uprawnienia
administratora systemu.

4. Wprowadzi¢ swoje hasto.

5. Klikngé przycisk Aktualizuj archiwizator. Dotyczy to zmienionych ustawien.

6. Klikngé przycisk Sprawdz archiwizator. Funkcja ta umozliwia sprawdzenie, czy komunikacja
pomiedzy systemem archiwizowania a serwerem nie jest zakldcana przez zmienione ustawienia.

7. Klikng¢ OK, gdy na ekranie pojawi si¢ komunikat ,, Zadanie archiwizatora pomyslnie
zaktualizowane”.

|® awigacyjny serwera zarzgdzaniem obraza = X ‘

i System | Archiwizator i funkcja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status odzyskiwania:

Przebieg w toku

Status archiwizatora:

Wytaczony. Aby whaczy¢ archiwizator, otwdrz harmonogram zadan i
kliknij ,Wtacz" dla zadania o nazwie: ,Hologic IMS Archiver”

Start whaczony: Maks. czas przebiegu:

Nazwa uzytkownika: Network Drive

Translation-Scr\kmill Akt archiwizator Port HTTP:
\Ktu archiwizato 0 .

Hasto: 50000

Sprawdz archiwizator

Funkcja odzys|

Zadanie archiwizatora pomyélnie zaktualizowane

Archiwizator podiaczalny:

Network Drive Historia archiwizagji...

W kolejce do archiwizadji:

Sprawdz kolejke

Szkietka zeskanowane fgcznie:

407

Historia odzyskiwania ...
Sprawd? funkgje odzyskiwania

Szkietka zarchiwizowane:

Rysunek 3-3 Zadanie archiwizatora pomysinie zaktualizowane

Przestroga: Jedli archiwizator nie zostanie pomysinie zaktualizowany i przetestowany, obrazy
nie zostang zarchiwizowane z serwera do systemu archiwizowania. Codzienna archiwizacja ma na
celu zapewnienie wystarczajgcej ilosci migjsca na serwerze dla obrazowania szkietek w cyfrowym
urzadzeniu do obrazowania.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 3.7
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Historia archiwizacji

Przycisk Historia archiwizacji na pulpicie nawigacyjnym generuje liste aktywnosci codziennej
archiwizacji. Gdy liczba przypadkéw podana w kolumnie Planowane jest réwna liczbie
przypadkéw w kolumnie Dane aktualnie zarchiwizowane, serwer pomyslnie przestat wszystkie
kwalifikujace sie do archiwizacji obrazy dla tej daty z katalogu gltéwnego szkielek do systemu
archiwizowania.

Jezeli ilos¢ przypadkoéw planowanych do codziennej archiwizagji jest mniejsza niz ilo$¢ aktualnie
zarchiwizowanych, co$ uniemozliwilo przeniesienie wszystkich przypadkow do systemu
archiwizowania. Réznica moze by¢é spowodowana zbyt krétkim maksymalnym czasem przebiegu
lub moze by¢ jednym ze wskaznikéw niepowodzenia archiwizacji. Patrz ,Nie mozna zarchiwizowa¢
lub wkroétce nastapi petne zapetienie pojemnosci” na stronie 5.3.

Jesli wszystkie przypadki kwalifikujace sie do archiwizacji danego dnia nie zostang pomyslnie
zarchiwizowane z powodu zbyt krétkiego maksymalnego czasu przebiegu, ustuga archiwizacji
podejmie ponowa prébe zarchiwizowania przypadkéw nastepnego dnia. Historia archiwizacji
pokazuje przeszla aktywnosé. Aby wyswietli¢ kolejke przypadkéw kwalifikujacych sie do
archiwizacji w danym momencie, nalezy klikna¢ przycisk Sprawdz kolejke, wowczas liczba
przypadkéw pojawi sie w polu W kolejce do archiwizacji.

Uwaga: Jesli liczba obrazowanych lub przejrzanych szkietek w laboratorium uzytkownika znacznie
wzroénie, lista Historia archiwizacji moze by¢ pomocna przy rozwazaniu, czy obecne
kryteria archiwizacji w laboratorium powinny ulec zmianie, tak aby przypadki byty
archiwizowane czgsciej.

@ Historia archiwizadji - O X

Uruchomione
6/28/2023 2:54:51 PM

Zakoniczone
6/28/2023 2:54:53 PM

Planowane
77

Dane aktualne zarchiwizowane
0

6/28/2023 2:40:56 PM

6/28/2023 2:40:59 PM

6/28/2023 2:00:04 AM

6/28/2023 2:00:04 AM

6/28/2023 12:24:47 AM

6/28/2023 12:24:48 AM

6/27/2023 5:29:17 PM

6/27/2023 5:29:17 PM

o|lo|o|w

o|lo|o|o
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Status odzyskiwania

W normalnych warunkach pracy, gdy Status odzyskiwania to Gotowy, nie s3 wymagane zadne
dziatania w celu archiwizacji danych z serwera zarzadzania obrazami.

Historia odzyskiwania

Przycisk Historia odzyskiwania generuje liste ilosci szkietek, ktérych obrazy zostaly pobrane
z systemu archiwizacji kazdego miesiaca.

@ Historia odzyskiwania - O X

W trakcie miesigca Odzyskane szkietka tacznie

marzec 1

czerwiec 1

Rysunek 3-5 Historia odzyskiwania, przyktad
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CZESC
STACJA PRZEGLADU

Na pulpicie nawigacyjnym stacji przegladu wyswietlany jest aktualny status ustugi, ktora
umozliwia dowolnej stacji przegladu w sieci uruchamianie i prace aplikadji stacji przegladu.
W celu uzytkowania stacji przegladu w sieci cyfrowego systemu diagnostycznego Genius,
status musi mieé¢ wartos¢ ,, Uruchomione”.

e Pulpit nawigacyjny serwera zarzadzaniem obrazami - X

System | Archiwizator | funkcja odzyskiwania Staclapr;eg\adu Siec | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status stacji przegladu:

Przebieg w toku

Port HTTP:

64563

Rysunek 3-6 Pulpit nawigacyjny Stacja przegladu

Port Http to nazwa portu, przez ktéry serwer zarzadzania obrazami uruchamia ustuge stacji
przegladu. Komunikacja miedzy stacja przegladu a serwerem zarzadzania obrazami jest
konfigurowana przez personel serwisowy firmy Hologic w ramach instalacji systemu.
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Na pulpicie nawigacyjnym Sie¢ wyswietlane sg biezace pofaczenia sieciowe dla serwera
zarzadzania obrazami.

e Pulpit nawigacyjny serwera zarzadzaniem obrazami - X

System | Archiwizator | funkcja odzyskiwania | Stacja przegladu SI Serwer czasu | Usluga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

NICT 192.168.32.50 Predkosc: 10 Gbps
Nic2 10.250.203.25 Predkosé: 1 Gbps
- L Ethernet 192.168.36.1 Predkost: 1 Gbps
VMware Network Ac  192.168.184.1 Predko$é: 0,1 Gbps

Vhware Network Ac  192.168.17.1 Predkost: 0,1 Gbps

Rysunek 3-7 Pulpit nawigacyjny Sieé¢

Pulpit nawigacyjny wyswietla nazwe sieci, w ktdrej uruchomiony jest serwer zarzadzania obrazami
wraz z biezacymi polaczeniami sieciowymi. Informacje o sieci moga by¢ pomocne w rozwigzywaniu
probleméw z polaczeniem dla dziatu obstugi technicznej firmy Hologic.

Na pulpicie nawigacyjnym Sie¢ znajduje si¢ przycisk Polaczenia otwartej sieci, z ktérego moze
korzysta¢ wytacznie wykwalifikowany personel serwisowy firmy Hologic.
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CZESC
SERWER CZASU

Pulpit nawigacyjny Serwer czasu wyswietla biezacy status serwera czasu systemu Windows.
Serwer czasu na serwerze zarzadzania obrazami zarzadza czasem ustawionym nie tylko

na serwerze, ale takze na cyfrowych urzadzeniach do obrazowania i stacjach przegladu.
Aby cyfrowy system diagnostyczny Genius mégt dziatad, status serwera czasu musi mie¢
warto$¢ ,,Uruchomione”.

e Pulpit nawigacyjny serwera zarzadzaniem obrazami - X

System | Archiwizator | funkcja odzyskiwania | Stacja przegladu | Siec Serwer czasu Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status ushugi czasowej:

Przebieg w toku

Ustuga czasowa Start/Stop

Rysunek 3-8 Pulpit nawigacyjny Serwer czasu

Pulpit nawigacyjny serwera czasu zawiera przycisk Usluga czasowa Start/Stop, z ktérego moze
korzysta¢ wytacznie wykwalifikowany personel serwisowy Hologic.
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CZESC

G UStUGA URZADZENIA DO OBRAZOWANIA

Na pulpicie nawigacyjnym Usluga urzadzenia do obrazowania wyswietlany jest aktualny status
ustugi, ktéra umozliwia dowolnemu cyfrowemu urzadzeniu do obrazowania w sieci wykonywanie
obrazowania szkielek i uruchamianie raportow. W celu prawidfowego dziatania cyfrowego
urzadzenia do obrazowania w sieci cyfrowego systemu diagnostycznego Genius, status musi

mieé warto$é ,,Uruchomione”.

e Pulpit nawigacyjny serwera zarzadzaniem obrazami - X

System | Archiwizator | funkcja odzyskiwania | Stacja przegladu | Siec | Serwer czasu Ustuga urzadzenia do obrazowania ThinPrep DB | Ustawienia

Status ushug urzadzenia do obrazowania:

Zainstalowana

Port HTTP:

63651

Rysunek 3-9 Pulpit nawigacyjny Ustuga urzadzenia do obrazowania

Port Http to nazwa portu, przez ktory serwer zarzadzania obrazami uruchamia ustuge urzadzenia
do obrazowania. Komunikacja miedzy cyfrowym urzadzeniem do obrazowania a serwerem
zarzadzania obrazami jest konfigurowana przez personel serwisowy firmy Hologic w ramach
instalacji systemu.
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CZESC

H THINPREP DB

Pulpit nawigacyjny ThinPrep DB wyswietla informacje o bazie danych zawierajacej dane obrazéw
szkielek. Dane obrazu szkietka przechowywane na serwerze zarzadzania obrazami obejmuja
identyfikator dostepu, date i godzing zobrazowania szkielka oraz date i godzing przegladu
przypadku, a takze inne dane. Dane obrazu szkietka sq zawsze dostgpne na serwerze zarzadzania
obrazami, nawet po zarchiwizowaniu obrazéw szkietek. Dzieki temu raporty generowane

z cyfrowego urzadzenia do obrazowania lub ze stacji przegladu moga zawierac¢ informacje

o wszystkich szkietkach, jesli osoba uruchamiajaca raport tak wybierze.

e Pulpit nawigacyjny serwera zarzadzaniem obrazami - X

System | Archiwizator i funkcja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status serwera SOL:

Przebieg w toku @

Zbieraj dane diagnostyczne

Wiacz tabele zdarzer dotyczacych szkielek

Uruchom gromadzenie

Dzienny raport dotyczacy szkielek

Rysunek 3-10 Pulpit nawigacyjny ThinPrep DB

Klucz, Rysunek 3-10

Status serwera SQL
@ Wyswietla biezacy status serwera SQL. Aby cyfrowy system diagnostyczny Genius mogt
dziata¢, status musi mie¢ wartosé ,uruchomione”.

@ Zbieraj dane diagnostyczne
Patrz ,Zbieraj dane diagnostyczne” na stronie 3.15.

@ Dzienny raport dotyczacy szkietek
Patrz ,Dzienny raport dotyczgcy szkietek” na stronie 3.16.

3.14 Instrukcja obslugi serwera zarzadzania obrazami Genius™



PULPIT NAWIGACYJNY SERWERA ZARZADZANIEM OBRAZAMI ;

Zbieraj dane diagnostyczne

Nalezy uzy¢ funkcji Zbieraj dane diagnostyczne, aby utworzy¢ plik zip z danymi systemowymi do
rozwigzywania probleméw. Dane systemowe w pliku Zbieraj dane diagnostyczne sa przeznaczone
do rozwigzywania probleméw z urzadzeniem przez dziat pomocy technicznej firmy Hologic.

Za jego pomoca gromadzony i kompresowany jest dziennik historii btedéw i innych informacji
operacyjnych urzadzenia.

1. Aby zebrac te dane, nalezy klikna¢ przycisk Wybierz folder..., aby przejs¢ do folderu, w ktérym
zostanie zapisany plik zip lub wpisa¢ Sciezke pliku.
Domyslnie pole jest zaznaczone dla Wlacz dane zdarzen dotyczacych szkietek. Identyfikatory
dostepu szkietka sa zawarte w danych zdarzen dotyczacych szkietek. Aby wykluczyé dane
zdarzen dotyczacych szkietek, nalezy usunaé zaznaczenie pola poprzez kliknigcie.
Uwaga: Aby zapisac plik Zbieraj dane diagnostyczne na pendrive, nalezy wlozy¢ pendrive
do portu USB serwera i wybraé ten dysk w opcji Wybierz folder.

2. Kliknaé Rozpocznij gromadzenie, aby zebra¢ dane. Serwer zarzadzania obrazami tworzy
plik o nazwie ,WFSDiag.zip”. Jesli w tej samej lokalizacji istnieje juz plik o tej samej nazwie,
zostanie wyswietlony komunikat o btedzie z opcja zastapienia istniejacego pliku.

2

| System | Archiwizator i funkcja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania ThinPrep DB | Ustawienia

Status serwera SQL:

Przebieg w toku

Zbieraj dane diagnostyczne
Wigcz tabele zdarzeri dotyczacych szkietek
&) Wybierz folder...

Ostrzezenie
Uruchom gromadzenie

‘0 LC\Translation-Scr-WFSDiag.zip” juz istnieje. Czy ma zostac
LW nadpisany?
Dzienny raport dotyczacy szkietek

Rysunek 3-11 Zbieraj dane diagnostyczne, nadpisz istniejacy plik?
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Aby zastapid istniejacy plik, wybierz Tak lub wybierz Nie i przejdZ do innej $ciezki za pomoca
przycisku Wybierz folder...

Nalezy postepowac zgodnie z instrukcjami dostarczonymi przez dzial obstugi technicznej firmy
Hologic. Zazwyczaj plik Zbieraj dane diagnostyczne jest na tyle maty, ze mozna go wysta¢
e-mailem do dziatu obstugi technicznej firmy Hologic.

Dzienny raport dotyczacy szkietek
Dzienny raport dotyczacy szkietek to plik .csv przedstawiajacy liczbe szkielek zobrazowanych
kazdego dnia dla kazdego typu probki.

Aby wygenerowac Dzienny raport dotyczacy szkielek:

1.

Nalezy klikna¢ przycisk Wybierz folder..., aby przejs¢ do folderu, w ktérym zostanie zapisany
plik .csv lub wpisac Sciezke pliku.
Uwaga: Aby zapisad plik Dzienny raport dotyczacy szkielek na pendrive, nalezy wlozy¢
pendrive do portu USB serwera i wybrac ten dysk w opcji Wybierz folder.

Klikna¢ przycisk Uruchom raport, aby wygenerowac raport. Plik .csv nosi nazwe
,TotalSlidesByType.csv” i zawiera date, typ prébki dla szkielka oraz liczbe szkietek.

Date SlideTypeName  NumOfSlides
7/8/2020 0:00 Gyn 280
7/8/2020 0:00 NonGyn 80
7/8/2020 0:00 Uro 40
7/13/2020 0:00 Gyn 400
7/14/2020 0:00 Gyn 400
7/15/2020 0:00 Gyn 400

Rysunek 3-12 Dzienny raport dotyczacy szkietek, przyktad

3.16 Instrukcja obslugi serwera zarzadzania obrazami Genius™



PULPIT NAWIGACYJNY SERWERA ZARZADZANIEM OBRAZAMI ;

CZESC

I USTAWIENIA

Po zainstalowaniu serwera zarzadzania obrazami przez personel serwisowy firmy Hologic zmiana
jezyka wyswietlanego na pulpicie nawigacyjnym moze nie by¢ konieczna. Pulpit nawigacyjny
Ustawienia udostepnia opcje zmiany ustawien jezyka dla uzytkownika z uprawnieniami
administratora systemu na serwerze.

@ Pulpit nawigacyjny serwera zarzadzaniem obrazami — X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Jezyk Ul:

Rysunek 3-13 Pulpit nawigacyjny Ustawienia

Aby zmieni¢ jezyk, nalezy uzy¢ strzatki w dot, aby wybrac jedna z dostepnych opcji.
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Ta strona zostata celowo pozostawiona pusta.
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4. Konserwacja



KONSERWACJA 4

Rozdzialt czwarty

Konserwacja

CZESC

N8 0GOLNA KONSERWACJA

Prosze zapozna¢ si¢ z dokumentacja dostarczong przez producenta serwera.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 4.1



4 KONSERWACJA

Ta strona zostata celowo pozostawiona pusta.
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5. Rozwigzywanie
probleméw



ROZWIAZYWANIE PROBLEMOW ! ;

Rozdziat pigty

Rozwiazywanie problemow

CZXSC CZERWONY WSKAZNIK STATUSU NA PULPICIE
NAWIGACYJNYM SYSTEM

Pulpit nawigacyjny System serwera zarzadzania obrazami wyswietla wszystkie zielone wskazniki
statusu, gdy wszystkie ustugi i aplikacje dziataja prawidtowo.

Czerwony wskaznik statusu wskazuje, ze ustuga lub aplikacja nie posiada statusu ,, uruchomione”
lub ,gotowe”. Aby wyswietli¢ wiecej informacji, nalezy najecha¢ kursorem na status.
Na odpowiedniej karcie wyswietlane sa te same informacje.

Poniewaz serwer zarzadzania obrazami dziala w sieci w os§rodku uzytkownika, rozwigzywanie
niektoérych probleméw moze wymagac wspétpracy pomiedzy personelem IT sieci laboratorium
uzytkownika a personelem serwisowym firmy Hologic. Etapy rozwigzywania probleméw
opisane w niniejszej instrukcji maja na celu rozwigzanie probleméw wynikajacych z elementéw
kontrolowanych przez firme Hologic w sieci. Moze by¢ konieczne dodatkowe rozwigzywanie
probleméw przez personel IT sieci laboratorium. Na przyklad, jesli personel IT sieci laboratorium
wysyla polecenie ping z serwera do systemu pamieci masowej archiwum, a polecenie ping nie
powiedzie sie, wowczas personel IT laboratorium bedzie musiat rozwigzaé problem.

Podobnie, jesli co$ zmieni sie¢ w sieci laboratorium, personel IT sieci laboratorium bedzie musiat
pomoc w rozwigzaniu probleméw zwigzanych ze zmianami.
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ROZWIAZYWANIE PROBLEMOW

Pomoc techniczna firmy Hologic jest zwykle wymagana do rozwigzania ,,czerwonego statusu”
i moze by¢ wymagana wizyta serwisowa firmy Hologic. Dzial pomocy technicznej firmy
Hologic zazwyczaj prosi o informacje dostepne na pulpicie nawigacyjnym, aby poméc

W rozwigzywaniu probleméw.

@ Pulpit nawigacyjny serwera zarzadzaniemn obrazami — *

System | Archiwizator i funkcja odzyskiwania | Stacja przegladu | Sie€ | Serwer czasu | Ushuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

05 Windows Server 2016 Standard Release: 1607 Service Pack:
Archiwizator L LT E

Intel(R) Xeon(R} Sitver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
CPU Intel(R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
Microsoft SQL Serw 9 (RTM) - 15.0.2000.5 (X64)
Sep 24 2019 13:48:
SQL Version Copyright (C) 2019 Microsoft Corporation
Ustuga urzadzenia do obrazowania * Standard 64-bit) on Windows Server 2016 Stan

Funkeja odzyskiwania .

Naped C:\ Catkowita wielkosé: 219 GB, Dowolna wielkodé: 170 GB %Pelny: &
Naped D:\ Catlowita wi 9805 GB, Dowolna wielks ) %Pe
Naped E\ Catkowita wielkosé: 931 GB, Dowolna wielkodé: 428 GB %Peiny: !

Staga przegladu -

Serwer czasu -

Katalog giowny szkietek

DASlideDatal, -

Rysunek 5-1 Nalezy najecha¢ mysza, aby uzyskaé wiecej informacji, ustuga urzadzenia do
obrazowania jest zainstalowana, ale nie jest uruchomiona na tym przykifadzie
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Nie mozna zarchiwizowaé lub wkrétce nastapi petne zapetnienie pojemnosci

Kiedy pojemnos¢ pamieci masowej w katalogu gléwnym szkietek na serwerze zbliza sie do 90 %
zapelnienia (10 % wolnego miejsca), serwer zarzadzania obrazami wyswietla czerwony wskaznik
statusu, a w poblizu informacji o $ciezce do folderu pojawia sie komunikat ostrzegawczy.

e Pulpit nawigacyjny serwera zarzadzaniem obrazami - X

System | Archiwizator i funkcja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Windows Server 2016 Standard Release: 1607 Service Pack:
9447 GB
Intel(R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family 6 Mo
Intel(R) Xeon(R) Silver 4214 CPU @ 2.20GHz Intel64 Family & Mo
Funkcja odzyskiwania Microsoft SOL Server 2019 (RTM) - 15.0.2000.5 (X64)
Sep 24 20 23

SQL Version Copyright (C) Microsaft Corporation

Usluga urzadzenia do obrazowania Standard Edition (64-bit) on Windows Server 2016 Stany

Archiwizator

Naped C:\ Catkowita wielkosc: 219 GEB, Dowolna wielkosc:
Naped D:\ Catkowita wiel 29805 GB, Dowolna wielkost: 248 ?
Naped E\ Catkowita wielkosc: 931 GB, Dowolna wielkosé: 427 GB %Peiny: !

Staga przegladu

Serwer czasu

Katalog gtowny szkietek

DASlideData\ -

Ostrzezenie Pojemnosc D:\ dysku jest powyzef zalecanego progu 90 %

Rysunek 5-2 Pojemnosé katalogu giownego szkielek jest na wyczerpaniu

Zblizajace si¢ zapelnienie pojemnosci katalogu gtéwnego szkietek moze oznaczag, ze serwer
zarzadzania obrazami nie bedzie w stanie przestaé obrazéw z katalogu gtéwnego szkietek
do systemu archiwizowania. Pojemnos¢ katalogu gléwnego szkietek zostanie zapetniona,
jesli system archiwizowania nie zostanie prawidfowo zainstalowany i skonfigurowany przed
zobrazowaniem szkietek.

Jesli serwer zarzadzania obrazami nie przesle zadnego z kwalifikujacych sie obrazéw z katalogu
gtéwnego szkietek do systemu archiwizowania, uzytkownicy stacji przegladu z rolg kierownika
otrzymaja ostrzezenie w stacji przegladu. Ostrzezenie instruuje kierownika, aby skontaktowat sie
z administratorem sieci osrodka.

Jesli pojemnos¢ katalogu gtownego szkielek zbliza si¢ do pelnego zapelnienia, a niektére
kwalifikujace si¢ obrazy sq pomyslnie archiwizowane kazdej nocy, uzytkownicy aplikacji stacji
przegladu z rola kierownika nie otrzymujq ostrzezenia.
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Problem moze leze¢ po stronie transferu serwera zarzadzania obrazami lub po stronie transferu
systemu archiwizowania. Dzial pomocy technicznej firmy Hologic moze poméc w rozwigzywaniu
probleméw, i konieczna moze by¢ pomoc w zakresie sieci IT w placéwce, na przyktad,

jesli potaczenie laboratorium z systemem archiwizowania laboratorium zostanie przerwane.

Dzial pomocy technicznej firmy Hologic moze poprosi¢ uzytkownika o sprawdzenie kolejki
archiwizagji, przetestowanie archiwizatora lub dostep do Historii archiwizacji, aby pomoc
w rozwigzywaniu probleméw. Patrz , Historia archiwizacji” na stronie 3.8.

Jedli katalog gtéwny szkietek jest prawie pelny, a test Sprawdz archiwizator zakoriczy sie
pomyslnie, komunikacja miedzy serwerem zarzadzania obrazami a systemem archiwizowania
jest nienaruszona. Komunikacja mogta zosta¢ chwilowo przerwana w momencie préby
uruchomienia codziennej archiwizacji. Po pomys$lnym tescie archiwizacji nalezy sprawdzic,

czy zakt6cenie bylo tymczasowe i nie powtarzato sig, sprawdzajac kolejke archiwizaciji i historie
archiwizacji nastepnego dnia po zaplanowanej codziennej archiwizacji.

Niepowodzenie testu Sprawdz archiwizator

Aby zmienié¢ dowolne ustawienia archiwum i skutecznie rozwigza¢ problemy dotyczace
archiwizacji, uzytkownik musi posiada¢ odpowiednie upowaznienia umozliwiajace dostep
zaréwno do systemu archiwizowania, jak i do serwera zarzadzania obrazami. Jesli uzytkownik

ma uprawnienia administratora systemu w systemie Windows dla serwera zarzadzania

obrazami i nie ma odpowiedniego dostepu do systemu archiwizowania, test SprawdZ archiwizator
zakoriczy si¢ niepowodzeniem. NaleZy postepowac zgodnie z polityka osrodka dotyczaca

haset i bezpieczeristwa sieci.

Jesli uzytkownik sprébuje przetestowac archiwizator przy uzyciu btednej lub wygastej
nazwy uzytkownika i/lub hasta do serwera lub systemu archiwizowania, test zakoriczy
sie niepowodzeniem, bez ujawnienia jakiejkolwiek innej przyczyny niepowodzenia
archiwizacji obrazéw.

Jesli test nie zakoniczy si¢ pomyslnie, wystapil problem z komunikacja serwera zarzadzania
obrazami z systemem archiwizowania. W przypadku niepowodzenia testu Sprawdz archiwizator,
serwer zarzadzania obrazami nie bedzie w stanie wykona¢ codziennego transferu plikéw obrazéw
szkielek z serwera do systemu archiwizowania. Bez mozliwosci archiwizacji miejsce na serwerze
bedzie si¢ zapelniad. Liczba zobrazowanych szkietek, ustawienia kryteriéw archiwizacji oraz
pojemnos¢ pamieci serwera wpltywaja na szybkos¢ zapetniania miejsca na serwerze.

W przypadku niepowodzenia testu Sprawdz archiwizator nalezy skontaktowac sie z dziatem
pomocy technicznej firmy Hologic.
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Nazwa uzytkownika lub hasto dostepu jest nieprawidtowe

Aby zmienié czas uruchomienia lub trwania codziennej archiwizagji, uzytkownik z uprawnieniami
administratora systemu w systemie Windows wprowadza nazwe uzytkownika i hasto.

Jesli nazwa uzytkownika lub hasto sa nieprawidtowe, serwer zarzadzania obrazami wyswietla
komunikat o btedzie.

Jesli uzytkownik posiada uprawnienia administratora systemu, powinien sprébowac ponownie
wprowadzi¢ hasto i nazwe uzytkownika.

Jesli uzytkownik nie posiada uprawnieni administratora systemu, powinien skontaktowac sie
zdzialem pomocy IT w swoim osrodku.
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INFORMACJE SERWISOWE 6

Rozdziatl szosty

Informacje serwisowe

Adres firmy
Hologic, Inc.

250 Campus Drive
Marlborough, MA 01752 USA

Godziny pracy

Godziny pracy firmy Hologic to 8:30-17:30 czasu wschodniego, od poniedziatku do piatku,
oprocz Swiat.

Europa, Wielka Brytania, Bliski Wschéd

Dane kontaktowe Technical Solutions Cytology:
Pon.-pt.: 08:00-18:00 CET
TScytology@hologic.com

Oraz za posrednictwem ponizszych bezptatnych numeréw:

Finlandia 0800 114829
Szwecja 020 797943
Irlandia 1800 554 144
Wielka Brytania 0800 0323318
Francja 0800 913659
Luksemburg 8002 7708
Hiszpania 900 994197
Portugalia 800 841034
Wiochy 800 786308
Holandia 800 0226782
Belgia 0800 77378
Szwajcaria 0800 298921
EMEA 00800 8002 9892
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Rozdziat siodmy

Informacje dotyczace skladania zamoéwien

Europa, Wielka Brytania, Bliski Wschod

Dane kontaktowe Technical Solutions Cytology:
Pon.-pt.: 08:00-18:00 CET
TScytology@hologic.com

Oraz za posrednictwem ponizszych bezptatnych numeréw:

Finlandia 0800 114829
Szwedja 020 797943
Irlandia 1800 554 144
Wielka Brytania 0800 0323318
Francja 0800 913659
Luksemburg 8002 7708
Hiszpania 900 994197
Portugalia 800 841034
Witochy 800 786308
Holandia 800 0226782
Belgia 0800 77378
Szwajcaria 0800 298921
EMEA 00800 8002 9892
Gwarancja

Kopig ograniczonej gwarangji firmy Hologic i innych warunkéw sprzedazy mozna uzyskac,
kontaktujac si¢ z Biurem Obstugi Klienta pod numerami podanymi powyzej.

Protokét dotyczacy zwracanych towarow

W celu uzyskania zwrotu elementéw cyfrowego systemu diagnostycznego Genius objetych
gwarancja nalezy skontaktowac si¢ z dziatem obstugi techniczne;.

Instrukcja obslugi serwera zarzadzania obrazami Genius™

7.1


mailto:TScytology@hologic.com

; INFORMACJE DOTYCZACE SKEADANIA ZAMOWIEN

Tabela 7.1 Elementy do zamoéwienia, pulpit nawigacyjny serwera

zarzadzania obrazami

Element

Opis

llosé

Numer czesci

Instrukcja obstugi pulpitu nawigacyjnego
serwera zarzadzania obrazami

Dodatkowa instrukcja obstugi

szt.

MAN-08800-3401
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INDEKS

Indeks

A

Archiwizacja, rozwiazywanie probleméw 5.3
Archiwizator

biezace ustawienia 3.6
zmien czas uruchomienia lub trwania 3.7

B

Baza danych ThinPrep 3.14

C

Cyfrowe urzadzenie do obrazowania 1.4, 3.13
Cyfrowy system diagnostyczny Genius 1.4

D

Dane obrazu szkietka 3.14

Dane techniczne 1.7

Dane techniczne serwera zarzgdzania obrazami 1.7
Dzienny raport dotyczacy szkietek 3.16

E

Etykiety, lokalizacja na urzagdzeniu 1.12

H

Historia archiwizacji 3.8
Historia odzyskiwania 3.9
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INDEKS

I

Informacje dotyczace skltadania zaméwienn 7.1
Instalacja 2.1

K

Katalog gtéwny szkietek 3.3
Katalog gtéwny szkietek, pojemnosé na wyczerpaniu 5.3

N

Niepowodzenie testu Sprawdz archiwizator 5.4
Normalne wylaczenie 2.9

O

Ostrzezenia 1.9

P

Przeglad elementéw 1.6
Przeznaczenie 1.2
Pulpit nawigacyjny
archiwizator i funkcja odzyskiwania 3.4
serwer czasu 3.12
sie¢ 3.11
stacja przegladu 3.10
system 3.2
ThinPrep DB 3.14
urzgdzenie do obrazowania 3.13
ustawienia 3.17

Pulpit nawigacyjny, uruchomienie 2.8

Indeks.2 Instrukcja obstugi serwera zarzadzania obrazami Genius™



R

Rozwigzywanie probleméw 5.1

S

Sie¢ systemowa 1.4

Sprzet serwerowy 1.7

Stacja przegladu 1.4, 3.10
Standardy bezpieczeristwa 1.8
Status archiwizatora 3.6
System operacyjny 1.7

T

Technical Solutions Cytology 6.1

U

Uruchamianie aplikacji 2.8

W

WskaZniki statusu 3.2

Wylaczenie 2.9

Wymagane materialy 1.5
Wymagane, ale niedostarczane 1.5
Wysylanie do nowej lokalizacji 2.7

V4

Zagrozenia 1.9

Zakres temperatur 1.7

Zakres wilgotnosci 1.7

Zbieraj dane diagnostyczne 3.15
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Ta strona zostata celowo pozostawiona pusta.
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