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JOHDANTO 1

Luku 1

Johdanto

OSA .-
79 YLEISTA

Genius™-kuvanhallintapalvelin (IMS) on osa Genius™ Digital Diagnostics -jarjestelmaa.
Kuvanhallintapalvelin on Windows-pohjainen, Ethernet-kaapelilla yhdistettdva palvelintietokone.
Kuvanhallintapalvelin tallentaa kuvatietojoukon, yllapitdd kuvien metatietokantaa ja isdnnoi
ulkoisten Genius™-tarkasteluasemien verkkopalveluja. Kuvanhallintapalvelin voi hallita viestintda
ulkoisen arkiston kanssa. Kuvanhallintapalvelimessa on rajallinen mééara tallennustilaa, joka on
tarkoitettu kuvatiedostojen sdilyttimiseen valimuistissa. Palvelimen kapasiteetti ja laboratorion
tietomddrat madrittdvat ajan, jota valimuisti voi tukea.

Kuvanhallintapalvelin on liitetty verkkokytkimeen, joka yhdistdd digitaalisen Genius™-
kuvageneraattorin ja tarkasteluaseman kuvanhallintapalvelimeen.

Kuvanhallintapalvelin tallentaa objektilasiaineiston (kuvaus- ja tarkastelutiedot) SQL-tietokantaan ja
kuvatiedostot arkistona levylle. Kuvanhallintapalvelin toimii apuna sytologeille tarkastelussa ja
laadunvalvontatarkistuksessa sekd tarvittaessa patologeille tapausten tarkastelussa helpottamalla
kuvien ndyttamistd Genius Digital Diagnostics -jarjestelméassa.

Genius™-kuvanhallintapalvelimen kédyttdopas 1.1
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Kuva 1-1 Genius-kuvanhallintapalvelin

Huomautus: Tassa kiyttdoppaassa esitetty laitteisto saattaa olla eri ndkdinen kuin laboratoriossasi
kaytetty laitteisto.

Asiakkaan vastuulla on noudattaa kaikkia sovellettavia tietojensdilyttimismenettelyjd. Asiakkaan
vastuulla on my0s laatia ja toteuttaa kdytdntojd ja toimintatapoja Genius-kuvanhallintapalvelimen
tallennuskapasiteetin ylldpitdmiseksi. Genius-kuvanhallintapalvelin toimii objektilasiaineistojen
lyhytaikaisena vdlimuistina. Genius-kuvanhallintapalvelin voidaan méaarittda siirtdmaan
objektilasiaineistoja laboratorion arkistotallennusjirjestelmédéin ja poistamaan vanhempia
objektilasiaineistoja. Jarjestelmé valvoo Genius-kuvanhallintapalvelimen kédytettdvissa olevaa
tallennuskapasiteettia. Kéyttdjat voivat tarkastella kuvanhallintapalvelimen tallennuskapasiteettia
IMS-ohjausndytostd, tarkasteluasemasta ja digitaalisesta kuvageneraattorista.

Kayttotarkoitus

Katso Genius Digital Diagnostics -jarjestelman madrityksen kayttdohjeista tietoja jarjestelman
kayttotarkoituksesta. Kuvanhallintapalvelin on osa Genius Digital Diagnostics -jarjestelmaa.

1.2 Genius™-kuvanhallintapalvelimen kédyttdopas



JOHDANTO 1

GENIUS DIGITAL DIAGNOSTICS -JARJESTELMA

Seulontaa varten valmistellut objektilasit ladotaan objektilasitelineisiin, jotka ladataan digitaaliseen
kuvageneraattoriin. Kéyttdja ohjaa kuvageneraattoria kosketusndytossd graafisen, valikkokdyttdisen
kayttoliittyman kautta.

Objektilasinlukija skannaa nédytteen sisdédnpadsytunnuksen ja paikantaa skannausalueen. Sen jilkeen
digitaalinen kuvageneraattori skannaa mikroskoopin objektilasista maaratyn alueen, jolloin syntyy
kuva koko objektilasista. Objektilasikuvan tiedot, objektilasin tunnus ja siihen liittyva tietue
lahetetddn kuvanhallintapalvelimeen ja objektilasi palautetaan telineeseen.

Kuvanhallintapalvelin toimii Genius Digital Diagnostics -jarjestelmén keskeisend
tietojenhallintakeskuksena. Kun digitaalinen kuvageneraattori kuvaa objektilaseja ja niitd
tarkastellaan tarkasteluasemassa, kuvanhallintapalvelin tallentaa, hakee ja ldhettdd tietoa
tapaustunnuksen perusteella.

Sytologi (CT) tai patologi tarkastelee tapauksia tarkasteluasemassa. Tarkasteluasema on tietokone,
jossa on tarkasteluaseman ohjelmistosovellus sekd ndyttd, joka soveltuu kokonaisten
objektilasikuvien diagnostiseen tarkasteluun. Kun tarkasteluasema on tunnistanut ja hyvaksynyt
tapauksen sisddnpdasytunnuksen, palvelin ldhettdd koko objektilasikuvan kyseisen tunnuksen
perusteella sytologille tai patologille tarkasteltavaksi. Jos tuotekokoonpanosi siséltdd kuvien
analysointialgoritmeja, algoritmi analysoi kuvat ennen niiden nédyttdmistd tarkasteluasemassa.

Kun kuvaa on tarkasteltu, sytologille tai patologilla on mahdollisuus merkitd tutkimuksen kannalta
kiinnostavat kohdat sdhkoisesti ja sisdllyttdd ndima merkinnét objektilasin tarkastelutietoihin.
Tarkastelijalla on aina mahdollisuus liikkua ja zoomata ldpi koko objektilasindkymaén, joten han voi
vapaasti siirtdd minka tahansa ndytteen osan kuvakenttdan ldhempéaa tarkastelua varten.

Genius™-kuvanhallintapalvelimen kédyttdopas 1.3
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Genius-
Verkkokytkin 99959 kuvanhallintapalvelin
A

Arkiston tallennusjarjestelma
@ (valinnainen, mutta suositeltava)

Genius-tarkasteluasemat

Huomautus: Tassd kidyttdoppaassa olevat kuvanhallintapalvelimen, arkiston
tallennusjdrjestelmén ja muiden komponenttien kuvat ovat viitteellisid. Varsinaisen
laitteiston ulkoasu voi poiketa ndistd kuvista.

Kuva 1-2 Genius Digital Diagnostics -jarjestelman verkko

Selitykset: Kuva 1-2

Digitaalisen Genius-kuvageneraattorin ja verkkokytkimen valinen yhteys.
@ Suositeltava verkon nopeus Digitaalisen Genius-kuvageneraattorin ja Genius-kuvanhallinta
-palvelimen valilla on 1 Gbps tai nopeampi.

14  Genius™-kuvanhallintapalvelimen kédyttdopas



JOHDANTO 1

Selitykset: Kuva 1-2

Verkkokytkimen ja Hologicin toimittaman Genius-kuvanhallinta -palvelimen valinen yhteys.
@ Tahan yhteyteen vaadittava vahimmaisnopeus on kaikkien samaan Genius-kuvanhallinta
-palvelimeen liitettyjen Genius-kuvageneraattori -laitteiden ja Genius-tarkasteluasemien
yhteenlaskettu nopeus.
Esimerkiksi Genius-kuvanhallinta -palvelimen yhteyden on oltava vahintdan 10 Gbps:n
nopeudella, jos asennuksessa on kuusi Genius-kuvageneraattoria (vahintaan 6 x 1 Gbps =
6 Gbps) ja kaksikymmenta Genius-tarkasteluasemaa (vahintdan 20 x 200 Mbps = 4 Gbps).

Genius-tarkasteluaseman ja verkkokytkimen vélinen yhteys.
@ Suositeltava verkon nopeus Genius Review Station -aseman ja Genius-kuvanhallinta -
palvelimen valilla on 200 Mbps tai nopeampi.

Vaaditut materiaalit
* Digitaalinen Genius-kuvageneraattori
* Genius-tarkasteluasema
e Verkkokytkin - saatavana Hologicilta tai asiakkaan toimittamana

e Palvelin - saatavilla Hologicilta tai asiakkaan toimittama

* Tietokonemonitori, ndppdimistd ja hiiri — saatavana Hologicilta tai asiakkaan toimittamana

Suositeltava, mutta ei kuulu toimitukseen

* Arkiston tallennusjdrjestelma

Kuvanhallinta -palvelimen ja Genius Digital Diagnostics -jdrjestelmdn muiden osien vililla tarvitaan

verkkoyhteys.

Koska Genius-kuvanhallintapalvelin -palvelin huolehtii kaikesta jarjestelman

komponenttien vilisestd viestinndstd, Genius-kuvanhallintapalvelin -yhteys vaatii vahintddn kat. 6 -

kaapeloinnin.

Genius-tarkastelu -aseman ja Digitaalisen Genius-kuvageneraattorin liitintdjen
kaapelointivaatimuksissa on otettava huomioon kaapelin pituus. Vahintdan kat. 5e-kaapelointi
vaaditaan, ja etdisyydet eivét saa ylittdd nditd enimmaisetdisyyksia:

e Kategoria 5e nopeus jopa 1 Gbps, enimmadisetdisyys 100 metrid
* Kategoria6 nopeus jopa 10 Gbps, maksimietdisyys 55 metrid
e Kategoria 6a nopeus jopa 10 Gbps, enimmadisetdisyys 100 metrid
Lisdksi tarvitaan toinen verkkoyhteys kdyttopaikan arkiston tallennusjérjestelmaan.

Kayttdjalla on oltava jarjestelmédnvalvojan oikeudet Windowsissa, jotta hin voi kdyttad
kuvanhallintapalvelimen ohjausndyttod. Voidakseen muuttaa arkistoasetuksia kdyttajalla
on oltava kirjautumistiedot, jotka oikeuttavat sekd arkiston tallennusjarjestelméan etta
kuvanhallintapalvelimen kayttoon.

Genius™-kuvanhallintapalvelimen kédyttdopas
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1 JOHDANTO

Jos Hologic ei ole toimittanut palvelinta, kdyttdjan on voitava paastd palvelimeen. Hologicin
kouluttama kenttahuoltohenkildstd asentaa Genius-kuvanhallintapalvelinohjelmiston palvelimeen.

Laboratoriossa on oltava turvallinen palomuuri ja vahva verkon suojaus, ennen kuin
kuvanhallintapalvelin voidaan asentaa.

1.6  Genius™-kuvanhallintapalvelimen kédyttdopas
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KUVANHALLINTAPALVELIMEN TEKNISET TIEDOT

Komponenttien yleiskuvaus
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Kuva 1-3 Kuvanhallintapalvelimen osat

Selitykset: Kuva 1-3

@ Palvelin

Esitetty laitteisto saattaa olla erindkdinen kuin tiloissanne kaytetty laitteisto.

Nayttd, nappaimisto ja hiiri (asiakkaille, jotka kayttavat Hologicin toimittamaa palvelinta)

Verkkokytkin

Liitdnnat digitaaliseen kuvageneraattoriin ja tarkasteluasemaan

@ ® © ®

Liitanta arkiston tallennusjarjestelmaan

Genius™-kuvanhallintapalvelimen kédyttbopas 1.7
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Kuvanhallintapalvelimen tekniset tiedot
Tarvitaan Hologicin toimittama Genius-kuvanhallintapalvelinohjelmisto.

Laitteisto voi olla Hologicin toimittama tai laitoksen toimittama, kunhan se tayttaad vaaditut
vahimmadisvaatimukset. Laitteistojen kokoonpanoissa on eroavuuksia sen mukaan, kuinka paljon ja
minka tyyppisid objektilaseja laitoksessa kuvataan. Laitteiston vahimmadismaaritykset ovat
seuraavat:

Palvelinlaitteisto:
e Kaksi Intel Xeon Silver 4214 2,2 GHz:n suoritinta
* 64 Gt muistia
e 240 Gt:n SSD kayttojdrjestelmalle (kdynnistys)
* Raid 10 -levyjdrjestelmédn kokoonpano
¢ 30 teratavun maédritetty tallennuskapasiteetti
* 210 GE -porttia
*  Kolme USB 2.0 (tai nopeampaa) -porttia (ei koske virtuaalikoneympéristod)

*  VGA- tai HDMI-tyyppinen videografiikkandyton kayttoliittyma, tai ndyttoportti (ei
koske virtuaalikoneympaérist6d)

* Kaksiosainen kdyton aikana vaihdettavissa oleva vikasietoinen virtaldhde (1+1),
vahintaan 750 W

Kayttojarjestelma:

e Vahintddn 64-bittinen Windows-palvelin vaaditaan. Windows Server 2016 -palvelin
on suositeltava.

Huomautus: Jotta ohjausndyton kunnollinen toiminta voidaan varmistaa, ndyton suositeltava
vahimmadistarkkuus on 1366 x 768 ppi.

Kayttolampotila-alue
Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

Kayttamattoman laitteen lampaétila-alue
Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

Kayttoympariston kosteusalue
Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

1.8  Genius™-kuvanhallintapalvelimen kédyttdopas
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Kayttamattoman laitteen kosteusalue
Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

Saastutusaste
Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

Korkeus merenpinnasta
Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

limanpaine
Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

Ainenvoimakkuudet
Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

Virta

Katso tiedot palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.

Sulakkeet

Katso virtaa koskevat méédritykset palvelimen ja tietokoneen mukana toimitetuista asiakirjoista.
Sulakkeet eivit ole kdyttdjan kdytettdvissd, eikd kdyttdjd saa vaihtaa niitd. Ota yhteyttd tekniseen
tukeen, jos laite ei toimi.

Turvallisuus-, EMI- ja EMC-standardit

Katso turvallisuus-, EMI- ja EMC-standardien tiedot palvelimen ja tietokoneen mukana toimitetuista
asiakirjoista.

OSA

58 SISAINEN LAADUNVALVONTA

Kuvanhallintapalvelin isdnnoi tarkasteluaseman kayttod, sovelluksia ja palveluita sekd tarjoaa
tietojen tallennuspaikan tarkasteluasemalle ja digitaaliselle kuvageneraattorille.

Genius Digital Diagnostics -jarjestelmd kédyttdad suojattuja tietoliikenneprotokollia digitaalisen
kuvageneraattorin, tarkasteluaseman ja kuvanhallintapalvelimen vélilla siirrettdvien

Genius™-kuvanhallintapalvelimen kédyttdopas 1.9
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objektilasiaineistojen (digitaaliset objektilasiaineistot ja tapaustiedot) eheyden suojaamiseksi.
Asiakkaan Windows-toimialueen kéyttd varmistaa suojatun viestinndn IMS:n ja asiakkaan
arkistotiedoston (NAS) vililld. Lisdksi Genius Digital Diagnostics -jdrjestelma kdyttda Secure Hash
Algorithm (SHA)-256 -algoritmia jdrjestelmddn palautettavien tietojen eheyden varmistamiseen.
Jokaisesta objektilasikuvan tietojoukosta luodaan hajautusluettelotiedosto, joka sisaltdd SHA-256-
tarkistussumman tiedot. Hajautusluettelotiedosto tallennetaan Genius IMS -tietokantaan. Genius-
kuvanhallintapalvelinohjelmisto tarkistaa hajautuskoodin joka kerta, kun objektilasiaineisto haetaan
asiakkaan arkistosta.

Genius Digital Diagnostics -jarjestelma tekee jatkuvasti kuvanhallintapalvelimen ja sen asiakkaiden
vilisid yhteystarkistuksia: tarkasteluasema ja digitaalinen kuvageneraattori. Jos yhteys palvelimeen
katkeaa, tarkasteluaseman tai digitaalisen kuvageneraattorin ndytdssa on sanoma.

Kuvanhallintapalvelin seuraa jatkuvasti tallennuskapasiteettia, joka on kédytettdvissd uusien tietojen
tallentamiseen digitaalisesta kuvageneraattorista. Jos kuvanhallintapalvelin havaitsee tdiyden
kapasiteetin ldhestyvén, digitaalinen kuvageneraattori ndyttda sanoman.

Tarkasteluasemaa ei voi kdyttad, ennen kuin yhteys kuvanhallintapalvelimeen on muodostettu
uudelleen.

Digitaalinen kuvageneraattori ei pysty kuvaamaan objektilaseja eikd luomaan raportteja, ennen kuin
yhteys kuvanhallintapalvelimeen on muodostettu uudelleen. Digitaalinen kuvageneraattori ei pysty
kuvaamaan objektilaseja, ennen kuin kuvanhallintapalvelimessa on riittdvésti tallennustilaa.

1.10 Genius™-kuvanhallintapalvelimen kédyttdopas
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E GENIUS-KUVANHALLINTAPALVELIMEEN LITTYVAT VAARAT

Kuvanhallintapalvelin on tarkoitettu kdytettavéksi tdssd kayttdoppaassa mééritellylla tavalla. Lue ja
ymmarrd alla luetellut tiedot, jotta valtat kdyttdjiin kohdistuvat haitat ja/tai laitteen vaurioitumisen.

Jos tdta laitetta kdytetddn muulla kuin valmistajan maéarittelemalld tavalla, laitteen tarjoama suoja
saattaa heikentya.

Kuvanhallintapalvelimen asennusta ja kokoonpanoa ei saa muuttaa sen jilkeen, kun Hologicin
kouluttama péateva kenttdhuoltohenkildkunta ja laitoksesi IT-henkilokunta on asentanut
jarjestelmadn. Jarjestelman moitteeton suorituskyky edellyttdd asianmukaista asennusta ja
kokoonpanoa, eikd niitd voi korvata.

Jos tdhdn laitteeseen tai sen kanssa kédytettyihin komponentteihin liittyy vakava vaaratilanne, siitd on
ilmoitettava Hologicin tekniselle tuelle ja kdyttdjan ja/tai potilaan alueen paikalliselle
toimivaltaiselle viranomaiselle.

Varoitukset, huomiot ja huomautukset
Termeilla VAROITUS, HUOMIO ja Huomautus on tassi kiyttdoppaassa erityinen tarkoitus.

* VAROITUS varoittaa toimintatavoista tai tilanteista, jotka voivat johtaa henkilovammaan tai
kuolemaan.

¢ HUOMIO varoittaa toimista tai tilanteista, jotka voivat vahingoittaa laitteita, tuottaa virheellisid
tietoja tai mitdtdida toimenpiteen. Henkilovahingot ovat epdtodenndkoisid.

* Huomautus antaa hyodyllistd, annettuja ohjeita koskevaa tietoa.

Genius™-kuvanhallintapalvelimen kdyttéopas 1.11
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Laitteessa kaytetyt symbolit

Katso laitteistossa mahdollisesti olevien symbolien kuvaukset palvelimen mukana toimitetuista
asiakirjoista. Seuraavia symboleja voi ndkyd Hologicin toimittamissa merkinndissa.

Katso kayttdohjeet

=

hologic.com/ifu

Sarjanumero
:

Valmistaja

Valtuutettu edustaja Euroopan yhteisdn alueella
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(@]
uy)
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! Valmistuspaiva

In vitro -diagnostinen 1aakinnallinen laite

| Paalla (virtakytkin)

O Pois paalta (virtakytkin)

: | : Paalla/pois paalta, valmiustila
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USB-portin kuvake (tietokone)

, Valmistettu Yhdysvalloissa
Made in USA

e

USA[CANADA| | Tiedot koskevat vain Yhdysvaltoja ja Kanadaa

USA only Tiedot koskevat vain Yhdysvaltoja

Ethernet-portin kuvake (tietokone)

Huomio: Yhdysvaltain liittovaltion laki maaraa, etta taman laitteen saa myyda ainoastaan
l&dkarin toimesta tai maarayksesta tai muun sellaisen ammatinharjoittajan toimesta tai
only maarayksesta, jolla on Yhdysvaltain lain mukainen lisenssi kayttaa tai maarata laite
kaytettavaksi seka tarvittava koulutus ja kokemus tdman laitteen kayttamiseen.

=k

Valmistusmaa

c3

uDI Yksilollinen laitetunniste

@ Maahantuoja

Kuva 1-4 Palvelimessa kaytettavat symbolit
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Merkintéjen sijainti
Katso laitteistossa olevien symbolien sijaintia koskevat lisdtiedot palvelimen ja tietokoneen mukana

toimitetuista asiakirjoista. Hologicin toimittamassa laitteistossa olevat merkinnit esitellaan
seuraavassa (katso Kuva 1-5).

Palvelimen osanumeron merkinta ] Palvelimen sarjanumeron merkinta

(DI Om
(DI
(IO
(DM
(DI
(DI
(DI
(IDOOTID D
)

—_

(D 00
(IO
[
[angunnfuni]
(DI
[ i)
i
(D (CTID0D

=

(DI
(DD
(DI
(DI
(DI
(DI
(DI
(D00

°

°

°

Of
[T
|

(DO
(D00
(I
i
i)
(DD

Huomautus: Tassa kuvassa olevan palvelimen ulkoasu saattaa poiketa sivustoosi asennetusta
palvelimesta riippuen Hologicin toimittaman laitteiston mallista.

Huomautus: Jos palvelinlaitteisto ei ole Hologicin toimittama, sarjanumero voi olla eri paikassa ja
palvelimeen ei ole merkitty palvelimen osanumeroa.

Kuva 1-5 Merkintdjen sijainti palvelimessa

Varoitukset

VAROITUS: Vain huoltohenkildkunnan asennettavissa. Taméan laitteen saa asentaa vain
Hologicin kouluttama kenttédhenkilbkunta.

VAROITUS: Maadoitettu pistorasia. Kayta kolmijohtimista maadoitettua pistorasiaa laitteiden
turvallisen toiminnan varmistamiseksi. Katso tiedot palvelimen mukana toimitetuista asiakirjoista.

Rajoitukset

Palvelimen on oltava tdsséd kiyttdoppaassa annettujen méaéritysten mukainen. Kuvanhallintapalvelin
on suunniteltu erityisesti kdytettaviksi Genius Digital Diagnostics -jarjestelméssa.
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Kuvanhallintapalvelimessa on oltava Hologicin toimittama ohjelmisto jarjestelman moitteettoman
suorituskyvyn varmistamiseksi, eikd ohjelmistoa voida korvata.

OSA

28 HAVITTAMINEN

Laitteen havittaminen
Ota yhteyttd Hologicin huoltoon. (Katso Luku 6, Huoltotiedot.)

Ei saa havittdd yhdyskuntajatteen mukana.

I
.
Hologic, Inc. Hologic BV
250 Campus Drive Da Vincilaan 5
Marlborough, MA 01752 USA 1930 Zaventem
1-508-263-2900 Belgia

Faksi:  1-508-229-2795
Verkkosivusto: www.hologic.com
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Tama sivu on tarkoituksellisesti jatetty tyhjaksi.
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Luku 2

Asennus

VAROITUS: Vain huoltohenkildkunnan asennettavissa

0SA .
YLEISTA

Genius-kuvanhallintapalvelimen saa asentaa ja méarittdd vain Hologicin kouluttama péteva
kenttdhuoltohenkilokunta.

Asennuksen pituus riippuu siitd, kuinka sujuvasti jarjestelmd voidaan integroida laboratorion
kéytossd olevaan IT-infrastruktuuriin ja yhdistettyihin jarjestelmiin. Kun asennus ja kokoonpano
ovat valmiit, Hologicin kouluttama kenttdhuoltohenkilokunta kouluttaa laboratorion IT-
henkilokunnan ja kdyttdd koulutusoppaana kéyttdopasta.

Hologicin asentamien komponenttien liséksi laboratorion on tarjottava menetelma
tallennuskapasiteetin ylldpitamiseksi kuvanhallintapalvelimella, jotta Genius Digital Diagnostics
-jarjestelmd voi jatkaa objektilasien kuvaamista. Laboratorion on laadittava omat
toimintaperiaatteensa ja kdytantonsa kuvanhallintapalvelimen tallennuskapasiteetin
ylldpitamiseksi. Genius Digital Diagnostics -jdrjestelma voidaan madrittdd pysyvasti poistamaan
vanhempia objektilasiaineistotallenteita, ja Genius Digital Diagnostics -jdrjestelmd voidaan maarittad
siirtdimédén objektilasiaineistotallenteita laboratorion arkistotallennusjarjestelméén. Laboratorio
vastaa arkistontallennusjdrjestelman asennuksesta ja kokoonpanosta. Hologicin kouluttama
kenttdhuoltohenkilokunta tekee yhteisty6td laboratorion IT-henkildston kanssa
kuvanhallintapalvelimen yhdistdmiseksi arkiston tallennusjérjestelméaan.

Kuvanhallintapalvelimen ohjausndyttod saa kayttdaa vain Hologicin kouluttama henkil9sto tai
Hologicin nimedmat organisaatiot tai henkil6t.

OSA
TUOTTEEN VASTAANOTTOON LIITTYVAT TOIMET

Jos asennuksessa kdytetdan Hologicin toimittamia laitteistoja, tarkista pakkauskotelot vaurioiden
varalta. [Imoita vaurioista valittomasti kuljetusliikkeelle ja/tai Hologicin tekniseen tukeen
mahdollisimman pian. (Katso Luku 6, Huoltotiedot.)
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Jatd palvelin pakkauskoteloihin odottamaan Hologicin kouluttaman kenttdhuoltohenkilokunnan
suorittamaa asennusta.

Séilyta palvelin sopivassa ympéristdssa asennukseen asti (viiled, kuiva alue).

Huomautus: Palvelimen ja tietokoneen valmistajat toimittavat asiakirjat kyseisid komponentteja
varten. Lue niissd annetut tekniset tiedot. Ald havita.

OSA

O ASENNUSTA EDELTAVAT VALMISTELUT

Asennuspaikan ennakkoarviointi

Hologicin kouluttama kenttdhuoltohenkildstd suorittaa asennusta edeltédvén sijaintipaikan
arvioinnin. Tarvittavat verkkoyhteydet suunnitellaan asennuspaikan ennakkoarvioinnin yhteydessd,
ja tdhdn tarvitaan laboratoriosi IT-henkilokunnan (tietotekniikan asiantuntijoiden) osallistumista.
Varmista, ettd olet tehnyt kaikki mahdolliset valmistelut asennuspaikalla Hologicin kouluttaman
kenttdhuoltohenkilokunnan antamien ohjeiden mukaan.

Asennuspaikalla on oltava turvallinen palomuuri ja vahva verkon suojaus laitteille, jotka ovat
yhteydessd kuvanhallintapalvelimeen ja tarkasteluaseman tietokoneeseen.

Palvelimen fyysiset sijaintivaatimukset

* Holologicin toimittama kuvanhallintapalvelin on Windows-pohjainen tornipalvelin.
Laitteiston mitat vaihtelevat laitoksessa kdytettdvan palvelimen mallin mukaan.
Kuvanhallintapalvelin on sijoitettava siten, ettd huoltohenkilokunta pystyy helposti
kasittelemdén sitd joka puolelta.

* Kuvanhallintapalvelin on sijoitettava IT-infrastruktuurin komponenteille sopivaan paikkaan.
Kuvanhallintapalvelin on verkotettu digitaalisen Genius-kuvageneraattorin ja Genius-
tarkasteluaseman kanssa.

* Yleisend parhaana kdytantona suositellaan keskeytymatontd, vakioitua virtaldhdetta seka
kayttoympadriston olosuhteiden asianmukaista huomioimista, mukaan lukien fyysiset mitat,
tehovaatimukset ja viilennysteho. Virrankdyttovaatimukset ja ymparistohuolto vaihtelevat
laitoksessasi kdytettdvin palvelinmallin mukaan.

Palvelimen verkkovaatimukset

* Digitaalisen Genius-kuvageneraattorin ja Genius-kuvanhallintapalvelimen vilisen verkon
suositeltu nopeus on vihintdan 1 Gbps.

* Genius-kuvanhallintapalvelimen ja Genius-kuvanhallinta -palvelimen vélisen verkon
suositeltu nopeus on 200 Mbps tai nopeampi. Jos tdtd nopeutta ei kuitenkaan voida
saavuttaa, kuvien ja tapaustietojen lataamisen optimaalisen nopeuden saavuttamiseksi
suositellaan vahintadn 100 Mbps:n verkkonopeutta.
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* Yhteydet voidaan toteuttaa kdyttamalld laitoksen infrastruktuuria tai suoraa yhteytta
10 Gbps:n verkkokytkimen kautta 10 Gbps:n Ethernetid koskevien standardien mukaisesti.

e Kussakin laitoksessa on oltava staattinen IP-osoite asiakkaan verkkoliitantda varten.
* Kuvanhallintapalvelin suorittaa verkkopalveluja portissa 443.

Huomautus: Jos kiytetdan etdtarkasteluasemia, palomuurin kdyttd on maéaritettava
vastaavasti.

Verkkokytkimen fyysiset vaatimukset

¢ Verkkokytkin on sijoitettava IT-infrastruktuurin komponenteille sopivaan paikkaan, kuten
verkkokaapissa sijaitsevaan telineeseen tai sopivaan tyStasoon, jossa on asianmukainen teho-
ja ympdristovalvonta.

* Jos se asetetaan tyotasolle, verkkokytkimen mukana olevat jalkakumit on asennettava
liikkumisen estdmiseksi ja ilmankierron parantamiseksi.

e Verkkokytkimen on oltava helposti saatavilla joka puolelta, jotta sitd voidaan huoltaa
kunnolla.

Verkkokytkimen verkkovaatimukset
¢ Verkkokytkin on Layer 2 -tyyppinen kytkin.

¢ Verkkokytkimessé on vahintadn kaksitoista 10 Gbps:n RJ45 Ethernet -porttia.

Turvallisuus

Ladkinnallisten laitteiden turvallisuus on sidosryhmien, kuten terveydenhuollon laitosten,
potilaiden, palvelujentarjoajien ja ladkinnéllisten laitteiden valmistajien, yhteiselld vastuulla. Hologic
suosittelee, ettd kukin laboratorio kdyttdd olemassa olevia tietojrjestelmid ja tydskentelee suoraan
turvahenkildston kanssa madrittddkseen sopivimmat toimenpiteet toimipaikan IT-infrastruktuurin
pohjalta.

Jarjestelman kayttooikeuksien rajoittaminen ja jarjestelman ulkopuolinen varmuuskopiointi
Osana normaalia toimintaa tiedot tallennetaan Genius IMS:44n seuraaviin hakemistoihin:

* Hologicin paasovelluskansio

C:\Program Files\Hologic
Hologic-sovellustiedostot IMS-ohjausndytolle, arkistointitoiminnolle jne., sekd SQL Server
MDE/LDEF-tietokantatiedostot

* Oletuskansio tietokannan varmuuskopioille

D:\Hologic\DC\Database
Oletussijainti disten tietokannan varmuuskopioiden luomiseen. Tamén kansion sijainti on
kayttdjan madriteltavissa.
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e Kuvien arkistokansio

D:\SlideData
Kuvien padarkiston sijainti. Koska tdima on kayttdjan madriteltdvissa oleva sijainti, se voi olla
erilainen asennetussa jérjestelmédssa.

Rajoita suoraa padsya ndihin hakemistoihin ja noudata toimipaikkasi parhaita kdytantoja ndiden
tietojen varmuuskopioimiseksi (jarjestelmén ulkopuolella).

Kyberturvallisuus ja tietosuoja
Kéyta tdimén osion tietoja sekd toimipaikkasi kyberturvallisuuden ja tietosuojan parhaita kdytantoja.

* Tietokoneen USB-portteja saa kdyttdd vain jarjestelmdn mukana toimitettujen ohjeiden
mukaisesti. Varmista aina, ettd ulkoinen USB-muistitikku tai kannettava tallennusviline on
virukseton, eikd sitd kdytetd julkisissa tai kotitietokoneissa.

* Jos laite on liitetty verkkoon, Hologic edellyttdd, ettd jarjestelman ja verkon vilille asetetaan
palomuuri suojaamaan haitallisilta verkkouhkilta.

* Varmista, ettd kaikki ulkoiset tallennuslaitteet pidetddn suojatussa paikassa ja ettd ne ovat
vain valtuutetun henkilokunnan saatavissa.

Jos laboratorionne kayttdd Genius Digital Diagnostics -jarjestelmdn luomia kuvia ja objektilasitietoja
Genius Digital Diagnostics -jarjestelman ulkopuolella, laboratorio on vastuussa ndiden muiden
sovellusten tietojen eheyden ylldpitamisestd. Genius Digital Diagnostics -jarjestelméan tuottama
objektilasiaineisto siséltdd hajautusluettelon, jossa on SHA-256-tarkistussumman tiedot. Suojattua
hajautusalgoritmia (SHA) voidaan hyddyntdad myds laboratorion arkistointijdrjestelméssa tietojen
eheyden tarkistamiseen, kun laboratorio siirtdd tiedostoja pitkdaikaisessa tallennusratkaisussa.

Muista yleensd ottaen, ettd kaikki tyontekijdt ovat vastuussa prosessoitavien, ldhetettdvien ja
jarjestelmddn tallennettavien tietojen eheydestd, luottamuksellisuudesta ja kdytettavyydestd. Ndiden
suositusten laiminlydminen voi lisitd virukselle, vakoiluohjelmalle, troijalaiselle tai muulle
haittaohjelmalle altistumisen riskid. Jos jotain ndistd epdilldén, ota yhteytta Hologicin tekniseen
tukeen mahdollisimman pian.

Windows-verkkotunnus ja aktiivinen hakemisto

IMS-toimintajdrjestelma tukee aktiivisen hakemiston kadyttod Windowsin todennuksen
mekanismina. Verkkotunnusjdsenyys on sallittua, mutta on huolehdittava siitd, ettd
verkkotunnuksia koskevat kdytannot eivat vaikuta haitallisesti jarjestelman toimintaan tai
suorituskykyyn.

IIS:n sovellussarja toimii yhdellad hallinnollisella tililld kaikille Hologic-verkkopalveluille.
IIS-palvelutilind salasana ei vanhene.

Genius IMS -tietokanta on SQL Server® 2022. Sovellukset kiyttivit Windowsin todennusta
SQL-kéyttooikeuksiin.

Genius-tarkasteluaseman kayttdjat ovat itsendisid, eikd heitd ole integroitu aktiiviseen hakemistoon.
Tarkasteluaseman kayttdjatunnukset ja salasanat tallennetaan IMS SQL -tietokantaan.
Tarkasteluaseman kayttdjien salasanat salataan SQL-tietokannassa.
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Kolmansien osapuolten ohjelmistopaketit
Genius IMS -ohjelmisto saattaa olla valmiiksi asennettuna Hologicin tai asiakkaan toimittamassa
Genius IMS -palvelimen laitteistossa.

Virustorjuntaohjelmistoja lukuun ottamatta Hologic ei virallisesti tue kolmansien osapuolten
ohjelmistojen asentamista, ja ne saattavat hdirita jarjestelman toimintaa. Asiakkaan harkinnan
mukaan voidaan asentaa tietomurtohdlytin- ja/tai jarjestelmédnhallintaohjelmisto.

Virustorjunta

Virustorjuntaohjelmiston kaytté IMS:ssd on suositeltavaa. Asennuksessa ja konfiguroinnissa on
kaytettdva virustorjuntaohjelmiston mukana toimitettuja asennusohjeita.

Seuraavassa mainitut yla- ja alikansiot on suljettava pois virustorjunnasta. Jos nditd hakemistoja
ei suljeta pois, seurauksena voi olla jarjestelmén suorituskyvyn heikkeneminen.

* Hologicin paasovelluskansio
C:\Program Files\ Hologic

Hologic-sovellustiedostot IMS-ohjausndytolle, arkistointitoiminnolle jne., sekd SQL Server
MDF/LDEF-tietokantatiedostot

* Hologicin verkkopalvelukansio
C:\inetpub\wwwroot \Hologic

Sovellustiedostot kaikille kolmelle Hologic-verkkopalveluille (.\ImagerService-,
\ReviewStation- ja .\SlideRetriever -alihakemistot)

Genius Event Bridge -sovellusta kdyttavissd asennuksissa Hologic Genius Event Bridge -
verkkopalvelun sovellustiedostot (.\GeniusEventBridge-alikansio) ovat myos tdssa
kansiossa.

* Oletuskansio tietokannan varmuuskopioille
D:\Hologic\DC\ Database
Oletussijainti disten tietokannan varmuuskopioiden luomiseen. Tamén kansion sijainti on
kayttdjan madriteltdvissa.
* Kuvien arkistokansio
D:\SlideData

Kuvien padarkiston sijainti. Koska tdima on kayttdjan madriteltavissa oleva sijainti, se voi olla
erilainen asennetussa jarjestelmédssa.

Hologic suosittelee virustorjuntaohjelmiston kayttoa tietokoneessa, joka kayttaa IMS-palvelinta.
Hologic on testannut seuraavan virustorjuntaohjelmiston kayttoa tietokoneessa, joka kayttaa
IMS-palvelinta:

e Microsoft Defender -versio 1.417.647.0
e ESET-11.0.12012.0
* MalwareBytes —4.6.9.314

Muita kuin lueteltuja virustorjuntaohjelmistoja ei ole testattu. Muiden kuin lueteltujen
virustorjuntaohjelmistojen vaikutusta ei ole testattu.
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Tunkeutumisen havaitseminen

Reaaliaikaista tietomurtohélytinohjelmistoa ei suositella kdytettavéksi, kun IMS on aktiivinen,
koska se voi vaikuttaa sovelluksen suorituskykyyn. Tietomurrot voidaan tarkastaa offline-tilassa,
kun IMS-sovellus on kdyttimattomana.

Salaus

Ohjelmistojen salaus voi vaikuttaa haitallisesti jarjestelman suorituskykyyn. Jos salausta halutaan
kayttad, laitteistopohjaisen levyn salaus on suositeltavaa. Asennuksessa ja konfiguroinnissa on
kaytettdva salaustuotteen mukana toimitettuja asennusohjeita. On suositeltavaa ottaa yhteytta

Hologicin tekniseen tukeen, jotta tdllaisen salauksen vaikutukset suorituskykyyn ymmarretdan
paremmin.

Kayttojarjestelmédn korjaukset

IMS-ohjelmisto toimii Microsoft Windows Server 2016-, Microsoft Windows Server 2019- ja
Microsoft Windows Server 2022 -palvelimissa (eri versiot). Asiakkaat voivat halutessaan ottaa
kayttoon Windows-pdivitykset. Asiakkaiden tulee ajoittaa pdivitykset niin, ettd ne eivit héiritse
kliinisid toimintoja tai ennalta maariteltyja ajoitettuja tehtévia. Korjaustiedostoja kdytettdessa on
suositeltavaa, ettd kdytossd on takaisinkiertostrategia.

IMS-tehtdvit on asetettu suoritettaviksi Windowsin tehtdvaaikataulussa. Ndiden tehtdvien
lahdetiedostot sijaitsevat Hologicin padsovelluskansiossa. Katso “Hologicin padsovelluskansio”
sivulla 2.3.

*  “Hologic IMS Archiver” - 6inen kuvien arkistointitoiminto

*  “Hologic IMS Database Backup” — Powershell-komentotyokalu, joka suorittaa tietokannan
varmuuskopioskriptin.

Kyberturvallisuuden arviointi

Windows Server 2016 -palvelinta kdyttavalle Genius IMS:lle suoritettiin kyberturvallisuusarviointi.
Tulokset esitetdan seuraavassa (katso Taulukko 2.1). Sama arviointi on suoritettu Windows Server
2019- ja Windows Server 2022 -palvelimilla.

Taulukko 2.1 Kyberturvallisuuden arviointi, IMS Windows Server 2016-, Windows
Server 2019- tai Windows Server 2022 -kayttojarjestelma

Numero | Vakavuusaste Haavoittuvuuden kuvaus \Ialkut_us
(portit)
1 Vakava SMB-allekirjoitus poissa kéytista - Tama jarjestelma ei salli SMB- 446

allekirjoitusta. SMB-allekirjoitus on keino vahvistaa SMB-paketin aitous ja
estda SMB:hen kohdistuvat véliintulohy6kkaykset. SMB-allekirjoitukselle
voidaan madrittad kolme eri asetusta: kokonaan poissa kaytosta (vahiten
turvallinen), kaytossé ja vaadittu (turvallisin).
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Vaikutus

Numero | Vakavuusaste Haavoittuvuuden kuvaus .
(portit)

2 Vakava SMB-allekirjoitusta ei vaadita - Tima jarjestelma mahdollistaa 446
SMB-allekirjoituksen, mutta ei vaadi sitd. SMB-allekirjoitus on keino
vahvistaa SMB-paketin aitous ja estdd SMB:hen kohdistuvat
véliintulohyokkaykset. SMB-allekirjoitukselle voidaan maérittda kolme eri
asetusta: kokonaan poissa kaytosta (vahiten turvallinen), kdytdssa ja
vaadittu (turvallisin).

3 Vakava SMB: Palvelu tukee hylittya SMBv1-protokollaa - SMB1-protokolla on 446
hylatty vuodesta 2014 alkaen, ja sita pidetddn vanhentuneena ja
turvattomana.

4 Vakava SMBv2-allekirjoitusta ei vaadita - Tima jarjestelma mahdollistaa 446
SMB-allekirjoituksen, mutta ei vaadi sitd. SMB-allekirjoitus on keino
vahvistaa SMB-paketin aitous ja estdd SMB:hen kohdistuvat
valiintulohyokkaykset. SMB 2.x -allekirjoitukselle voidaan maarittda kolme
eri asetusta: ei vaadita (véhiten turvallinen) ja vaaditaan (turvallisin)

5 Kohtalainen DNS-lilkenteen vahvistinhyokkays - Nimipalvelimen (DNS) 53
vahvistinhyokkéays on hajautettu palvelunestomuoto (DDoS), joka hyddyntaa
julkisesti saatavilla olevia avoimia DNS-palvelimia ja ylikuormittaa uhriksi
joutuneen jéarjestelmin moninkertaistamalla DNS-vastauspyyntdjen koon.

6 Kohtalainen TCP-aikaleimavaste - Etdisadnta vastasi TCP-aikaleimalla. TCP- Ei sovellu
aikaleimavasteen avulla voidaan arvioida etdisannén kéytettavyysaikaa;
tastd saattaa olla apua tulevissa hyokkayksissa. Lisdksi joistakin
kayttojarjestelmisté voidaan ottaa sormenjéljet TCP-aikaleimojen
kayttaytymisen perusteella

7 Kohtalainen Etdpalvelu hyvaksyy TLS 1.0 -salatut yhteydet. TLS 1.0:ssa on useita Ei sovellu
kryptografisia suunnitteluvirheitd. TLS 1.0:n nykyaikaiset toteutukset
lieventdvéat naiti ongelmia, mutta TLS:n uudemmat versiot, kuten 1.2 ja 1.3,
on suunniteltu korjaamaan nama virheet, ja niitd on kéytettava
mahdollisuuksien mukaan.

Mahdollisten haavoittuvuuksien korjaamiseksi Hologic suosittelee seuraavaa:

* Pida SMB-allekirjoittaminen poissa kdytostd. (SMB-allekirjoittaminen on oletusarvoisesti
poistettu kdytosta Windows Server®2016-, Windows Server® 2019- ja Windows Server® 2022
-palvelimille.)

o Poista SMBI1 kiytosta Windows® Powershell® -komentotyokalun jarjestelméanvalvojan
komennoilla.

e Kaytd vakiintuneita tietojdrjestelmien tietoturvakdytdntdjd, joita ovat esimerkiksi
verkkolaitteiden IP-ldhdeosoitteen varmennus, rekursion estiminen soveltuvista
DNS-palvelimista tai rekursion rajoittaminen valtuutettuihin asiakkaisiin ja DNS-palvelimen
liilkenteen maérdn rajoittaminen tarpeen mukaan.

Genius™-kuvanhallintapalvelimen kédyttdopas 2.7
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Huomautus: TCP-aikaleimavasteet ovat TCP-protokollan yhteinen funktio. Tiamadn
toiminnon poistaminen kédytostd voi aiheuttaa TCP-yhteyden toimintahairion.

McAfee® ja muut tietoturvaorganisaatiot pitavit titi alhaisena
haavoittuvuutena ja suosittelevat toiminnon pitamistd kaytossa.

* OtaTLS1.2ja 1.3 kdyttoon ja poista TLS 1.0 kdytosta.

Etakaytto

Hologic tarjoaa Genius Digital Diagnostics -jdrjestelmadan valinnaisen etdtukijdrjestelman,
SecureLink®-ohjelmiston. SecureLink-ohjelmiston avulla Hologicin valtuutettu tukihenkil6sto voi
tarkastella laboratorioon asennettuja tietokoneita, joissa on Hologic-ohjelmisto, reaaliajassa ja siirtdd
tiedostoja etdnd suojattujen palvelimien kautta sen jalkeen, kun kdyttdja on myontényt tekniselle
tukihenkilostolle kidyttdoikeuden yhteyden aloittamiseksi. Hologicin on koulutettava teknisen tuen
henkildstd. Laboratorio voi milloin tahansa estdd padsyn Genius-tarkasteluasemalle.

Padsy SecureLink-etddiagnostiikkatukialustan kautta helpottaa tehokasta diagnosointia ja sellaisten
ongelmien ratkaisemista, joita voi ilmetd Genius Digital Diagnostics -jarjestelman kdyton aikana.
Etatuki-istunnon avulla Hologicin kouluttama valtuutettu huoltohenkildsto pddsee turvallisesti
jarjestelmddn suorittamaan jdrjestelmén huoltoa, tarkastelemaan tyopoydan kayttoliittymaa tai
antamaan ohjeita paikalliselle laitteen kayttdjdlle. Lisdksi jarjestelmd mahdollistaa laitteen
vianmadarityksessd tarvittavien tiedostojen etdluovutuksen.

Jarjestelmanvalvoja voi kdynnistdd etdistunnon tarkasteluasemalta, jotta Hologicin kouluttama
kenttdhuoltohenkil6std voi kdyttdda Genius-kuvanhallintapalvelinta. Kuka tahansa kdyttaja voi
kdynnistda etdistunnon tarkasteluaseman kioskisovelluksesta, jotta Hologicin kouluttama
kenttdhuoltohenkildsto voi kdyttdd Genius-tarkasteluaseman tietokonetta.

Etdyhteyden avulla tapahtuva vianmdaéritys on vapaaehtoista.

* Jos laboratorio ei halua sallia Hologicin kouluttaman kenttdhuoltohenkil9ston etdkdyttavan
Genius-kuvanhallintapalvelinta, SecureLink-ohjelmistoa ei asenneta kyseisen laboratorion
Genius-kuvanhallintapalvelimelle.

* Jos laboratorio ei halua sallia Hologicin kouluttaman kenttdhuoltohenkildston etdkdyttavan
Genius-tarkasteluaseman tietokoneita, SecureLink-ohjelmistoa ei asenneta kyseisen
laboratorion Genius-tarkasteluaseman tietokoneisiin.

Hologicin kouluttaman kenttdhuoltohenkildston on asennettava etakdyttoon tarkoitettu SecureLink-
ohjelmisto asiakkaan toimipisteessd, ennen kuin sitd voidaan kdyttdd. Asennus ja konfigurointi
voivat olla osa Genius Digital Diagnostics -jarjestelman asennus- tai pdivityskayntid. SecureLink-
ohjelmiston asentaminen edellyttdd kdyntid paikan paalla.

Genius-tarkasteluaseman kédyttdoppaassa kuvataan, miten Hologicin kouluttama valtuutettu
tukihenkil6sto voi ottaa etdyhteyden Genius Digital Diagnostics -jarjestelméén, jos SecureLink-
ohjelmisto on asennettu.
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Teknologian kuvaus
SecureLink-etdtukialusta on valinnainen palvelu, jonka Hologicin kouluttama
kenttdhuoltohenkil6std voi asentaa asiakkaan antaman suostumuksen jalkeen. Kun
SecureLink GateKeeper on hyviaksytty, se asennetaan Windows-palveluna IMS-palvelimelle.
Kun palvelu ei ole kdynnissd, etdtukiyhteys ei ole kdytettavissa.

Hologicin kouluttaman kenttdhuoltohenkildston kdyttdma asennuspaketti muuttaa
kuvienhallintapalvelimelle asennetun palomuurin ldhtevan Windows-palomuurin
sadntokokonaisuutta. Timd muutos mahdollistaa yhteyden muodostamisen GateKeeper-
palvelusta kyseiselle alueelle sopivalle Hologicin SecureLink-sovelluspalvelimelle.
Viimeisend vaiheena asiakkaan palomuurin on sallittava ldhtevit yhteydet kdyttamalla
lahteen IP-osoitteena Cisco ASA:n ulkorajapinnan IP-osoitetta.

SecureLink GateKeeper -palvelu luo pdastd padhan suojatun lahtevan yhteyden GateKeeper-
isdntdjarjestelmédstd Hologicin yllapitimadn SecureLink-sovelluspalvelimeen SSHv2:n
avulla. GateKeeper on lukittu muokkaukselta ja sallii yhteyden vain Hologicin ylldpitamaan
SecureLink-sovelluspalvelimeen.

Asiakasverkko

Hologic Enterprise Azure
-infrastruktuuri

SecureLink-
sovelluspalvelin

Genius-kuvanhallintapalvelin

Asiakkaan palomuuri

Hologicin palomuuri

Kuva 2-1 SecureLink-etdkayton verkkokaavio

Katso Taulukko 2.2 sivulla 11. Asiakkaan vastuulla on valita sopiva IP-osoite osoitteesta
Taulukko 2.2.
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SecureLink-palvelu kdynnistyy oletusarvoisesti automaattisesti Windowsin kanssa, kun
SecureLink asennetaan ensimmadisen kerran. SecureLink GateKeeper -palvelu poistetaan
kuitenkin automaattisesti kiytostda osana Genius Digital Diagnostics -jarjestelman
ohjelmiston asennusta. Jotta Hologicin kouluttama kenttdhuoltohenkildsto voi kayttaa
asiakkaan jdrjestelmdd, asiakkaan on otettava etdyhteys kdyttoon Genius-tarkasteluaseman
kayttoohjeessa kuvatulla tavalla.

Huomautus: Hologic ei tdlld hetkelld tue asiakkaan nykyisen SecureLink GateKeeper- tai
SecureLink Nexus -infrastruktuurin kayttoa.

Hologicin huoltohenkildstén tunnistautumista SecureLink-sovelluspalvelimeen hallitaan
Hologicin aktiivisen hakemiston kautta, ja tunnistautuminen tapahtuu Okta®-palvelun
avulla monivaiheisen todennuksen kautta, mika varmistaa, ettd vain Hologicin
kouluttamalla valtuutetulla henkilstolld on padsy jarjestelmaan. Tiedot jokaisesta etdtuki-
istunnosta (mukaan lukien tyontekijan tunnus) arkistoidaan rajattoman ajan tarkastusta
varten. Etdtukiyhteyden toiminta voidaan pyynnostd antaa Hologicin teknisen tuen
kayttoon.

Jokainen SecureLink GateKeeper -kdyttokerta tunnistetaan ainutlaatuisella
rekisterdintikoodilla, jonka Hologicin kouluttama kenttdhuoltohenkildsto syottaad
asennuksen aikana, mikd mahdollistaa niiden GateKeeper-jdrjestelmien tarkan valvonnan,
joilla on lupa muodostaa yhteys SecureLink-sovelluspalvelimeen.

SecureLink GateKeeper pystyy pdivittdimaan itsensd automaattisesti uuteen versioon, jotta
voidaan varmistaa, ettd haavoittuvuudet on korjattu ja ettd tuoteparannukset voidaan
toimittaa ilman Hologicin kouluttaman kenttdhuoltohenkildston kdyntid paikan péalld. Kun
yhteys SecureLink-sovelluspalvelimeen on muodostettu, suoritetaan version tarkistus. Jos
uudempi versio on saatavilla, GateKeeper lataa pdivitystd varten tarvittavat komponentit,
suorittaa pdivityksen ja kdynnistdd palvelun uudelleen.

SecureLink-sovelluspalvelin sijaitsee Hologicin Enterprise Azure -infrastruktuurissa ja on
eristetty omaan verkkosegmenttiinsd. Palvelimen kdyttojdrjestelma on kovetettu
hyokkédysvaylien vahentamiseksi poistamalla kdytostd ja poistamalla tarpeettomia palveluja
ja tyokaluja. Kaikki SecureLink-istuntoyhteydet kdyttavat SSHv2-protokollaa tiedonsiirtoon,
AES-256:ta massasalaukseen ja RSA:ta (2048-bittinen avaimen pituus) avainten vaihtoon.
Jokainen avain luodaan ainutlaatuisesti istuntokohtaisesti, ja keskindinen todennus on
kaytossd nk. Man-In-The-Middle-hytkkéysten torjumiseksi.

Konfigurointitiedot
Asiakkaan yrityksen palomuuri on ehkd maééritettdva siten, ettd Genius Digital Diagnostics
-jarjestelmd voi kdyttad SecureLinkid, riippuen nykyisestd ldhtevan verkon
sdadntokokonaisuudesta. Etdtukiyhteyden muodostamiseksi ei tarvitse lisdtd saapuvia
sadntojd. Seuraavat yhteydet on sallittava, jotta etdyhteys onnistuu.

2.10 Genius™-kuvanhallintapalvelimen kédyttdopas



ASENNUS 2

Taulukko 2.2 Liitettavyysohjeet

Protokoll
Sovellus URL IP-osoite* aja Liitantatyyppi
portti
SecureLink EU connect-de.hologicsecurecare.com™* 20.79.74.76 TCP 22 Lahtevd
SecureLink Australia connect-au.hologicsecurecare.com 20.211.18.95 TCP 22 Lahteva
sekéa Aasian ja
Tyynimeren alue

* |P-osoitteet on annettu, mutta Hologic suosittelee URL-osoitteen kayttamista kaikissa palomuurin kokoonpanoissa,
jotta voidaan tukea palvelinten lisdasennuksia tulevaisuudessa ja onnettomuuksista palauttamisen yhteydessa.

** Connect-de.hologicsecurecare.com-palvelin sijaitsee fyysisesti Saksassa EU-alueen asiakkaiden GDPR-vaatimusten
noudattamisen tukemiseksi.

E KUVANHALLINTAPALVELIMEN SIIRTAMINEN

Jos kuvanhallintapalvelimen sijaintia on tarpeen muuttaa, ota yhteyttd Hologicin tekniseen tukeen
tai paikalliseen Hologic-edustajaan. IT-henkilokunnan ja Hologicin vilistd yhteistyota tarvitaan, ja
huoltokdynti saattaa olla tarpeen.

Laitteen lahettaminen uuteen paikkaan

Jos kuvanhallintapalvelin ldhetetdédn uuteen paikkaan, ota yhteyttd Hologicin tekniseen tukeen tai
paikalliseen Hologic-edustajaan. Katso luku 8, Huoltotiedot.

Genius™-kuvanhallintapalvelimen kdyttoopas 2.11
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KUVANHALLINTAPALVELIMEN OSIEN YHDISTAMINEN

Jos arkiston tallennusjédrjestelmén sijaintia on tarpeen muuttaa, ota yhteyttd Hologicin tekniseen
tukeen tai paikalliseen Hologic-edustajaan. Tama vaatii huoltokdyntia.

Genius Digital Diagnostics -jdrjestelmadn komponentit on asennettava kokonaan ennen virran
kytkemistd ja instrumentin kdyttamistd. Hologicin kouluttama kenttdhuoltohenkilokunta asentaa ja
madrittda jarjestelmdn komponenttien kokoonpanon.

Verkkoyhteys (katso Kuva 1-5) luodaan kytkemadlld tarkasteluasema verkkolaitteeseen, joka
mahdollistaa yhteyden Genius-kuvanhallintapalvelimeen.

Huomautus: Asiakkaan vastuulla on ostaa ja asentaa tarvittavat mééarit ja pituudet Ethernet-
kaapelia, joita tarvitaan tarkasteluaseman ja jarjestelméan vélisen verkkoyhteyden
luomiseen. Asennuksen kokoonpano on suunniteltava ennen laitteen asentamista.

PALVELIMEN VIRTALAHDE

VAROITUS: Maadoitettu pistorasia

Turvallisen toiminnan varmistamiseksi laitteessa on kdytettdva kolmijohtimista maadoitettua
pistorasiaa. Tyypillisesti palvelin on aina kytkettyna virtaldhteeseen ja kdynnissa.

Huomautus: Kaikki virtajohdot on kytkettdva maadoitettuun pistorasiaan. Laite kytketddn irti
virtaldhteestd irrottamalla virtajohto.

212 Genius™-kuvanhallintapalvelimen kédyttdopas
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Huomautus: Tassa kuvassa nakyva palvelin voi olla erindkdinen kuin toimipisteeseesi asennettu palvelin,
ja virtakytkin voi olla eri paikassa.

Kuva 2-2 Virtakytkin

Kaynnista sovellus

Kuvanhallintapalvelimen ohjausndyton sovellus voidaan jattdd kdyntiin. Jos ohjausndyton sovellus
on suljettu, kdynnistd sovellus napsauttamalla tyopdydan pikakuvaketta.

Genius™-kuvanhallintapalvelimen kdyttdopas 2.13
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SAILYTYS JA KASITTELY — ASENNUKSEN JALKEEN

Kuvanhallintapalvelinta on sdilytettdvd asennuspaikassa. Tyypillisesti palvelin on aina kdynnissa.
Noudata laboratoriosi tietokonelaitteiden kasittelyd koskevia kdytantoja.

JARJESTELMAN SAMMUTTAMINEN

Normaali ja laajennettu sammutus

Tyypillisesti kuvanhallintapalvelin on aina kdynnissa.

Koska kuvanhallintapalvelin isannoi digitaalisen kuvageneraattorin ja tarkasteluaseman toiminnan
kannalta tarpeellisia palveluita ja sovelluksia, kuvanhallintapalvelimen sammuttaminen sulkee
Genius Digital Diagnostics -jarjestelmén toiminnan. Ilmoita digitaalisia kuvageneraattoreita ja
tarkasteluasemia kéyttdville henkilokunnalle ennen palvelimen sulkemista.

Huomio: Jos kuvanhallintapalvelin on sammutettava, varmista, etta digitaaliset kuvageneraattorit
ja tarkasteluasemat ovat joutotilassa hairididen valttamiseksi.

Jos palvelin on sammutettava:

1. Sulje sovellus.

2. Sammuta laite Windowsista.

3. DPaina palvelimen virtapainiketta (painikkeen sijainti vaihtelee palvelimen mallin mukaan).

4. Kytke laite kokonaan irti virtaldhteestd irrottamalla sekd ndyton ettd tietokoneen johdot
pistorasiasta.

2.14 Genius™-kuvanhallintapalvelimen kédyttdopas
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Luku 3

Kuvanhallintapalvelimen ohjausnaytto

OSA .
YLEISTA

Kéyttdjd ohjaa Genius-kuvanhallintapalvelinta kuvanhallintapalvelimen ohjausndyton kautta.
Ohjausndyttoon tulee nopea vahvistus- tai virhesanoma palveluista ja sovelluksista, joita tarvitaan
digitaalisen kuvageneraattorin ja tarkasteluaseman tietojen tallentamiseen ja hakemiseen.

On suositeltavaa, ettd laboratorion IT-tukihenkilosto kdyttdad timén luvun sisaltdd tutustuessaan
kuvanhallintapalvelimen ohjausnayttoon.

Tassa luvussa kuvataan kaikki ohjausnédyton vélilehdet:

Jarjestelma.........coovivie e 3.2
Arkistointi- ja hakutoiminto ..., 3.8
Tarkasteluasema..........cccoeueueeiniririeeeeienreece e 3.15
VETKKO vttt 3.16
ATKapalVelin .......cooovieiii 3.17
Kuvageneraattorin palvelu ..o, 3.18
ThinPrep-tietoKanta ...........ccoooveiveeiicnicieiceece e 3.19
ASETUKSEL .ttt 3.23

Genius™-kuvanhallintapalvelimen kédyttdopas 3.1
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OSA

=8 JARJESTELMA

Jarjestelman ohjausndytdssd on yleiskuvaus kaikista kuvanhallintapalvelimen palveluista,
sovelluksista ja yhteyksista.

Tilan ilmaisimet

Jarjestelmdn ohjausndytdssd on yhteenveto kaikista muista ohjausndyton vélilehdista. Jarjestelméan
ohjausndyton vasemmalla puolella olevat palvelut ja sovellukset kuvaillaan myShemmin tadssa
luvussa.

Vihred ympyré ilmaisee, ettd palvelut ja sovellukset ovat kdynnissd. Normaaleissa
kayttoolosuhteissa kaikki ympyrit ovat vihreita.

Punainen ympyra ilmaisee, ettd palvelu tai sovellus ei ole kdynnissa. Katso tilan tiedot viemalld
hiiren osoitin tilan péélle.

| @ Kuvanhallintapalvelimen ohjausnayttd — X

| Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

ThinPrep-tietokanta

Windows 10 Enterprise Release:2009 Service Pack:
Arkistointitoiminto il E
13th Gen Intel(R) Core(TM) i9-13900H Intel6d Family 6 Model 1€
Microsoft SOL Server 2022 (RTM) - 16.0.1000.6 (X64)
Hakutoiminio Oct 8 2022 05:58:25
5QL-versio Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Kuvageneraattorin palvelu

Asema C:\ GB, Vapaa tila: 397 GB % 58
Asema D\ Kokonaistila: 230 GE, Vapaa tila: 202 GBE %Ta
DASlideData Kokonaistila: 230 GB, Vapaa tila: 202 GB %Taysi: 12

Tarkasteluasema
Aikapalvelin

Objektilasien juurikansio

D:\SlideData -
Salasana: _ Tallenna ja testaa

Kuva 3-1 Jarjestelman ohjausnaytto

3.2 Genius™-kuvanhallintapalvelimen kédyttdopas
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Objektilasien juurikansio

Objektilasien juurikansio on digitaalisen kuvageneraattorin lahettamien ja tarkasteluasemalla
tarkasteltujen kuvien tallennuspaikka. Objektilasien juurikansio otetaan kdyttoon jarjestelmén
asennuksen yhteydessd. Vain Hologicin kouluttama péteva kenttdhuoltohenkildsto saa muuttaa
objektilasien juurikansion verkkotunnuksen tai IP-osoitteen.

Kun objektilasien juurikansioon tallennettujen tietojen maara lahestyy tallennuskapasiteetin rajaa,
ndyttoon tulee ilmoitussanoma. Ilmoitus tulee ndkyviin, kun tallennuskapasiteetista on jdljelld
10 prosenttia. Katso ”Arkistointi ei onnistu tai tallennustila on tayttyméassa” sivulla 5.3.

@ Kuvanhallintapalvelimen ohjausnaytts — x

Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

ThinPrep-tietokanta

Windows 10 Enterprise Release:2009 Service Pacle
63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intelt4 Family 6 Model 1
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Hakutoiminto Oct 8 2022 05:58:25
SQl-versio Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir

Arkistointitoiminto

Kuvageneraatiorin palvelu
Asema C:\ Kokonaistila: GB, Vapaa tila: 533 GB %
Asema Di\ GB, Vapaa tila: 213 GB %Ta
Asema E\ 62 GB, Vapaa tila: 1218 GB %
CAHologic\SlideDat:  Kokon 952 GB, Vapaa tila: 533 GB %Taysi: 93

Tarkasteluasema
Aikapalvelin

Objektilasien juurikansio

“\Holegic\SlideData -

Salasana: Tallenna ja testaa

Varoitus: Levyn kapasiteetti 95% ylittdd suositellun kynnyksen, joka on
90%

Kuva 3-2 Objektilasien juurikansion tallennuskapasiteetti on tayttymassa

Riittdva tallennuskapasiteetti on vélttdmatontd, jotta objektilasien kuvaamista voidaan jatkaa
digitaalisessa kuvageneraattorissa. Tallennuskapasiteetti vaihtelee kuvageneraattorin kdyttdasteen
mukaan.

Tietojen siivous
Asiakkaan vastuulla on suorittaa sddnnollinen tietojen siivous vapaan tilan luomiseksi Genius-
kuvanhallintapalvelimessa, jotta uusien kuvien ja tapaustietojen lisddmistd voidaan jatkaa.

Genius™-kuvanhallintapalvelimen kédyttdopas 3.3
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Alla luetellut Genius Digital Diagnostics -jarjestelmdn ominaisuudet tukevat tietojen siivousta:

* Kaytd arkistotallennusratkaisua ja arkistoi tapauksia rutiininomaisesti. Katso ohjeet
” Arkistointi- ja hakutoiminto” sivulla 3.8-resurssista ja Genius-tarkasteluaseman
kayttdoppaasta.

* DPoista tarpeettomat objektilasiaineistot. Katso ohjeet “Objektilasin hallinta” sivulla 3.4-
resurssista ja Genius-tarkasteluaseman kéyttooppaasta.

* Poista kdyttéjatilit kdytostd, kun kdyttdja poistuu organisaatiosta. Katso ohjeet Genius-
tarkasteluaseman kdyttdoppaasta.

* Poista kdyttdmattomat tunnisteet. Katso ohjeet Genius-tarkasteluaseman kdyttdoppaasta.

Objektilasien juurikansiota saa muuttaa vain Hologicin kouluttama pateva huoltohenkilokunta.
Hologicin tekninen tuki saattaa pyytdd objektilasien juurikansion tiedostopolkua voidakseen antaa
tukipalvelua.

Objektilasin hallinta

Genius Digital Diagnostics -jdrjestelmd voidaan méaarittdd poistamaan pysyvésti ja rutiininomaisesti
objektilasikuvia ja tapaustietueita (objektilasiaineistoja) Genius Digital Diagnostics -jarjestelmésta.
Tiedostot poistetaan Genius-kuvanhallintapalvelimesta. Genius Digital Diagnostics -jarjestelméa
voidaan madrittdd siten, ettei se poista koskaan tiedostoja jarjestelmastd. Objektilasihallinnan
kriteerit asetetaan tarkasteluasemassa.

Noudata kaikkia sovellettavia IT-osaston, terveydenhuoltolaitoksen tai muiden ryhmien asettamia
tietueidensdilytyskdytantojd, kun madaritat objektilasien hallinta-asetuksia. Genius Digital
Diagnostics -jdrjestelma ei vaadi tiedostojen poistamista, mutta jérjestelmad tarvitsee riittavasti
tallennustilaa palvelimessa.

Huomio: Poistettuja kuvatiedostoja, mukaan lukien OOl-galleriaa, merkint6ja, kommentteja ja
huomautuksia, ei voida palauttaa poistamisen jalkeen. Poistettuja tietoja ei voida palauttaa millaan
tavalla.

Huomio: Poistettuja kuvatiedostoja ei siirreta laboratorion pitkdaikaiseen sailytys- tai
arkistointijarjestelmaan.

Kun laboratorion padkdyttdjd on ottanut toiminnon kadyttoon tarkasteluasemassa,
objektilasihallintatehtdvit suoritetaan Genius-kuvanhallintapalvelimessa taustalla 6isin eivatka
vaadi kdyttdjan toimia. Objektilasihallinta on Windowsin tehtévien ajoitustehtdva Genius-
kuvanhallintapalvelimessa.

Jarjestelma valvoo kéytettdvisséd olevaa paikallista levytilaa, ja jos objektilasinhallinta on asetettu
poistamaan objektilaseja, jarjestelmd poistaa vanhimmat kuvatiedostot vapauttaakseen
tallennuskapasiteettia dskettdin skannattujen kuvatiedostojen tallennusta varten.

Padkayttdja valitsee tarkasteluaseman objektilasihallinnan asetuksista, siséllytetdanko
tarkasteluaseman kayttdjan merkitsemadt tai tallennetut tapaukset poistotoimintoon vai sdilytetaanko
ne jarjestelmassa.
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* Jos vapaata tallennustilaa (levytilaa) levyarkistossa on laboratorion padkayttdjan asettamaa
kynnysarvoa vahemman, objektilasin hallinta sulkeutuu eikd suorita mitdan toimia.

* Jos laboratoriopdéllikon asettaman kuva-arkiston levytilan kynnysarvo saavutetaan tai
ylittyy, objektilasin hallinta poistaa vanhimmat objektilasit (objektilasikuvatiedostot
arkistosta ja vastaavat sisdiset tietokantatallenteet), kunnes tallennuskapasiteetin
kynnysarvo saavutetaan. Objektilasin hallinta késittelee 1 000 objektilasiaineiston ryhmaa
kerrallaan, ei yksittdisid kuvatiedostoja. Tama voi johtaa siihen, ettd varastointikapasiteettia
vapautuu hieman kynnysprosenttiarvoa enemman.

Huomautus:  Objektilasin hallinnan ei vélttamatta tarvitse poistaa kuvatiedostoja joka yo.
Poistamisen méaéra riippuu Genius Digital Diagnostics -jdrjestelméén skannattujen
uusien objektilasien madrastd viimeisimman Slide Management -ohjelman ajon
jalkeen ja laboratorion pitkdaikaisesta arkistointiaikataulusta.

Jos kuvanhallintapalvelimen objektilasihallinta-apuohjelma ei pysty poistamaan mitdéan soveltuvia
kuvia objektilasien juurikansiosta, tarkasteluaseman kayttdjat, joilla on padkayttaja- tai
jarjestelmanvalvojarooli, saavat hélytyksen tarkasteluasemassa. Halytys kehottaa kdyttdjaa ottamaan
yhteyttd toimipisteen verkon ylldpitdjaan.

Jos objektilasien juurikansio ldhestyy objektilasinhallinnan kynnysarvoa ja joitakin soveltuvia kuvia
poistetaan onnistuneesti joka yo, padkayttajalle tai yllapitdjalle ei lahetetd halytysta
tarkasteluasemaan.

Varastointikapasiteettiin liittyvid ndkokohtia
Hologic suosittelee, ettd Genius-kuvanhallintapalvelimen arkistointikriteerit ja paikallisen

arkistotiedoston koko (kuvavilimuisti) laboratoriossa otetaan huomioon, kun tallennuskapasiteetin
kynnysarvoa asetetaan objektilasihallinnalle.

Jos objektilasin hallinta on esimerkiksi asetettu poistamaan objektilasiaineistot, kun 90 %
Genius-kuvanhallintapalvelimen tallennuskapasiteetista on tdiynna, vakiinnutetaan niiden
objektilasien méard, joiden tiedot on tallennettu kuvanhallintapalvelimelle, kun laboratorio
on kdyttanyt yli 90 % arkistotallennustilasta. 90 prosentin kynnysarvolla jdrjestelméa poistaa
vanhimmat objektilasiaineistot ylldpitddkseen riittdvasti vapaata tilaa. Uusien objektilasien
kuvaamisen yhteydessd vanhimmat objektilasiaineistot (digitaaliset objektilasikuvat ja
tapaustiedot) poistetaan.
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Vakaan tilan objektilasiaineistojen mééra voidaan arvioida arkiston tallennuskoon
perusteella Genius-kuvanhallintapalvelimessa. Objektilasiaineiston tiedostokoko vaihtelee
jarjestelmédssa kdytettavissd olevien eri skannausprofiilien mukaan. Seuraavassa taulukossa
on esimerkki palvelinkapasiteetista ja objektilasien méarasta:

Paikallisesti tallennettujen objektilasien arvioitu maira eri skannausprofiileille
IMS-
tallennuskapasiteetti Gyn* 20 Mm:n Ymovri* 10 mm:n Koko objektilasin
v ‘N ympy ympyra** kuva***
72Tt 48 000 48 000 144 000 16 000

72 Tt on 90 % 80 Tt:n palvelimen kapasiteetista.

Objektilasikuvatiedostojen todellinen koko vaihtelee useiden tekijoiden, kuten soluméaaran ja naytetyypin, perusteella.
Néyte havaittu -tiedostoa kéayttdmalla skannattujen objektilasien kuvatiedostojen koko vaihtelee, ja on yleensé 1,5 Gt:n
ja 4,5 Gt:n vililla.

*Laskenta perustuu arvioituun 1,5 Gt:n tiedostokokoon tapausta kohden.

**Laskenta perustuu arvioituun 0,5 Gt:n tiedostokokoon tapausta kohden.

***Laskenta perustuu arvioituun 4,5 Gt:n tiedostokokoon tapausta kohden.

Palvelimeen, jossa on 72 Tt tallennustilaa, voi tallentaa paikalliseen arkistoon noin 48 000
viimeksi kuvattua ThinPrep Pap -objektilasia (ja niihin liittyvid sisdisid tietokantatietueita).
Téaman ajan pituus on suoraan verrannollinen laboratorion kuvausmaardaan. Mitd suurempi
madrd, sitd lyhyemman aikaa objektilaseja sdilytetddn valimuistissa. Seuraavassa taulukossa
esitetddn aika-arviot 90 prosentin tallennuskapasiteetin saavuttamiselle 72 Tt:n palvelimessa:

:;:?:;;::;ii:: ::i'a!(;::it?(i):?:ktilaseja) Paikallisen arkiston vilimuistin arvioitu kesto eri skannausprofiileilla.
Gyn* 20 mmjf 10 mm;:k Koko objektilasin
ympyra ympyra kuva***

500 96 viikkoa 96 viikkoa 288 viikkoa 32 viikkoa

1000 48 viikkoa 48 viikkoa 144 viikkoa 16 viikkoa

2000 24 viikkoa 24 viikkoa 72 viikkoa 8,0 viikkoa

3000 16 viikkoa 16 viikkoa 48 viikkoa 5,3 viikkoa

4 000 12 viikkoa 12 viikkoa 36 viikkoa 4,0 viikkoa

5000 9,6 viikkoa 9,6 viikkoa 28 viikkoa 3,2 viikkoa

Objektilasikuvatiedostojen todellinen koko vaihtelee useiden tekijoiden, kuten solumaéran ja néytetyypin, perusteella.
Néyte havaittu -tiedostoa kdyttdmaélla skannattujen objektilasien kuvatiedostojen koko vaihtelee, ja on yleensa 1,5 Gt:n
ja 4,5 Gt:n vélilla.

*Laskenta perustuu arvioituun 1,5 Gt:n tiedostokokoon tapausta kohden.

**Laskenta perustuu arvioituun 0,5 Gt:n tiedostokokoon tapausta kohden.

***Laskenta perustuu arvioituun 4,5 Gt:n tiedostokokoon tapausta kohden.
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Tarkasteluaseman paakdyttdjd tai jarjestelmédnvalvoja voi sddtad objektilasin hallinta-asetuksia ja
arkistoasetuksia laboratorion objektilasimddrdn muutosten mukaan. Katso tarkemmat tiedot
tarkasteluaseman kayttdoppaasta.

Objektilasien uudelleenkuvaaminen

Tapaustietueet ovat sisdisid tietokantamerkintdja kunkin objektilasin kuvaamis- ja
tarkastelutehtdvistd. Objektilasin hallintatoiminto poistaa tapaustietueet ja kuvat
(objektilasiaineistot). Tietokantamerkinnan poistamisen jdlkeen objektilasin skannaaminen
uudelleen on tarvittaessa mahdollista.

Kun tapaus on poistettu Genius-kuvanhallintapalvelimesta, objektilasi on mahdollista kuvata
uudelleen ja siitd voidaan tuottaa toinen digitaalinen objektilasi. Ymparistotekijoiden, kuten
haalistumisen, kuivumisen, valaistuksen ja jarjestelméan vaihtelevuuden, vuoksi ThinPrep-
papakoeobijektilasin uudelleenkuvaaminen ei vélttdmatta tuota alkuperdistd galleriaa vastaavaa
kiinnostavien kohteiden (OOI:t) galleriaa. Katso Genius Digital Diagnostics -jarjestelmén ja Genius
Cervical -tekodlyalgoritmin suorituskykyominaisuudet kdyttdohjeista.

Ympiristotekijoiden, kuten haalistumisen, kuivumisen, valaistuksen ja jarjestelmédn vaihtelevuuden,
vuoksi objektilasin uudelleenkuvaaminen ei vélttamattd tuota alkuperdistd kuvaa vastaavaa kuvaa.
Kéyttoohjeista 10ydét tietoa Genius Digital Diagnostics System -jdrjestelmén
suorituskykyominaisuuksista.

Hologic suosittelee, ettd asiakkaat ottavat kdayttoon digitaalisten kuvatiedostojen
pitkdaikaistallennus- ja arkistointiratkaisun. Asiakkaan vastuulla on méarittaa sdilytys- ja
arkistointistrategia, johon tdllaisten tietojen sédilyttamistd koskevat saannot tai vaatimukset voivat
vaikuttaa. Sadannot tai vaatimukset vaihtelevat lainkdyttdalueittain. Ndin ollen Hologic suosittelee,
ettd asiakkaat ottavat yhteyttd sddntely- ja/tai lakineuvonantajiin ennen kuin péattavat poistaa
digitaaliset kuvatiedostot Genius-kuvanhallintapalvelimen paikallisesta arkistosta.

Objektilasien poistamisen vaikutus

Sen lisdksi, ettd kuvatiedostoista ei tallenneta pitkdaikaista arkistoa objektilasin hallintatoiminnolla,
Genius Digital Diagnostics -jarjestelmdan kohdistuu muitakin vaikutuksia, joista on syyta olla
tietoinen.

* DPoistetut kuvat eivit endd ndy Genius-tarkasteluaseman tapausluettelossa eivatka ole
katseltavissa.

*  Myos tapaukseen liittyvat kommentit tai merkit poistetaan.

* CT:n tyoméddraraportit (CT:n tydmddran yhteenveto, CT:n tydmddrahistoria ja CT:n
tarkastelut) ja objektilasitietoraportit ovat tarkkoja vain sen ajan, kun objektilasit ovat
tallennettuna vélimuistiin (ennen kuin tapaustietue poistetaan). Raporteissa ei ole kayttdjiin
liittyvia tarkastelutietoja, jos niiden ajanjaksot ovat vdlimuistia vanhempia. Jos tdma
raportointi on tarkeda laboratoriolle, on suositeltavaa, ettd raportit suoritetaan
viivyttelemdttd sind aikana, kun tiedot sisdltyvat valimuistiin, tarkkojen raporttien
varmistamiseksi. Raportin tulokset voidaan tallentaa tai tulostaa.

* Genius-tarkasteluaseman widgetit kuvatuille objektilaseille ja suoritetuille tarkasteluille ovat
tarkkoja vain valimuistiin tallennettujen objektilasien tallennuksen keston ajan.
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Huomautukset: Jirjestelman kayttohistoria-, objektilasitapahtuma- ja objektilasivirheraportit
sailyttavat kaikki tiedot digitaalisista kuvageneraattoreista, eiké objektilasien
poistaminen objektilasin hallintaty6kalulla vaikuta niihin.

Objektilasin hallinnan tiedostonpoistotoiminnot eivét vaikuta digitaalisessa
Genius-kuvageneraattorissa suoritettaviin raportteihin.

Verkon laitteistoluettelo

Jarjestelmdn ohjausndytossa on tietoja verkon laitteistosta, joka on asennettu ja madritetty
jarjestelmén asennuksen yhteydessd. Néaytossa ndkyy kunkin verkkoaseman tallennuskapasiteetti ja
vapaa tila sekd kdytetyn tallennuskapasiteetin prosenttiosuus (prosenttia taynna).

OSA

(&3 ARKISTOINTI- JA HAKUTOIMINTO

Arkistointi- ja hakutoimintojen ohjausndytdssd on tiedot kuvanhallintapalvelimen arkistointi- ja
hakutoiminnosta.

Genius Digital Diagnostics -jarjestelméssé objektilasiaineistot (kuvat ja tapaustiedot) tallennetaan
kuvanhallintapalvelimeen, jossa ne sdilytetddn objektilasin kuvaushetkestd siihen asti, ettd tapaus
arkistoidaan tai poistetaan. Kuvanhallintapalvelin tarkistaa pdivittdin, onko jarjestelméassa
tapauksia, joiden kuvat ovat arkistoitavissa. Tapausten arkistointiperusteet maaritetdan
tarkasteluasemassa. Kun tapaus arkistoidaan, sen objektilasikuvat siirretddn
kuvanhallintapalvelimesta laboratorion arkiston tallennusjérjestelmaan.

Huomautus:  Tapaustietueet sdilyvit kuvanhallintapalvelimessa sen jilkeen, kun tapauksen
kuvat on arkistoitu. Jos haluat tarkastella arkistoidun tapauksen kuvia
tarkasteluasemassa, sinun on ensin haettava kuvat arkistosta tarkasteluaseman
kayttdoppaan ohjeiden mukaisesti.

Arkistointitoiminnon tilatiedot nakyvit ndyton vasemmassa reunassa. Hakutoiminnon tilatiedot
nakyvédt ndyton oikeassa reunassa.
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| @ Kuvanhallintapalvelimen ohjausnayttd = X

|| Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

S g @ Hakutoiminnen tis:
Arkistointitoiminpsn tila:

& Pysaytetty

Aloitus: O Ajoaika enintdan:
Verkkotunnus/Kaytt.: Network Drive

NT AUTHORITY\SYSTEM P 1
_ P3ivits arkistointitoiminto Http-paortti:
Salasana: e

m Testiarkistointitoiminto

Hakupalvelun aloitt:
@ kaynnista 15-hallint: Kaynnista 1IS-hallinta
jalkeen Hakutoimi

Aloita

Suoraan kytkettiva diastointitoiminto:

Metwork Drive Maarita arkistointitoiminto

Tarkista jono @ Hakuhistoria... @

Skannattuja objektilase; =3
Testihakutoiminto
Arkistoituja -:lbjr:k‘tilaseja:@

Arkistointijono:

Kuva 3-3 Arkistointi- ja hakutoiminnon ohjausnaytto

Selitykset: Kuva 3-3

@ Arkistointitoiminnon tila
Katso "Arkistointitoiminnon tila” sivulla 3.11.

Arkistointi kayttoon / pois kaytosta
Katso Olemassa olevan arkistointitoiminnon ottaminen kayttdon tai poistaminen kaytosta
sivulla 3.10.

Katso "Paivittdisen arkiston nykyiset aika-asetukset” sivulla 3.11.

Kayttajatunnus ja salasana paivittaisen arkiston aika-asetusten kayttéonottoon ja
testaamiseen
Katso "Muuta paivittaisen arkistoinnin aloitusta tai kestoa” sivulla 3.11.

@ Paivittdisen arkiston nykyiset aika-asetukset
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Selitykset: Kuva 3-3

Arkistointitoiminto
@ Ohjausnayttssa esitetyn arkistointitoiminnon tiedoissa kuvataan arkistointiin kaytettava
tallennuslaite, joka on maaritetty talle kuvanhallintapalvelimelle. Hologicin kouluttama
pateva kenttdhuoltohenkildstd maarittaad arkistointitoiminnon.

Maéaritys
Hologicin kouluttaman kenttédhuoltohenkildston kayttédn. Hologicin kouluttama pateva
kenttdhuoltohenkildstd maarittda arkistointitoiminnon.

Arkistojono

Jos haluat nahda parhaillaan arkistoitavissa olevien objektilasien maaran, napsauta
Tarkista jono -painiketta. Arkistointijonossa-kentan numero paivittyy aina, kun Tarkista
jono -painiketta napsautetaan.

Arkistohistoria-painike
Katso "Arkistohistoria” sivulla 3.12.

@ Q| @

Skannattuja objektilaseja yhteensa

Tama on niiden objektilasien maara, joiden tiedot on tallennettu palvelimelle kaikista
palvelimeen yhdistetyista digitaalisista kuvageneraattoreista siita lahtien, kun Genius
Digital Diagnostics -jarjestelma asennettiin.

Arkistoituja objektilaseja
Tama on niiden objektilasien maara, joiden kuvat on arkistoitu palvelimelta siita lahtien, kun
Genius Digital Diagnostics -jarjestelma asennettiin.

Hakutoiminnon tila
Katso "Hakutoiminnon tila” sivulla 3.13.

Hakutoiminto ja HTTP-portti

Ohjausnaytdssa esitetyn hakutoiminnon tiedoissa kuvataan arkistointiin kaytettava
tallennusjarjestelmad, joka on maéaritetty talle kuvanhallintapalvelimelle. Kun maaritykset on
tehty oikein, hakutoiminto on sama laite kuin arkistointitoiminto.

Ohjausnayton hakutoiminto-osion Http-portti-kohdassa nékyy sen portin nimi, jonka kautta
hakutoiminto siirtaa tietoja arkiston tallennusjarjestelmasté kuvanhallintapalvelimeen.
Hologicin kouluttaman patevan kenttdhuoltohenkiléstén on maaritettédva arkistointi- ja
tallennustoiminnot.

® @ @ @

Hakuhistoria
Katso "Hakuhistoria” sivulla 3.14.

©

Testihakutoiminto

Hologicin kouluttama péateva kenttahuoltohenkildstd kayttaa testihakutoimintoa sen jalkeen,
kun arkistointitoiminto on asennettu. Testi vahvistaa, ettd nykyiset asetukset on maaritetty
oikein objektilasien noutamiseksi arkiston tallennusjarjestelmasta.

®
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Arkistointitoiminnon tila

Normaaleissa kdyttoolosuhteissa tiedot arkistoidaan kuvanhallintapalvelimesta automaattisesti, kun
Arkistointitoiminnon tila on Valmis.

Olemassa olevan arkistointitoiminnon ottaminen kayttoon tai poistaminen kaytosta
Arkistointipalvelu on mééritettdvd, asennettava ja otettava kédyttoon, jotta tietoja voidaan arkistoida.

* Jos kuvanhallintapalvelimelle méaéritetty ja siihen liitetty arkistointitoiminto on tarpeen
poistaa kdytostd, asetukseksi voidaan vaihtaa Poista kdytosta.

* Jos haluat ottaa kdytostd poistetun arkistointitoiminnon kayttoon, muuta asetukseksi Ota
Kayttoon.

Maarita arkistointitoiminto

Arkistointi- ja hakutoiminnon ohjausnédytdssa on maarityskentta, jota saa kdyttda vain Hologicin
kouluttama péteva huoltohenkilosto. Kentdssd on verkkotallennussijainti arkistointitoiminnolle.

Paivittaisen arkiston nykyiset aika-asetukset
Ohjausndyton Aloitus-kentdssd on aika, jolloin pdivittdinen arkistointitoiminto kdynnistyy.

Ohjausndyton Ajoaika enintddn -kentdssd nikyy, kuinka kauan péivittdisen arkiston ajaminen
kestdd. Jos Ajoaika enintddn -asetusta ei rajoiteta, arkistointia jatketaan, kunnes kaikki arkistoitavat
tapaukset on arkistoitu. Ajoaika enintddn -asetukseen voidaan maarittaa tietty tuntimaara.

Jos esimerkiksi Aloitus-asetus on kello 2 aamulla ja Ajoaika enintddn -asetus on 4 tuntia,
kuvanhallintapalvelin lopettaa kuvien arkistoinnin joka aamu klo 6. Jos Aloitus-asetus on kello 2 ja
Ajoaika enintdén -asetus on rajoittamaton, kuvanhallintapalvelin jatkaa arkistointia, kunnes kaikki
arkistoitavat kuvat on arkistoitu.

Muuta paivittaisen arkistoinnin aloitusta tai kestoa

Arkistointiasetusta ei valttdimatta tarvitse muuttaa jarjestelmén kayttoonoton jalkeen. Kayttdjd, jolla
on jarjestelmadnvalvojan oikeudet palvelimessa, voi kuitenkin muuttaa arkistointitoiminnon aloitus-
ja ajoaikaa. Mikdli aloitus- ja ajoaikaa on muutettava:

1. Jos haluat muuttaa pdivittdisen arkistoinnin alkamisaikaa, napsauta nykyisen Aloita-asetuksen
vieressd olevaa alanuolta ja valitse uusi aika.

2. Jos haluat muuttaa pdivittdisen arkistoinnin kestoa, napsauta nykyisen Ajoaika enintdan

-asetuksen vieressd olevaa alanuolta ja valitse uusi aika.

Anna kéyttdjanimesi. Kayttdjalld on oltava jarjestelménvalvojan oikeudet.

Anna salasanasi.

Napsauta Pdivita arkistointitoiminto -painiketta. Talld otetaan kdyttoon muutetut asetukset.

Napsauta Testiarkistointitoiminto-painiketta. Tdlla testataan, ettd muutetut asetukset eivit

héiritse arkiston tallennusjérjestelmén ja palvelimen vélista tiedonsiirtoa.

SRR
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7

7. Napsauta OK, kun ndyttoon tulee sanoma ” Arkistointitehtdvan paivitys onnistui”.

@ Kuvanhallintapalvelimen ohjausnaytto —

Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

Hakutoiminnen tila:

Arkistointitoiminnon tila: =
Suoritetaan

Aloitus: Ajoaika enintadn:
Sucraankytkettava ha

Verkckotunnus/Kaytt.: Metwork Drive

Salasana: 50000

[ E— P
Testiarkistointitoiminto

Arkistointitehtdvdn pdivitys onnistui

0K

Network Drive Maérits arkistointitoiminto

Arkistointijonossa:

_ Tarkista jeno Hakuhistoria...
Skannattuja objektilaseja yhteensa:
Arkistohistoria...

Arkistoituja objektilaseja:

Kuva 3-4 Arkistointitehtdvan paivitys onnistui

Huomio: Jos arkistointitoimintoa ei paiviteta ja testata onnistuneesti, kuvia ei arkistoida
palvelimesta arkiston tallennusjarjestelmaan. Péivittaisen arkistoinnin tarkoituksena on varmistaa,
etta palvelimen tallennustila riittaa kuvien ottamiseen digitaalisella kuvageneraattorilla.

Arkistohistoria

Ohjausndyton Arkistohistoria-painike tuottaa luettelon péivittdisestd arkistotoiminnasta. Kun
Suunniteltu-sarakkeessa lueteltujen tapausten médara vastaa Todelliset arkistoidut -sarakkeessa
olevien tapausten maarad, palvelin siirsi kaikki kyseiselle pdivélle arkistoitavat kuvat objektilasien
juurikansiosta arkiston tallennusjérjestelmaéan.

Jos pdivittdin arkistoitavaksi suunniteltujen tapausten maara on pienempi kuin tosiasiallisesti
arkistoitu maard, jokin esti kaikkien tapausten siirtymisen arkiston tallennusjérjestelméaén. Ero voi
johtua liian lyhyestd Ajoaika enintddn -asetuksesta, tai se voi olla merkki arkistointitoiminnossa
olevasta virheestd. Katso ”Arkistointi ei onnistu tai tallennustila on tayttyméassa” sivulla 5.3.

Jos osa tapauksista jad arkistoimatta, koska Ajoaika enintddn -asetus on liian lyhyt,
arkistointitoiminto yrittdd arkistoida tapaukset uudelleen seuraavana péivana. Arkistohistoriassa
esitetddn aiemmat toiminnot. Jos haluat ndhdé, kuinka monta tapausta odottaa arkistointia talla
hetkelld, napsauta Tarkista jono -painiketta ja tarkista tapausten madra Arkistointijonossa-
ruudusta.
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Huomautus:  Jos laboratoriossasi kuvattujen tai tarkasteltujen objektilasien méara kasvaa
merkittdvasti, Arkistohistoria-luettelo voi auttaa arvioimaan, pitdisiko laboratorion
nykyisid arkistointikriteerejd muuttaa niin, ettd tapaukset arkistoidaan useammin.

@ Arkistohistoria

Aloitettu Lopetetiu Suunniteltu Todelliset arkistoidut
3772021 12:00:35 PM 37772021 12:00:35 PM 17 0
3/6/2021 12:00:05 PM 3/6/2021 12:00:05 PM 17 0
3/5/2021 12:00:03 PM 3/5/2021 12:00:04 PM 17 0
3/4/2021 12:00:04 PM 3/4/2021 12:00:05 PM 18 0
3/3/2021 12:00:04 PM 3/3/2021 12:00:12 PM 18 0
3/2/2021 12:00:06 PM 37272021 12:00:08 PM 18 0
3/1/2021 12:00:04 PM 37172021 12:00:05 PM 18 0
2/26/2021 12:00:04 PM 2/26/2021 12:00:10 PM 18 0

Hakutoiminnon tila

Kuva 3-5 Arkistohistoria, esimerkki

Normaaleissa kdyttoolosuhteissa tiedot arkistoidaan kuvanhallintapalvelimesta automaattisesti, kun
Hakutoiminnon tila on Valmis.
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Hakuhistoria

Hakubhistoria-painike tuottaa luettelon niiden objektilasien maarastd, joiden kuvat haettiin arkiston
tallennusjarjestelmasta joka kuukausi.

@ Hakuhistoria — O
Kuukautena Haettuja objektilaseja yhteensd
tammikuu 1
helmikuu 1

Kuva 3-6 Hakuhistoria, esimerkki
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OSA

°2  TARKASTELUASEMA

Tarkasteluaseman ohjausndytdssd ndkyy sen palvelun nykyinen tila, jonka avulla kaikki verkossa
olevat tarkasteluasemat voivat kdynnistéda ja ajaa tarkasteluaseman sovelluksen. Tilan on oltava
“Suoritetaan”, jotta tarkasteluasemaa voidaan kdyttda Genius Digital Diagnostics -jdrjestelman
verkossa.

@ Kuvanhallintapalvelimen ohjausnayttd — x

Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluaserna | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

Tarkasteluaseman tila:

Http-portti:

64563

Kuva 3-7 Tarkasteluaseman ohjausnaytto

Http-portti on sen portin nimi, jonka kautta kuvanhallintapalvelin ajaa tarkasteluaseman toiminnon.
Hologicin kouluttama kenttdhuoltohenkilokunta méérittelee tarkasteluaseman ja
kuvanhallintapalvelimen vilisen tiedonsiirron osana jdrjestelmén asennusta.

Tarkasteluaseman ohjausndytossd on Aloita/Pysdyta-painike, jota saa kdyttdd vain Hologicin
kouluttama péteva kenttdhuoltohenkil9sto.

Genius™-kuvanhallintapalvelimen kédyttdopas 3.15



" KUVANHALLINTAPALVELIMEN OHJAUSNAYTTO

(0157,

= VERKKO

Verkon ohjausnédytdssd niakyvit kuvanhallintapalvelimen nykyiset verkkoyhteydet.

@ Kuvanhallintapalvelimen chjausngyttd — x

Jarjestelms | Arkistointi- ja hakutoiminto | Tarkasteluasema r\u"erlclco Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

Isantanimi: Nirni

DESKTOPR-GN37CPF Ethemnet 10.0.2.15 Nopeus: 1 Gbps

Avaa verkkoyhteydet

Kuva 3-8 Verkon ohjausnaytté

Ohjausndytossa nakyy sen verkon nimi, jossa kuvanhallintapalvelin toimii, sekd nykyiset
verkkoyhteydet. Verkkotiedoista voi olla apua, kun tehddén vianmaaritystd yhdessa Hologicin
teknisen tuen kanssa.

Verkon ohjausnédytossd on Avaa verkkoyhteydet -painike, jota voi kdyttdd vain Hologicin
kouluttama péteva kenttdhuoltohenkilokunta.
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OSA

25 AIKAPALVELIN

Aikapalvelimen ohjausndytossd nakyy Windowsin aikapalvelimen nykyinen tila.
Kuvanhallintapalvelimen aikapalvelin ohjaa palvelimen lisdksi my0s verkossa olevien digitaalisten
kuvageneraattoreiden ja tarkasteluasemien aika-asetuksia. Aikapalvelimen tilan on oltava
“Suoritetaan”, jotta Genius Digital Diagnostics -jarjestelmd toimii.

@ Kuvanhallintapalvelimen ohjausnayttd — X

Janestelm3 | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

Aikapalvelun tila:

Kuva 3-9 Aikapalvelimen ohjausniytté

Aikapalvelimen ohjausnédytdssa on Aloita/Pysayta-painike, jota saa kdyttdd vain Hologicin
kouluttama péteva kenttdhuoltohenkil9sto.
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OSA

8 KUVAGENERAATTORIN PALVELU

Kuvageneraattorin palvelun ohjausndytdssa ndkyy sen palvelun nykyinen tila, jonka avulla verkossa
olevat digitaaliset kuvageneraattorit pystyvat kuvaamaan objektilaseja ja ajamaan raportteja. Tilan
on oltava “Suoritetaan”, jotta digitaalinen kuvageneraattori toimii normaalisti Genius Digital
Diagnostics -jdrjestelmén verkossa.

@ Kuvanhallintapalvelimen ohjausnayttd — x

Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

Kuvageneraattorin palvelun tila:

Http-portti:

Kuva 3-10 Kuvageneraattorin palvelun ohjausnaytto

Http-portti on sen portin nimi, jonka kautta kuvageneraattori ajaa tarkasteluaseman toiminnon.
Hologicin kouluttama péteva kenttdhuoltohenkilokunta méaarittelee kuvageneraattorin ja
kuvanhallintapalvelimen vélisen tiedonsiirron osana jarjestelmén asennusta.

Kuvageneraattorin huolto-ohjausndytdssd on Aloita/Pysdyta-painike, jota saa kdyttdd vain Hologicin
kouluttama péteva kenttdhuoltohenkil9sto.
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OSA

a8 THINPREP-TIETOKANTA

ThinPrep-tietokannan ohjausndytossa on tietoa tietokannasta, joka sisdltdd objektilasikuvien tiedot.
Kuvanhallintapalvelimeen tallennetut objektilasikuvatiedot sisdltavit sisddnpddsytunnuksen,
objektilasin kuvauksen pdivimaééran ja kellonajan, tapauksen tarkastelun pdivimaarén ja kellonajan
sekd muita tietoja. Liittymistunnus tallennetaan seka objektilasista skannatun viivakoodin arvona
ettd Genius Digital Diagnostics -jdrjestelmdn kdyttdméand tunnuksena. Objektilasikuvien tiedot ovat
kéytettavissd kuvanhallintapalvelimessa myds sen jdlkeen, kun objektilasin kuvat on arkistoitu.
Tamén avulla digitaalisesta kuvageneraattorista tai tarkasteluasemalta ajettavat raportit voivat
sisdltda tietoja kaikista objektilaseista, jos raportin ajava henkild niin haluaa.

Huomautus:  Objektilasien poistaminen poistaa tiedot kuvanhallintapalvelimelta. Katso
”Objektilasien poistamisen vaikutus” sivulla 3.7.
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@ Kuvanhallintapalvelimen ohjausnaytta —

Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

SQL-palvelimen tila:

O

Keraa diagnostiikka

Liita objektilasin tapahtumataulukko

Aloita kerays

Paivittdinen objektilasiraportti

Kuva 3-11 ThinPrep-tietokannan ohjausnaytto

Selitykset: Kuva 3-11

SQL-palvelimen tila
@ Nayttaa SQL-palvelimen nykyisen tilan. Tilan on oltava "Suoritetaan”, jotta Genius Digital
Diagnostics -jarjestelma toimii.

@ Keraa diagnostiikka
Katso "Keraa diagnostiikka” sivulla 3.20.

@ Paivittainen objektilasiraportti
Katso "Paivittéinen objektilasiraportti” sivulla 3.21.

Keréa diagnostiikka

Kerdi diagnostiikka -toiminnon avulla voit pakata jdrjestelmén tiedot zip-tiedostoon
vianmadritysta varten. Kerdd diagnostiikka -tiedoston jarjestelmatiedot on tarkoitettu Hologicin
teknisen tuen kdyttoon vianmaarityksessa. Se kerdd ja pakkaa virhehistorialokin ja muut
instrumenttien kdyttotiedot zip-muotoon.
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1. Voit kerdtd ndma tiedot napsauttamalla Valitse kansio... -painiketta ja siirtymalld kansioon,
johon zip-tiedosto kirjoitetaan, tai kirjoittamalla tiedostopolun.
Liita objektilasin tapahtumatiedot -kohdassa on oletusmuotoisesti valintamerkki. Objektilasin
tapahtumatietoihin liitetddn objektilasin sisddnpddsytunnus. Poista valintaruutu, jos et halua
liittdd diagnostiikkatietoihin objektilasin tapahtumatietoja.
Huomautus: Jos haluat tallentaa Kerda diagnostiikka -tiedoston USB-asemaan, aseta USB-
asema palvelimen USB-porttiin ja valitse asema Valitse kansio -vaihtoehdosta.

2. Keraa tiedot napsauttamalla Kerdd dignostiikka -painiketta. Kuvanhallintapalvelin luo
“IMSDiagnostics”-zip-tiedoston, jonka tiedostonimi siséltdd my0s tietokoneen isdntanimen.
Jos samassa paikassa on jo samanniminen tiedosto, ndyttoon tulee virhesanoma, joka antaa
mahdollisuuden korvata olemassa oleva tiedosto.

@ Kuvanhallintapalvelimen chjausnaytto —

Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

5QL-palvelimen tila:

Keras diagnostiikka

Liita objektilasin tapahtumataulukko

Aloita kerdys

Paivittdinen objektilasiraportti

Ch CAVAP-GHFOSLIBNVVZ_IMSDiagnostics.zip on jo olemassa,
LW Haluatko korvata sen?

Aja raportti

Kuva 3-12 Keraa diagnostiikka, korvataanko olemassa oleva tiedosto?

3. Jos haluat korvata olemassa olevan tiedoston, valitse Kylla. Jos et halua, valitse Ei ja siirry
toiseen polkuun painamalla Valitse kansio... -painiketta.

4. Noudata Hologicin teknisen tuen ohjeita. Tyypillisesti Kerdd diagnostiikka -tiedosto on
riittdvan pieni ldhetettdaviaksi Hologicin tekniseen tukeen sdhkopostitse.

Paivittainen objektilasiraportti
Paivittdinen objektilasiraportti on .csv-tiedosto, jossa nékyy kullekin ndytetyypille kunakin paivana
kuvattu objektilasien médara.
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Voit luoda péivittdisen objektilasiraportin seuraavasti:

1. Napsauta Valitse kansio... -painiketta ja siirry kansioon, johon zip-tiedosto kirjoitetaan, tai

kirjoita tiedostopolku.
Huomautus: Jos haluat tallentaa Péivittdinen objektilasiraportti -tiedoston USB-asemaan,

aseta USB-asema palvelimen USB-porttiin ja valitse asema Valitse kansio -

vaihtoehdosta.

2. Luo raportti napsauttamalla Aja raportti -painiketta. Luodun .csv-tiedoston nimi on
TotalSlidesByType.csv, ja siind luetellaan pdivamaéard, objektilasilla oleva ndytetyyppi ja

objektilasien lukumaéra.

Date SlideTypeName  NumOfSlides
7/8/2020 0:00 Gyn 280
7/8/2020 0:00 NonGyn 80
7/8/2020 0:00 Uro 40
7/13/2020 0:00 Gyn 400
7/14/2020 0:00 Gyn 400
7/15/2020 0:00 Gyn 400

Kuva 3-13 Padivittdinen objektilasiraportti, esimerkki
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(0157,

SN ASETUKSET

Kun Hologicin kouluttama kenttdhuoltohenkilokunta on asentanut kuvanhallintapalvelimen,
ohjausndyton kieltd ei ehka tarvitse muuttaa. Kéyttdjd, jolla on jarjestelménvalvojan oikeudet
palvelimessa, voi muuttaa kieliasetusta Asetukset-ohjausndytossa.

@ Kuvanhallintapalvelimen ohjausnayttd — X

Janestelm3 | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

Kuva 3-14 Asetukset-ohjausnaytto

Jos haluat vaihtaa kieltd, valitse vaihtoehto kadyttamalla alanuolta.
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Téama sivu on tarkoituksellisesti jatetty tyhjaksi.
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KUNNOSSAPITO 4

Luku 4

Kunnossapito

YLEINEN KUNNOSSAPITO

Hologic ei vaadi Genius-kuvanhallintapalvelimen ennaltaehkdisevad huoltoa.

Katso tiedot palvelimen valmistajan toimittamista asiakirjoista.
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Téama sivu on tarkoituksellisesti jatetty tyhjaksi.
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Luku 5

Vianmaaritys

ORA PUNAINEN TILAN ILMAISIN JARJESTELMAN OHJAUSNAYTOSSA

Kaikki kuvanhallintapalvelimen ohjausndytdssd olevat tilan ilmaisimet ovat vihreitd, kun kaikki
palvelut ja sovellukset toimivat oikein.

Punainen tilan ilmaisin osoittaa, ettd palvelu tai sovellus ei ole "Suoritetaan”- tai “Valmis”-tilassa.
Katso tilan tiedot viemélld hiiren osoitin tilan pdélle. Samat tiedot ndkyvit vastaavalla vélilehdella.

Koska kuvanhallintapalvelin toimii omassa toimipisteessési, joidenkin ongelmien vianmaééritys
saattaa edellyttdd laboratoriosi IT-henkildston ja Hologicin kouluttaman kenttdhuoltohenkilokunnan
yhteistyotd. Tassd kdyttooppaassa kuvattujen vianmaaritysohjeiden tarkoituksena on auttaa
ratkaisemaan ongelmia, joita ilmenee Hologicin ohjaamissa verkon komponenteissa. Laboratorion
IT-henkilokunnan suorittama lisdvianmaddritys saattaa olla tarpeen. Jos esimerkiksi laboratorion IT-
henkilokunta ldhettad arkiston tallennusjérjestelmdd koskevan ping-komennon palvelimelta ja ping-
toiminto epdonnistuu, laboratorion IT-henkilokunnan on tehtdva vianmaéaritys. Vastaavasti, jos jokin
muuttuu laboratorion verkossa, laboratorion IT-henkilokunnan on autettava muutoksiin liittyvien
ongelmien vianmaarityksessa.
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“Punaisen tilan” ratkaisemiseen tarvitaan yleensd Hologicin teknistd tukea, ja Hologicin
kouluttaman kenttdhuoltohenkilston huoltokdynti voi olla tarpeen. Hologicin tekninen tuki pyytda
yleensd ohjausnéytdssa olevia tietoja vianmaéérityksen helpottamiseksi.

| @ Kuvanhallintapalvelimen ohjausnaytte — *

| Jérjestelmd | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

ThinPrep-tietokanta

Windows 10 Enterprise Release:2009 Service Pack:
Arkistointitoiminto T
13th Gen Intel(R) Core(TM) i9-13900H Intelbd Family 6 Model 1§
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Hakutoiminto Oct 8 2022 05:58:25
Copynight (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Kuvageneraattorin palvelu
Asema C:\ Kokonaisti GB, Vapaa tila: 307 GB % Taysi: 58
Asema D\ a: 230 GB, Vapaa tila: 202 GB %Taysi: 12
Di\SlideData ais GB, Vapaa tila: 202 GB %Taysi: 12

Tarkasteluasema -

Aikapalvelin -

Objektilasien juurikansio

D:\SlideData -
Salasana: _ Tallenna ja testaa

Kuva 5-1 Katso tiedot viemalla hiiren kohdistin tilan paille;
tassa esimerkissa kuvageneraattorin palvelu on pysahtynyt
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Arkistointi ei onnistu tai tallennustila on tayttymassa

Jos palvelimella olevan objektilasien juurikansion tallennuskapasiteetti on tayttynyt lahes 90
prosenttia (10 prosenttia vapaata tilaa), kuvanhallintapalvelimen tilailmaisin on punainen ja kansion
polkutietojen ldhelld on varoitussanoma.

@ Kuvanhallintapalvelimen ohjausnayttd = X

Jarjestelma | Arkistointi- ja hakutoiminto | Tarkasteluasema | Verkko | Aikapalvelin | Kuvageneraattorin palvelu | ThinPrep-tietokanta | Asetukset

ThinPrep-tietokanta
Windows 10 Enterprise Release:2009 Service Pack:

Arkistointitoiminto LT
13th Gen Intel(R) Core(TM) i9-13900H Intelt4 Family 6 Model 1€
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Hakutoiminto Oct 8 2022 05:58:25
5QL-versio Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Kuvageneraattorin palvelu

Asema C:\ Kokonaistila: 952 GB, Vapaa tila: 533 GB % Taysi:
Asema D\ GB, Vapaa tila: 213 GB %Ta
Asema E\

C\Hologic\SlideDat: Kokonaistila: 952 GB, Vapaa tila: 533 GB %Taysi: 95

Tarkasteluasema
Aikapalvelin

Objektilasien juurikansio

A\Holegich\SlideData -

Salasana: Tallenna ja testaa

Varoitus: Levyn kapasiteetti 95% ylittdd suositellun kynnyksen, joka on
90%

Kuva 5-2 Objektilasien juurikansion tallennuskapasiteetti on tayttymassa

Jos objektilasien juurikansion tallennuskapasiteetti on tayttymassd, se voi tarkoittaa, ettd
kuvanhallintapalvelin ei pysty siirtdimddn kuvia objektilasien juurikansiosta arkiston
tallennusjdrjestelmadn. Objektilasien juurikansion tallennuskapasiteetti tayttyy, jos arkiston
tallennusjdrjestelmaa ei ole asennettu ja madritetty oikein ennen objektilasien kuvaamista.

Jos kuvanhallintapalvelin ei siirrd mitddn arkistoitaviksi tarkoitettuja objektilaseja juurikansiosta
arkiston tallennusjarjestelmdan, tarkasteluaseman paakayttdjille tulee ilmoitus tarkasteluasemaan.
Halytys kehottaa padkayttdjad ottamaan yhteyttd toimipisteen verkon yllapitdjaan.

Jos objektilasien juurikansion tallennuskapasiteetti on tayttymadssa ja osa arkistoitavista kuvista
arkistoidaan onnistuneesti joka ilta, padkayttdjat eivat saa ilmoitusta tarkasteluasemaan.

Tiedonsiirto-ongelma voi olla kuvanhallintapalvelimen tai arkiston tallennusjdrjestelmén paassa.
Hologicin tekninen tuki voi auttaa vianmaddrityksessd, ja oman toimipisteesi IT-verkoston apu voi
olla tarpeen esimerkiksi, jos laboratorion yhteys laboratorion arkiston tallennusjarjestelmaan on
katkennut.

Hologicin tekninen tuki voi pyytaa sinua tarkistamaan arkistojonon, testaamaan arkistointitoimintoa
tai kdyttdmaan arkistohistoriaa vianméaarityksen helpottamiseksi. Katso ”Arkistohistoria”
sivulla 3.12.
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Jos objektilasien juurikansio on tayttymadssa ja Testiarkistointitoiminto onnistuu,
kuvanhallintapalvelimen ja arkiston tallennusjdrjestelmén vélinen tiedonsiirto toimii kunnolla.
Tiedonsiirto on saattanut keskeytya viliaikaisesti silla hetkelld, kun pdivittdistd arkistointia yritettiin
aloittaa. Kun arkistointitoiminnon testi on onnistunut, varmista, ettd kyseessa oli tilapdinen hairio
eikd toistuva ongelma, tarkistamalla arkistojono ja arkistohistoria seuraavana pdivand ajoitetun
paivittdisen arkistoinnin jélkeen.

Arkistointitoiminnon testi epaonnistui

Voidakseen muuttaa arkistoasetuksia ja tehdé arkistointiongelmille vianméarityksen kdyttdjalld on
oltava kirjautumistiedot, jotka oikeuttavat sekd arkiston tallennusjarjestelmén etta
kuvanhallintapalvelimen kdyttoon. Jos kdyttdjdlld on kuvanhallintapalvelimen jérjestelmdnvalvojan
oikeudet Windowsissa, mutta hanelld ei ole asianmukaista padsya arkiston tallennusjérjestelméaan,
arkistointitoiminnon testi epdonnistuu. Noudata laitoksesi salasanoja ja verkon suojausta koskevia
kaytantoja.

Jos kdyttdja yrittdd testata arkistointitoimintoa joko palvelimella tai arkiston tallennusjarjestelméassa
vadralla tai vanhentuneella kdyttdjatunnuksella ja/tai salasanalla, testi epdonnistuu paljastamatta
mitddn muuta syytd kuvien arkistoinnin epdonnistumiseen.

Jos testi ei onnistu, kuvanhallintapalvelimen ja arkiston tallennusjdrjestelmén vilisessa
tiedonsiirrossa on ongelma. Jos testiarkistointitoiminto epdonnistuu, kuvanhallintapalvelin ei pysty
siirtimaan objektikuvatiedostoja pdivittdin palvelimelta arkiston tallennusjérjestelmaén. Ilman
arkistointimahdollisuutta palvelimen tallennustila tayttyy. Kuvattujen objektilasien maéra,
arkistointikriteerien asetukset ja palvelimen tallennuskapasiteetti vaikuttavat sithen, kuinka nopeasti
palvelimen tallennustila tayttyy.

Jos testiarkistointitoiminto epdonnistuu, ota yhteyttd Hologicin tekniseen tukeen.

Kayttdjatunnus tai salasana on virheellinen

Jos pdivittdisen arkistoinnin aloitusaikaa tai kestoa on muutettava, kdyttdjd, jolla on
jarjestelmédnvalvojan oikeudet Windowsissa, syottdd kayttdjatunnuksen ja salasanan.

Jos kdyttdjatunnus tai salasana on virheellinen, kuvanhallintapalvelimen ndytossd on virheilmoitus.
Jos sinulla on jarjestelmédnvalvojan oikeudet, yritd salasanaa ja kdyttdjanimed uudelleen.

Jos sinulla ei ole jarjestelmdnvalvojan oikeuksia, ota yhteyttd sivustosi IT-tukeen.

Muut viestit

Hologicin kouluttaman kenttdhuoltohenkildston on suoritettava useita toimintoja, kuten arkiston
sdilytyspaikan tai objektilasien juurikansioiden sdilytyspaikan maarittiminen tai muuttaminen.
Joidenkin ndiden toimintojen osalta Genius IMS -ohjausndyttoon avautuu valintaikkunoita, jotka
ilmoittavat kenttdhuoltohenkildstolle toiminnon onnistumisesta tai epdonnistumisesta.
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Luku 6

Huoltotiedot

Yhtion paakonttori
Hologic, Inc.

250 Campus Drive
Marlborough, MA 01752 Yhdysvallat

Aukioloajat
Hologicin aukioloaika on klo 8.30-17.30 EST ma-pe, lukuun ottamatta vapaapdivia.

Eurooppa, Yhdistynyt kuningaskunta, Lahi-ita
Technical Solutions Cytology -osaston yhteystiedot:
ma-pe: 8.00-18.00 CET

TScytology@hologic.com

Seka alla olevien maksuttomien numeroiden kautta:

Suomi 0800 114829
Ruotsi 020 797943
Irlanti 1800 554 144
Yhdistynyt kuningaskunta | 0800 0323318
Ranska 0800 913659
Luxemburg 8002 7708
Espanja 900 994197
Portugali 800 841034
Italia 800 786308
Alankomaat 800 0226782
Belgia 0800 77378
Sveitsi 0800 298921
EMEA 00 800 800 29892
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Tama sivu on tarkoituksellisesti jatetty tyhjaksi.
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Luku 7

TILAUSTIEDOT ;

Tilaustiedot

Eurooppa, Yhdistynyt kuningaskunta, Lahi-ita

Technical Solutions Cytology -osaston yhteystiedot:

ma-pe: 8.00-18.00 CET
TScytology@hologic.com

Seka alla olevien maksuttomien numeroiden kautta:

Suomi 0800 114829
Ruotsi 020 797943
Irlanti 1800 554 144
Yhdistynyt kuningaskunta | 0800 0323318
Ranska 0800 913659
Luxemburg 8002 7708
Espanja 900 994197
Portugali 800 841034
Italia 800 786308
Alankomaat 800 0226782
Belgia 0800 77378
Sveitsi 0800 298921
EMEA 00 800 800 29892
Takuu

Kopion Hologicin rajoitetusta takuusta ja muista myyntiehdoista saa ottamalla yhteytta
asiakaspalveluun ylld lueteltuihin numeroihin.

Tuotteiden palautusmenettely

Jos haluat palauttaa takuun piiriin kuuluvia Genius Digital Diagnostics -jarjestelmén tuotteita, ota

yhteyttd tekniseen tukeen.

Genius™-kuvanhallintapalvelimen kédyttdopas
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Taulukko 7.1 Tilattavat tuotteet, kuvanhallintapalvelimen ohjausnaytto

Tuote

Kuvaus

Maéra

Osanumero

Kuvanhallintapalvelimen
ohjausnéyton kayttbopas

Lisékayttoopas

kpl

MAN-11754-1701

7.2
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HAKEMISTO

Hakemisto

A

Aiottu tarkoitus 1.2

Arkisto, vianmdaritys 5.3
Arkistohistoria  3.12
Arkistointitoiminnon testi epdonnistui 5.4
Arkistointitoiminnon tila  3.11
Arkistointitoiminto

muuta aloitusta tai kestoa 3.11
nykyiset asetukset  3.11

Asennus 2.1

D

Digitaalinen kuvageneraattori  3.18
digitaalinen kuvageneraattori 1.4

G

Genius Digital Diagnostics -jdrjestelma 1.4

H

Hakuhistoria 3.14
Hallinta
Objektilasikuvien ja tapaustietueiden poistaminen 3.4

Jarjestelmdverkko 1.4
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K

Kéynnistd sovellus  2.13

Kayttdaihe 1.2

kayttojarjestelmd 1.7

Kayttotarkoitus 1.2

Kerda diagnostiikka 3.21

komponentin yleiskuvaus 1.6

kosteusalue 1.7
Kuvanhallintapalvelimen tekniset tiedot 1.7
Kyberturvallisuus 2.4

L

Lahetetty uuteen paikkaan 2.11
lampotila-alue 1.7

M

madritykset 1.7
merkinnit, sijainti laitteessa  1.13

N

normaali ssammutus 2.14

O

Objektilasien hallinta
objektilasiaineistojen poistaminen 3.4
Objektilasien juurikansio 3.3
Objektilasien juurikansio, tallennuskapasiteetti on tayttymassa
objektilasikuvatiedot  3.20
Ohjausndytto
aikapalvelin  3.17
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HAKEMISTO

arkistointi- ja hakutoiminto 3.9
asetukset 3.23

jarjestelma 3.2
Kuvageneraattori  3.18
Tarkasteluasema  3.15
Thinprep DB 3.20

verkko 3.16

Ohjausndytto, kdynnistd 2.13

P

Paivittdinen objektilasiraportti ~ 3.21
palvelinlaitteisto 1.7

S

sammutus 2.14

T

Tarkasteluasema 3.15

tarkasteluasema 1.4

Tarvittavat varusteet, jotka eivit sisdlly toimitukseen 1.5
Technical Solutions Cytology -osaston yhteystiedot

6.1
Tekniset tiedot
verkko 2.2

ThinPrep-tietokanta  3.20
Tietojen siivous 3.3
Tilan ilmaisimet 3.2
Tilaustiedot 7.1
Turvallisuus 2.3
turvallisuusstandardit 1.8

Genius™-kuvanhallintapalvelimen kédyttdopas 1.3
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v

Vaaditut materiaalit 1.4
vaarat 1.10
Varoitukset 1.10

Verkko
vaatimukset 2.2

Vianmaaritys 5.1
Virustorjunta 2.5
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