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INLEDNING 1

Kapitel ett

Inledning

AVSNITT .
OVERSIKT

Genius™ bildhanteringsserver (IMS) dr en komponent i Genius™ Digital Diagnostics System.
Bildhanteringsservern dr en Windows-baserad serverdator som dr ansluten via tradbundet Ethernet.
Bildhanteringsservern lagrar bilddatauppsattningen, underhéller bilddatabasen och &r vérd for
webbtjanster for externa Genius™-granskningsstationer. Bildhanteringsservern har férmagan att
hantera kommunikation med ett externt arkiv. Bildhanteringsservern tillhandahaller en begrénsad
méngd lagringsutrymme och dr avsedd som en cache for att férvara bildfiler. Serverkapaciteten och
labbdatavolymerna avgdr hur lang tid cachen kan stodja.

Bildhanteringsservern &r ansluten till en ndtverksomkopplare som ansluter Genius™ digitala
avbildningsenhet till bildhanteringsservern och ansluter granskningsstationen till
bildhanteringsservern.

Bildhanteringsservern lagrar SDS:er (falldataposter och bilder) i en SQL-databas och lagrar
bildfilerna som ett arkiv pa disk. Bildhanteringsservern underldttar visningen av bilderna i
Genius Digital Diagnostics System for cytologer for granskning och kvalitetskontrollgranskning,
samt patologgranskning efter behov.

Anviandarhandbok for Genius™ bildhanteringsserver 1.1
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Figur 1-1 Genius bildhanteringsserver

Obs! Maskinvaran som visas i denna bruksanvisning kan skilja sig fran utseendet pa maskinvaran
som anvands hos dig.

Det &r kundens ansvar att f6lja alla tillimpliga rutiner for registerlagring. Det dr ocksa kundens
ansvar att uppratta och implementera policyer och rutiner for att upprétthélla lagringskapacitet pa
Genius bildhanteringsservern. Genius bildhanteringsservern fungerar som en kortvarig cache for
SDS:er. Genius bildhanteringsserver kan konfigureras for att 6verfora SDS:er till ett laboratoriums
arkivlagringssystem och kan konfigureras for att ta bort dldre SDS:er. Systemet dvervakar den
tillgéngliga lagringskapaciteten for Genius bildhanteringsservern. Anvéndare kan se
bildhanteringsserverns lagringskapacitet fran IMS-instrumentpanelen, granskningsstationen och
digitala avbildningsenheten.

Avsedd anvandning/avsett andamal

Se bruksanvisningen for konfiguration av Genius Digital Diagnostics System for information om
systemets avsedda &ndamal. Bildhanteringsservern dr en komponent i Genius Digital Diagnostics
System.
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Avslgm GENIUS DIGITAL DIAGNOSTICS SYSTEM

Objektglas som har forberetts for screening laddas i objektglasbédrare som placeras i den digitala
avbildningsenheten. Operatdren anvdnder en pekskdrm pa den digitala avbildningsenheten for att
interagera med instrumentet via ett grafiskt menydrivet granssnitt.

En ID-lésare for objektglas skannar objektglasens accessions-ID och lokaliserar skanningsomradet.
Sedan skannar den digitala avbildningsenheten ett utsett omrade pa objektglaset och skapar en bild
av ett helt objektglas. Objektglasets bilddata, accessions-ID och tillhérande dataregister éverfors till
bildhanteringsservern och objektglaset returneras till objektglasbararen.

Bildhanteringsservern fungerar som den centrala datahanteraren for Genius Digital Diagnostics
System. Allt eftersom objektglasen avbildas av den digitala avbildningsenheten och granskas i
granskningsstationen s lagras, himtas och &verfors information baserat pa accessions-ID.

Cytologen (CT) eller patologen granskar fall pa granskningsstationen. Granskningsstationen dr en
dator som kor ett granskningsstationsprogram med en bildskdrm som &r lamplig for diagnostisk
granskning av bilder pa hela objektglas. Nér ett giltigt fall-accessions-ID har identifierats vid
granskningsstationen skickar servern bilden pa hela objektglaset for detta ID, och bilden pa hela
objektglaset presenteras for cytologen eller patologen for granskning. Om produktkonfigurationen
innehéller en algoritm for bildanalys analyserar algoritmen bilderna innan de visas pa
granskningsstationen. Nér en bild visas har cytologen eller patologen mdjlighet att elektroniskt
anteckna bilden, markera objekt av intresse och inkludera anteckningar och kommentarer i
fallgranskningen. Granskaren har alltid mdjlighet att flytta och zooma genom en vy av bilden pé det
hela objektglaset, vilket ger fullstdndig frihet att flytta vilken del som helst av provet pa objektglaset
in i granskningssynfaltet.

Anviandarhandbok for Genius™ bildhanteringsserver 1.3
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Obs! | denna handbok finns exempelillustrationer av bildhanteringsservern, ett arkivlagringssystem och
andra komponenter. Utseendet pa den faktiska utrustningen kan skilja sig fran bilderna.

Figur 1-2 Genius Digital Diagnostics System-néatverket

Forklaring till Figur 1-2

Anslutning mellan en Genius digital avbildningsenhet och natverkskoppling.
@ Den rekommenderade natverkshastigheten mellan Genius digital avbildningsenhet
och Genius bildhanteringsserver ar 1 Gbps eller snabbare.
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INLEDNING 1

Forklaring till Figur 1-2

Anslutning mellan natverkskopplingen och en Genius bildhanteringsserver som
@ tilhandahalls av Hologic.

Den lagsta hastighet som kravs fér denna anslutning &r den sammanlagda hastighet som
kravs for alla Genius digitala avbildningsenheter och Genius granskningsstationer som ar
anslutna till samma Genius bildhanteringsserver.

Till exempel skulle anslutningen fér en Genius bildhanteringsserver i en installation med
sex Genius digitala avbildningsenheter (6 x 1 Gbps = 6 Gbps, minimum) och tjugo Genius
granskningsstationer (20 x 200 Mbps = 4 Gbps, minimum) behdva en hastighet pa 10 Gbps
eller hégre.

Anslutning mellan en Genius granskningsstation och natverkskopplingen.
@ Den rekommenderade natverkshastigheten mellan Genius granskningsstation och Genius
bildhanteringsserver ar 200 Mbps eller snabbare.

Obligatoriskt material
* Genius digitala avbildningsenhet
*  Genius granskningsstation
* Natverkskoppling - tillgédnglig frdn Hologic eller tillhandahélls av kunden
*  Server - tillgdnglig fran Hologic eller tillhandahalls av kunden

e Datorskdrm, tangentbord och mus - tillgdngliga fran Hologic eller tillhandahéllas av kunden

Utrustning som behovs, men inte ingar

* Datorskdrm, tangentbord och mus (for kunder som anvéander en server fran Hologic)

Rekommenderas men tillhandahalls ej

* Arkivlagringssystem

En nétverksanslutning mellan bildhanteringsservern och de andra komponenterna i Genius digitala
diagnostiksystem kravs.

Eftersom Genius bildhanteringsserver hanterar all kommunikation mellan systemkomponenterna
kraver anslutningen till Genius bildhanteringsserver minst kablar av kategori 6.

Téank pé kabelkraven for anslutningarna till Genius granskningsstation och Genius digitala
avbildningsenhet nir du berdknar kabellingden. Kablar av minst kategori 5e krdvs, med avstand
som inte Overstiger dessa maximala avstand:

* Kategori 5e Upp till 1 Gbps hastighet, maximalt avstand 100 meter
* Kategori 6 Upp till 10 Gbps hastighet, maximalt avstand 55 meter
* Kategori 6a Upp till 10 Gbps hastighet, maximalt avstand 100 meter

Anviandarhandbok fér Genius™ bildhanteringsserver 1.5
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Dessutom krédvs en annan nitverksanslutning till platsens arkivlagringssystem.

En anvidndare maste ha systemadministratorsréttigheter i Windows for att fa atkomst till
Bildhanteringsserverns instrumentpanel. For att dndra eventuella arkivinstdllningar maste en
anvandare ha ritt inloggningsuppgifter for att fa dtkomst till bade arkivlagringssystemet och
bildhanteringsservern.

Om Hologic inte har levererat servern maste en anvdndare ha tillgang till servern. Hologics
faltservicepersonal installerar programvaran Genius Image Management Server pa servern.

Ett laboratorium maste ha en sdker brandvigg avsedd for labb och stark natverkssdkerhet innan
bildhanteringsservern kan installeras.
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BILDHANTERINGSSERVERNS TEKNISKA SPECIFIKATIONER

Oversikt av komponenter
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Figur 1-3 Bildhanteringsserverns komponenter

Beskrivning for Figur 1-3

@ Server

Maskinvaran som visas kan skilja sig frin utseendet pa maskinvaran som anvands hos dig.

Skarm, tangentbord och mus (fér kunder som anvander en server fran Hologic)

Natverkskoppling

Anslutningar till den digitala avbildningsenheten och granskningsstationen

@ ® © ®

Anslutning till arkivlagringssystemet
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Bildhanteringsserverns specifikationer

Bildhanteringsservern kraver programvaran Genius Image Management Server som levereras

av Hologic.

Maskinvaran kan levereras av Hologic eller av din anldggning, forutsatt att den uppfyller de
minimispecifikationer som kravs. Maskinvarukonfigurationen kommer att variera beroende pa hur
manga typer av avbildade objektglas som finns pé er klinik. Minimispecifikationerna for
maskinvaran ar:

Servermaskinvara:

Dual Intel Xeon Silver 4214 2,2 GHz processor

64 GB minne

240 GB SSD for OS (start)

Raid 10 Array-konfiguration

Konfigurerad lagringskapacitet for 30 terabyte

210 GE-portar

3 USB 2.0-portar (eller snabbare) (inte tillimpligt pa en virtuell maskinmiljo)

Videografikgranssnitt av typ VGA, HDMI eller skarmport (ej tillampligt for en
virtuell maskinmiljo)

Dubbel, hot-plug, redundant stromférsorjning (1+1), 750 W eller mer

Operativsystem:

Minst 64-bitars Windows Server kravs. Windows Server 2016 rekommenderas.

Obs! For att visa instrumentpanelen korrekt dr den rekommenderade skarmupplosningen for
skdarmen 1 366 x 768.

Intervall for driftstemperatur
Se dokumentationen som medféljer servern och datorn.

Temperaturintervall vid stillastaende
Se dokumentationen som medféljer servern och datorn.

Luftfuktighetsintervall vid anvidndning
Se dokumentationen som medféljer servern och datorn.

Luftfuktighetsintervall vid stillastaende
Se dokumentationen som medfdljer servern och datorn.
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Fororeningsgrad
Se dokumentationen som medféljer servern och datorn.

Hojd over havet
Se dokumentationen som medféljer servern och datorn.

Atmosfariskt tryck
Se dokumentationen som medfdljer servern och datorn.

Ljudnivaer
Se dokumentationen som medféljer servern och datorn.

Strom

Se dokumentationen som medféljer servern och datorn.

Sakringar

Se dokumentationen som medfoljer servern och datorn for stromspecifikationer. Sikringarna ar
inte avsedda att bytas av anvandare. Kontakta teknisk support om instrumentet inte fungerar.

Sadkerhets-, EMI- och EMC-standarder

Se dokumentationen som medfdljer servern och datorn for information om sékerhet, EMI- och
EMC-standarder.

AVSNITT
INTERN KVALITETSKONTROLL

Bildhanteringsservern &dr vérd for granskningsstationens program, fér program och tjanster och
tillhandahéller datalagring fér granskningsstationen och den digitala avbildningsenheten.

Genius Digital Diagnostics System anvander sdkra kommunikationsprotokoll for att skydda
integriteten hos SDS:er (falldataposter och bilder) som &verfors mellan den digitala
avbildningsenheten, granskningsstationen och bildhanteringsservern. Anvandningen av kundens
Windows-domaén sékerstéller siker kommunikation mellan IMS och kundens arkiv (NAS).
Dessutom anvdnder Genius Digital Diagnostics System en Secure Hash Algorithm (SHA)-256 for
att verifiera integriteten hos data som returneras till systemet. Ett hashmanifest som innehaller
information av SHA-256-kontrollsumma genereras for varje fil i en datauppséttning for

Anviandarhandbok for Genius™ bildhanteringsserver 1.9
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objektglasbilden. Hashmanifestet lagras i Genius IMS-databasen. Programvaran Genius Image
Management Server verifierar hashen varje gdng detta objektglasbilds dataset hamtas fran
kundens arkiv.

Genius Digital Diagnostics System kontrollerar kontinuerligt efter en korrekt anslutning mellan
bildhanteringsservern och dess klienter: granskningsstationen och digitala avbildningsenheten.
Om anslutningen till servern avbryts visas ett meddelande pa granskningsstationen eller digitala
avbildningsenheten.

Bildhanteringsservern dvervakar kontinuerligt den tillgéngliga lagringskapaciteten for att lagra nya
data fran den digitala avbildningsenheten. Om bildhanteringsservern narmar sig full kapacitet visas
ett meddelande pa den digitala avbildningsenheten.

Granskningsstationen kan inte anvidndas forrdn anslutningen med bildhanteringsservern har
aterupprattats.

Den digitala avbildningsenheten kan inte avbilda objektglas eller generera rapporter férran
anslutningen till bildhanteringsservern har ateruppréttats. Den digitala avbildningsenheten kan inte
avbilda objektglas forrén tillrackligt med lagringskapacitet finns tillganglig pa
bildhanteringsservern.

1.10 Anvindarhandbok for Genius™ bildhanteringsserver
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AVSNITT

= GENIUS BILDHANTERINGSSERVER — RISKER

Bildhanteringsservern dr avsedd att anvidndas pa det sédtt som anges i denna handbok. Anvéandaren
maste ldsa och vara inforstddd med nedanstdende information for att undvika personskador eller
skador pa utrustningen.

Instrumentets utrustningsskydd kan dventyras om instrumentet inte anvands enligt tillverkarens
anvisningar.

Installationen och konfigurationen av bildhanteringsservern far inte &ndras efter installation av
kvalificerad faltservicepersonal som utbildats av Hologic och klinikens IT-personal. Korrekt
installation och konfiguration kravs for att systemet ska fungera korrekt och kan inte ersittas.

Om nagon allvarlig incident intréffar i samband med den hir enheten eller ndgra komponenter som
anvands med den hér enheten ska det rapporteras till Hologics tekniska support samt till
anvandarens och/eller patientens lokala behdriga myndighet.

Varningar, forsiktighetsatgarder och anmarkningar
Termerna VARNING, FORSIKTIGHET och Obs! har speciell innebord i denna handbok.

* En VARNING anger vissa atgarder eller situationer som kan resultera i kroppsskada eller
dodsfall om varningen inte beaktas.

o Termen FORSIKTIGHET anger atgirder eller situationer som kan skada utrustningen, ge
otillforlitliga data eller gora en procedur otillforlitlig. Kroppsskador kommer dock troligen inte
att uppsta vid felaktigt beteende.

¢ Termen Obs! ger anvandbar information angdende de instruktioner som presenteras.

Anviandarhandbok fér Genius™ bildhanteringsserver 1.11
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Symboler som anvands pa instrumentet

Se dokumentationen som medféljer servern for beskrivningar av andra symboler som anvands pa
maskinvaran. Foljande symboler kan visas pa markningarna fran Hologic. Féljande symboler kan
visas pa markningarna fran Hologic.

Se bruksanvisningen

=

hologic.com/ifu

Serienummer

Auktoriserad representant i Europeiska unionen

Katalognummer

Tillverkningsdatum

u Tillverkare

In vitro diagnostisk medicinteknisk produkt

| Pa (strombrytare)

O Av (strédmbrytare)

C) Pa/Av, Standbylage
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f_t. USB-portikon (dator)

Tillverkad i USA

USA[CANADA| | Information galler endast i USA och Kanada

USA only Information géller endast i USA

ﬁ Ethernet-portikon (dator)

Forsiktighet: Federala lagar i USA begransar forsaljningen av detta instrument till 1akare
eller pa lakares ordination, eller till annan yrkesutévare som licensierats av lagar i den

I&Omy delstat dar denne utdvar sin verksamhet att anvénda eller delegera anvandningen av detta

instrument och som &r utbildad i och har erfarenhet av anvandningen av instrumentet.

Tillverkningsland

Importor

Unik enhetsidentifierare
o]

Figur 1-4 Symboler som anvands pa servern
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Placering av markningar

Se dokumentationen som medfdljer servern och datorn f6r mer information om var méarkningarna ar
placerade pa maskinvaran. Markningar pa maskinvaran som levereras av Hologic visas i Figur 1-5:

Markning med artikelnummer for server — Markning med serienummer for server
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Obs! Utseendet pa servern i denna illustration kan skilja sig fran servern som &r installerad hos dig,
beroende pa vilken Hologic-modell du har.

Obs! Om serverns maskinvara inte levereras av Hologic kan serienumret vara pa en annan plats och
serverns artikelnummer kommer inte att finnas med.

Figur 1-5 Placering av méarkningar pa servern

Varningar

VARNING: Endast serviceinstallation. Instrumentet far endast installeras av faltservicepersonal
utbildad av Hologic.

VARNING: Jordat uttag. For att sékerstélla att instrumentet fungerar sakert ska ett trepoligt
jordat uttag anvandas. Se dokumentationen som medfdljer servern.
Begransningar

Servern maste uppfylla specifikationerna i denna handbok. Bildhanteringsservern &r sarskilt
utformad for Genius™ Digital Diagnostics System. Bildhanteringsservern maste ha den

1.14 Anvindarhandbok for Genius™ bildhanteringsserver



INLEDNING 1

programvara som levererades av Hologic for att systemet ska fungera korrekt och den programvaran
kan inte erséttas.

AVSNITT

2 KASSERING

Kassering av instrumentet
Kontakta Hologic Service. (Se Kapitel 6, Serviceinformation.)

Far inte kasseras som kommunalt avfall.

I
.
Hologic, Inc. Hologic BV
250 Campus Drive Da Vincilaan 5
Marlborough, MA 01752 USA 1930 Zaventem
1-508-263-2900 Belgien

Fax: 1-508-229-2795
Hemsida: www.hologic.com
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Denna sida har avsiktligen ldmnats tom.
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Kapitel toa

Installation

VARNING: Endast serviceinstallation

AVSNITT .
ALLMANT

Genius bildhanteringsserver maste installeras och konfigureras av kvalificerad féltservicepersonal
fran Hologic.

Installationens varaktighet beror pa komplexiteten i integrationen med infrastrukturen for
laboratoriets IT-infrastruktur och anslutna system. Nér installationen och konfigurationen ar klar
utbildar faltservicepersonal fran Hologic laboratoriets informationssystempersonal med
anvandarhandboken som utbildningsguide.

Férutom de Hologic-installerade komponenterna maste ett laboratorium tillhandahélla en metod for
att uppratthalla lagringskapacitet pa bildhanteringsservern, sa att Genius Digital Diagnostics System
kan fortsétta att avbilda objektglas. Ett laboratorium maste faststélla sina egna policyer och rutiner
for att uppratthalla lagringskapacitet i bildhanteringsservern. Genius Digital Diagnostics System kan
konfigureras for att permanent ta bort dldre SDS:er och konfigureras for att 6verfora register med
SDS:er till ett laboratoriums arkivlagringssystem. Laboratoriet ansvarar for installationen och
konfigurationen av arkivlagringssystemet. Féltservicepersonalen som utbildats av Hologic
samarbetar med laboratoriets IT-personal for att ansluta bildhanteringsservern till
arkivlagringssystemet.

Bildhanteringsserverns instrumentpanel ska endast anvdndas av personal som utbildats av
Hologic eller av organisationer eller personer som utsetts av Hologic.

AVSNITT
=B ATGARD VID LEVERANS

Inspektera férpackningarna med maskinvaran som har levererats av Hologic. Rapportera eventuella
skador till avsdndaren och/eller Hologics tekniska support sa snart som mojligt (se Kapitel 6,
Serviceinformation.)

Lamna servern i forpackningarna at filtservicepersonalen som utbildats av Hologic.

Forvara servern i lamplig milj6 fram till installationen (svalt och torrt utrymme).
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2 INSTALLATION

Obs! Servertillverkaren och datortillverkaren tillhandahaller dokumentation for dessa
komponenter. Se denna dokumentation for tekniska specifikationer. Kassera ej.

AVSNITT .
C INSTALLATIONSFORBEREDELSER

Utvardering av lamplig uppstaliningsplats fore installation

En platsbedémning utfors innan installationen av kvalificerad féltservicepersonal som utbildats av
Hologic. Platsbedomningen kréver ndtverksplanering tillsammans med laboratoriets IT-personal.
Se till att ha forberett alla konfigurationskrav enligt anvisningarna fran den kvalificerade
faltservicepersonalen som utbildats av Hologic.

Platsen maste ha en sdker brandvégg och stark nitverkssdkerhet for enheter som &r anslutna till
objektglashanteringsservern och granskningsstationsdatorn.

Fysiska platskrav fér servern

* Bildhanteringsservern dr en Windows-baserad tornserver fran Hologic. Maskinvarans matt
varierar med servermodellen pa din inrdttning. Bildhanteringsservern maste vara latt
atkomlig fran alla sidor for korrekt genomférande av service.

* Bildhanteringsservern mdste placeras pa en plats som ar lamplig for
IT-infrastrukturkomponenter. Bildhanteringsservern &r kopplad till Genius digital
avbildningsenhet och Genius granskningsstation.

* Som en allmén bésta praxis rekommenderas en avbrottsfri, konditionerad stromforsorjning
samt miljoanpassning, med ratt hansyn till fysiska dimensioner, effektbehov och
BTU-utgang. Energikraven och miljéférhéllandena varierar beroende pa vilken servermodell
som dr installerad pa din inrdttning.

Nétverkskrav for servern
* Den rekommenderade nitverkshastigheten mellan Genius digitala avbildningsenhet och
Genius bildhanteringsserver dr minst 1 Gbps.

*  Den rekommenderade nitverkshastigheten mellan Genius granskningsstation och Genius
bildhanteringsserver dr 200 Mbps eller snabbare. Om denna hastighet inte kan uppnas
rekommenderas dock en nétverkshastighet pa minst 100 Mbps for optimal hastighet vid
inldsning av bilder och information om fall.

* Anslutning kan dstadkommas med hjélp av infrastruktur eller direktanslutning via
ndtverksomkopplaren pa 10 Gbps enligt gdllande standarder f6r 10 Gbps Ethernet.

* Varje inrdttning maste tillhandahalla en statisk IP-adress for kundnédtverksgranssnittet.
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* Bildhanteringsservern kor webbtjanster pa port 443.

Obs!  Om du anvinder fjarrgranskningsstationer méste brandvaggsatkomst konfigureras i
enlighet med detta.

Fysiska krav for natverksomkopplaren

* Natverksomkopplaren bor placeras pa en plats som ar lamplig for IT-
infrastrukturkomponenter, sdsom ett rack i ett ndtverksskap eller pa en lamplig bankskiva
med lamplig strom- och miljoreglering.

*  Om gummifétterna som levereras med nétverksomkopplaren placeras pa en bankskiva
maste de installeras for att forhindra rérelse och forbéttra luftflodet.

* Natverksomkopplaren maste vara latt dtkomlig pa alla sidor for korrekt service.

Natverkskrav for natverksomkopplaren
* Natverksomkopplaren dr en Layer 2-omkopplare.

e Natverksomkopplaren har minst tolv RJ-45 Ethernet-portar med 10 Gbps.

Sikerhet

Séakerhet for medicintekniska produkter dr ett delat ansvar mellan intressenter, inklusive
sjukvardsinrattningar, patienter, leverantorer och tillverkare av medicintekniska produkter. Hologic
rekommenderar att varje laboratorium arbetar direkt med era befintliga informationssystem och er
sdkerhetspersonal for att faststédlla de lampligaste atgdarderna att vidta baserat pa
informationsteknologins (IT) infrastruktur pa er anldggning.

Begrinsa atkomst och sdkerhetskopiera utanfor systemet
Som en del av normal drift sparas data i Genius IMS i f6ljande kataloger:

* Hologic huvudprogrammapp

C:\Program Files\ Hologic
Hologic-programfiler fér IMS-instrumentpanel, Arkivering etc., savél som SQL Server MDF/
LDF-databasfiler

e Standardmapp for sikerhetskopiering av databas
D:\Hologic\DC\Databas

Standardplats for att skapa sdkerhetskopior av databas varje natt. Detta &r en
anvéandardefinierad mappplats.

* Bildarkivsmapp
D:\SlideData

Plats for huvudbildarkiv. Eftersom detta dr en anvandardefinierad plats kan den vara
annorlunda pa ett installerat system.

Begréansa direkt dtkomst till dessa kataloger och folj bésta praxis for er klinik for att sdkerhetskopiera
dessa uppgifter (offline-system).

Cybersiakerhet och dataskydd

Anvind informationen i det hdr avsnittet samt bésta praxis fér din klinik for cybersdkerhet och
dataskydd.
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2 INSTALLATION

e Datorns USB-portar ska endast anvdndas i enlighet med instruktionerna som medfoljer
systemet. Se alltid till att det externa USB-minnet eller det bérbara lagringsmediet &r
virusfritt och inte anvands pa offentliga datorer eller hemdatorer.

* Om instrumentet &dr anslutet till ett ndtverk kraver Hologic att en brandvigg placeras mellan
systemet och nitverket for att skydda mot skadliga ndtverkshot.

¢ Setill att alla externa lagringsenheter forvaras pa en séker plats och endast ar tillgéngliga for
behdrig personal.

Om ditt laboratorium anvénder bilder och objektglasdata som genereras av Genius Digital
Diagnostics System utanfoér Genius Digital Diagnostics System, dr ditt laboratorium ansvarigt for att
upprétthélla integriteten hos data i dessa andra program. SDS:er som genereras av Genius Digital
Diagnostics System inkluderar ett hash-manifest med information av SHA-256 kontrollsumma.
Secure Hash Algorithm (SHA) kan ocksa anvédndas av laboratoriets arkiveringssystem for att
kontrollera dataintegriteten nér laboratoriet flyttar filer genom sin langtidslagringsldsning.

Sammanfattningsvis, tank pa att alla anstéllda &r ansvariga for integriteten, sekretessen och
tillgdngligheten for de uppgifter som behandlas, 6verfors och lagras i systemet. Underlatenhet att
folja dessa rekommendationer kan 6ka risken for exponering for virus, spionprogram, trojaner eller
annat fientligt intrdng av kod. Om nagot av dessa misstdanks, vanligen kontakta Hologic tekniska
support sa snart som mojligt.

Windows-doman och Active Directory

IMS stoder anvdandningen av Active Directory som en mekanism for Windows-autentisering.
Doméanmedlemskap ér tillatet; dock maste man se till att doménpolicyer inte paverkar systemets
funktion eller prestanda negativt.

IIS-programpoolen kors under ett enda administrativt konto for alla Hologic webbtjanster. Som ett
IIS-servicekonto upphdr inte 16senordet att gélla.

Genius IMS-databasen &r SQL Server® 2022. Program anvinder Windows-autentisering fér SQL-
atkomst.

Anviéndare av Genius granskningsstation dr oberoende och inte integrerade med Active Directory.
Granskningsstationens anvdndarnamn och 16senord lagras i IMS SQL-databasen. Losenorden for
granskningsstationens anvéandare ar krypterade i SQL-databasen.

Programvarupaket fran tredje part
Genius IMS-programvara kan komma forinstallerad pa Genius IMS-servermaskinvaran som
tillhandahélls av Hologic eller maskinvara som tillhandahalls av kunden.

Installation av programvara fran tredje part utdver antivirusprogram stods inte officiellt av Hologic
och kan péverka systemets prestanda negativt. Intrangsdetektering och/eller programvara for
systemhanteringsprogram kan installeras efter kundens eget omdome.

Antivirus

Anvéndning av antivirusprogram rekommenderas for IMS. Installationsinstruktioner som
medfdljer antivirusprogrammet ska anvéandas for installation och konfiguration.
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Uteslut foljande 6verordnade kataloger och underkataloger fran antivirusgenomsokning.
Om dessa kataloger inte utesluts kan det medfdra férsamrad systemprestanda:

* Hologic huvudprogrammapp
C:\Program Files\ Hologic

Hologic-programfiler for IMS-instrumentpanel, Arkivering etc., sdvil som SQL Server
MDEF/LDEF-databasfiler

* Hologic-webbtjanstmapp

C:\inetpub\wwwroot \Hologic
Programfiler for alla tre Hologic-webbtjanster (underkataloger . \ImagerService,
\ReviewStation och .\SlideRetriever)

For installationer som anvander Genius Event Bridge finns programfilerna for webbtjansten

Hologic Genius Event Bridge (underkatalog .\GeniusEventBridge) ocksa i den har mappen.
* Standardmapp for sikerhetskopiering av databas

D:\Hologic\DC\ Databas

Standardplats for att skapa sdkerhetskopior av databas varje natt. Detta dr en
anvéandardefinierad mappplats.

e Bildarkivsmapp
D:\SlideData

Plats for huvudbildarkiv. Eftersom detta &r en anvdndardefinierad plats kan den vara
annorlunda pa ett installerat system.

Hologic rekommenderar anvdndning av antivirusprogram pa datorn som kér IMS-servern.
Hologic har testat féljande antivirusprogram pa datorn som kommer att kdra IMS-servern:
*  Microsoft Defender version 1.417.647.0

e ESET-11.0.12012.0
* MalwareBytes —4.6.9.314

Andra antivirusprogram &n de som anges har inte testats. Paverkan fran andra
antivirusprogram dn de som anges har inte etablerats.

Intrangsdetektering

Programvara for 6vervakning av intrangsdetektering i realtid rekommenderas inte att kdras nar
IMS &r aktivt eftersom det kan padverka programmets prestanda. Intrangsdetektering kan koras
offline pa systemet ndr IMS-programmet dr inaktivt.

Kryptering

Programvarukryptering kan paverka systemets prestanda negativt. Om kryptering 6nskas
rekommenderas hardvarubaserad diskkryptering. Installationsinstruktioner som medféljer den
krypterade produkten ska anviandas for installation och konfiguration. Det rekommenderas att
kontakta Hologics tekniska support for att battre forsta konsekvenserna av sadan kryptering pa
prestandan.
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2 INSTALLATION

Sédkerhetskorrigering for operativsystemet

IMS-programvaran kan koras pa Microsoft Windows Server 2016, Microsoft Windows Server 2019
och Microsoft Windows Server 2022 (olika utgavor). Kunderna kan implementera Windows-
uppdateringar efter onskemal. Man bor schemaldgga uppdateringarna sé att de inte star i konflikt
med klinisk verksamhet eller fordefinierade schemalagda uppgifter. I samband med patchning ar det
lampligt att ha en aterstéllningsstrategi.

IMS-arbetsuppgifter dr instdllda pa att koras i Windows schemaldggaren. Kéllfiler for dessa
arbetsuppgifter finns i Hologic huvudprogrammapp. Se “Hologic huvudprogrammapp” pa sida 2.3.

*  ”Hologic IMS Archiver” — Funktion for nattlig bildarkivering

*  ”Hologic IMS Database Backup” — PowerShell for att kora skript for sakerhetskopiering av
databas.

Cybersikerhetsbedémning

En cybersdkerhetsbedomning av Genius IMS som kér Windows Server 2016 har utforts. Resultaten
presenteras i Tabell 2.1. Samma beddmning har gjorts med Windows Server 2019 och Windows
Server 2022.

Tabell 2.1 Cybersidkerhetsbeddmning, IMS som kor Windows Server 2016,
Windows Server 2019 eller Windows Server 2022

Berorda

Nummer | Allvarlighetsgrad Sarbarhetsheskrivning (portar)

1 Allvarlig SMB-signering inaktiverad — Det har systemet tillater inte SMB-signering. | 446
SMB-signering tillater mottagaren av SMB-paket att bekréfta sin autenticitet och
hjélpa till att forhindra man-i-mitten-attack mot SMB. SMB-signering kan
konfigureras pa ett av tre sétt: helt inaktiverad (minst sékra), aktiverad och
obligatorisk (sékrast).

2 Allvarlig SMB-signering kréavs inte — Det hir systemet aktiverar men kraver inte 446
SMB-signering. SMB-signering tillater mottagaren av SMB-paket att bekréfta sin
autenticitet och hjélpa till att forhindra man-i-mitten-attack mot SMB.
SMB-signering kan konfigureras pa ett av tre sétt: helt inaktiverad (minst sékra),
aktiverad och obligatorisk (sdkrast).

3 Allvarlig SMB: Tjansten stoder foraldrat SMBv1-protokoll — SMB1-protokollet | 446
har fasats ut sedan 2014 och anses vara foraldrat och inte sakert.

4 Allvarlig SMBv2-signering krévs inte — Det hir systemet aktiverar men kréaver inte | 446
SMB-signering. SMB-signering tillater mottagaren av SMB-paket att bekréfta sin
autenticitet och hjélpa till att forhindra man-i-mitten-attack mot SMB. SMB 2.x-
signering kan konfigureras pa ett av tre sétt: krdvs inte (minst sékra) och
obligatoriskt (mest sékra)
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Nummer | Allvarlighetsgrad Sarbarhetsheskrivning

Berorda
(portar)

Mattlig DNS Traffic Amplification — En amplifieringsattack mot en Domain 53
Name Server (DNS) och en populadr form av distribuerad denial of service
(DDoS) som &r beroende av anvandningen av allmént tillgéngliga 6ppna
DNS-servrar for att dvervaldiga ett offersystem med DNS-svarstrafik.

Mattlig TCP-tidsstampelsvar — Fjarrvarden svarade med en TCP-tidsstampel. | Ej tillampligt
TCP-tidsstdmpelsvaret kan anvéndas for att uppskatta fjarrvardens
drifttid, vilket kan hjélpa till vid ytterligare attacker. Dessutom kan vissa
operativsystem anvindas med fingeravtryck baserat pa beteendet hos
deras TCP-tidsstamplar.

Mattlig Fjarrtjansten accepterar anslutningar krypterade med TLS 1.0. TLS 1.0 Ej tillampligt
har ett antal kryptografiska designbrister. Moderna implementeringar av
TLS 1.0 mildrar dessa problem, men nyare versioner av TLS som 1.2 och
1.3 ar utformade mot dessa brister och bor anvandas nar det ar méjligt.

For att atgdrda eventuella sdrbarheter rekommenderar Hologic:

Hall SMB-signering inaktiverat (SMB-signering &r inaktiverat som standard pa Windows
Server® 2016, Windows Server® 2019 och Windows Server® 2022.)

Inaktivera SMB1 genom att anvdnda Windows® Powershell® administratérskommandon.

Anvind en serie sékerhetspraxis for standardinformationssystem, sasom verifiering av kall-
IP for ndtverksenheter, inaktivera rekursion pa tillimpliga namnservrar eller begransa
rekursion till auktoriserade klienter och implementera hastighetsbegransning pd DNS-
servern efter behov.

Obs! TCP-tidsstimpelsvar dr en vanlig funktion som &r inneboende i sjédlva TCP-
protokollet. Om du inaktiverar denna funktion kan det leda till att TCP-
kommunikationen inte fungerar. McAfee® och andra sikerhetsorganisationer anser
att detta dr en 1ag sarbarhet och rekommenderar att den héar funktionen ar aktiverad.

Aktivera stod for TLS 1.2 och 1.3 och inaktivera stod for TLS 1.0

Fjarratkomst

Hologic erbjuder ett valfritt system for fjarrsupport med SecureLink®-programvara fér Genius
Digital Diagnostics System. SecureLink-programvaran gor det mojligt for auktoriserad
supportpersonal frdn Hologic att se datorer som kor Hologic-programvara som édr installerad i
laboratoriet i realtid och 6verfora filer pa distans via sdkra servrar efter att operatdren har gett
atkomst till teknisk support for att initiera kommunikation. Personalen fran den tekniska supporten
maste ha utbildats av Hologic. Laboratoriet kan ndr som helst stinga av atkomsten fran en Genius
granskningsstation.
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Atkomst via SecureLinks supportplattform for fjarrdiagnostik underlattar effektiv diagnos och
16sning pa problem som kan uppsta under anvandning av Genius Digital Diagnostics System.
Fjarrsupportsessionen ger auktoriserad servicepersonal som utbildats av Hologic sdker atkomst till
systemet for att utfora systemservice, visa GUI pa skrivbordet eller ge vigledning till en lokal
instrumentoperator. Dessutom mdjliggdr systemet fjarroverforing av filer som behovs for att felsdka
ett instrumentfel.

Fran granskningsstationen kan en administrator initiera en fjarrsession for att ge dtkomst till
faltservicepersonal som utbildats av Hologic till Genius bildhanteringsservern. Fran
kioskprogrammet pé en granskningsstation kan en anvéndare initiera en fjarrsession for att ge
atkomst till faltservicepersonal som utbildats av Hologic till dator for Genius granskningsstationen.

Det ar frivilligt att anvanda felsokning via fjarratkomst.

*  Om ett laboratorium inte vill tillata att féltservicepersonal som utbildats av Hologic far
fjarratkomst till Genius bildhanteringsserver installeras inte SecureLink-programvaran pa
Genius bildhanteringsservern for det laboratoriet.

*  Om ett laboratorium inte vill tilldta att faltservicepersonal som utbildats av Hologic far
fjarratkomst till datorn fér Genius granskningsstation installeras inte SecureLink-
programvaran pa datorn for Genius granskningsstationen for det laboratoriet.

SecureLink-programvaran for fjarrdtkomst maste installeras av féltservicepersonal som utbildats av
Hologic pd en kundanldggning innan den kan anvéndas. Installationen och konfigurationen kan
vara en del av ett platsbesok for att installera eller uppgradera Genius Digital Diagnostics System.
Ett platsbesok kravs for att installera SecureLink-programvaran.

I anviandarhandboken for Genius granskningsstation finns en beskrivning av hur auktoriserad
supportpersonal fran Hologic kan fa fjarratkomst till Genius Digital Diagnostics System om
SecureLink-programvara har installerats.

Teknikbeskrivning
SecureLinks fjarrsupportplattform ar en tillvalstjanst som kan installeras efter att kunden har
gett sitt godkdnnande till faltservicepersonal som utbildats av Hologic. Efter godkdnnande
kommer SecureLink GateKeeper att installeras som en Windows-tjanst pa IMS-servern.
Nar tjansten inte dr aktiv dr det inte mdjligt att ansluta till fjarrsupport.

Installationspaketet som anvands av féltservicepersonalen som utbildats av Hologic
andrar Windows-brandvéggens regeluppsittning for utgadende trafik for brandvaggen

i bildhanteringsservern. Andringen gor det méjligt att upprétta en anslutning fran
GateKeeper till en lamplig Hologic SecureLink-programserver for din region. Som ett sista
steg mdste kundens brandvigg tillata utgdende anslutningar med Cisco ASA:s externa
granssnitts-IP som kall-IP.

SecureLink GateKeeper-tjansten uppréttar en siker, utgaende end-to-end-anslutning fran
GateKeeper-vardsystemet till den Hologic-underhdllna SecureLink-programservern med
hjalp av SSHv2. GateKeeper dr last och tilldter endast anslutning till den SecureLink-
programserver som underhalls av Hologic.
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Kundens natverk

Hologic Enterprise Azure-
infrastruktur

Genius bildhanteringsserver

SecureLink
programserver

= Kundens brandvagg

= Hologic-brandvagg

Figur 2-1 Natverksdiagram for SecureLink-fjarratkomst

Se Tabell 2.2 pa sida 10. Det dr kundens ansvar att vélja riatt IP-adress fran Tabell 2.2.

SecureLink-tjansten dr instdlld pd att starta automatiskt med Windows som standard nar
SecureLink installeras forsta gangen. Som en del av installationen av programvaran Genius
Digital Diagnostics System inaktiveras dock SecureLink GateKeeper-tjansten automatiskt.
For att féltservicepersonal som utbildats av Hologic ska fa atkomst till en kunds system
maste kunden aktivera fjarranslutningen enligt beskrivningen i anvandarhandboken for
Genius granskningsstation.

Hologic stoder for ndrvarande inte anvdndningen av en kunds befintliga SecureLink
GateKeeper- eller SecureLink Nexus-infrastruktur.

Autentisering till SecureLink-programservern fér Hologics servicepersonal hanteras via
Hologic Active Directory och autentiseras med hjilp av Okta® med multifaktorautentisering,
vilket sdkerstéller att endast auktoriserad personal som utbildats av Hologic har atkomst till
systemet. Detaljer om varje fjarrsupportsession (inklusive en registrering av medarbetar-ID)
arkiveras pa obestdmd tid for revisionsdandamal. Anslutningsaktiviteten for fjarrsupport kan
goras tillgdnglig pa begdran fran Hologics tekniska support.

Varje SecureLink GateKeeper-instans identifieras unikt med en registreringskod som anges
under installationen av filtservicepersonal som utbildats av Hologic, vilket méjliggor
detaljerad kontroll av GateKeeper-system som &r behoriga att ansluta till SecureLinks
programserver.
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SecureLink GateKeeper kan automatiskt uppdatera sig sjélv till en ny version for att
sakerstdlla att sdrbarheter atgardas och att produktforbattringar kan levereras utan att det
krdvs ett besok pa plats av féltservicepersonal som utbildats av Hologic. Nar en anslutning
har uppréttats till SecureLinks programserver genomfors en versionskontroll. Om en senare
version hittas kommer GateKeeper att ladda ner de komponenter som krévs for
uppgraderingen, utfora uppgraderingen och starta om tjéansten.

SecureLinks programserver &r en del av Hologics Enterprise Azure-infrastrukturen och &r
isolerad i sitt eget ndtverkssegment. Operativsystemet for serverinstansen skyddas mot
attackvektorer genom att inaktivera och ta bort onddiga tjanster och verktyg. Alla
SecureLink-sessionsanslutningar anvander SSHv2-protokollet for datatransport med
AES-256 for masskryptering och RSA (2 048 bitars nyckellingd) for nyckelutbyte. Varje
nyckel genereras unikt per session och dmsesidig autentisering tillimpas for att motverka
Man-In-The-Middle-attacker.

Information om konfiguration
Det kan vara nodviandigt att konfigurera kundens foretagsbrandvégg sa att Genius Digital
Diagnostics System kan anvdnda SecureLink beroende pa den aktuella regeluppsattningen
for utgdende trafik. Inga regler for inkommande behéver laggas till for att en
fjarrsupportanslutning ska kunna uppréttas. Foljande anslutningar maste tillatas for att
mojliggora en lyckad fjarranslutning.

Tabell 2.2 Vigledning avseende anslutningsmdjligheter

_— . Protokoll .
- *
Tillampning URL IP-adress och port Anslutningstyp
SecureLink EU connect-de.hologicsecurecare.com** 20.79.74.76 TCP 22 Utgaende
SecureLink connect-au.hologicsecurecare.com 20.211.18.95 TCP 22 Utgaende
Australien och Asien/
Stillahavsomradet

*IP-adresserna har tillhandahallits men Hologic rekommenderar att URL:en anvénds i alla brandviggskonfigurationer
for att stodja ytterligare serverdistributioner i framtiden samt katastroféterstalining.

**Servern connect-de.hologicsecurecare.com ar fysiskt placerad i Tyskland for att stédja GDPR-efterlevnad for EU-
kunder.
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AVSNITT
A" FLYTTA BILDHANTERINGSSERVERN

Om det blir nédvéndigt att &ndra platsen for bildhanteringsservern ska du kontakta Hologics
tekniska support eller din lokala Hologic-representant. Samarbete mellan din IT-personal och
Hologic krdvs och ett servicebesok kan vara nodvandigt.

Enhet fraktad till ny plats

Om bildhanteringsservern ska fraktas till en ny plats ska du kontakta Hologics tekniska support eller
din lokala Hologic-representant. Se serviceinformation, kapitel 8.

ANSLUTA BILDHANTERINGSSERVERNS KOMPONENTER

Om det blir nédvandigt att &ndra platsen for lagringssystemet som &r anslutet till din
bildhanteringsserver ska du kontakta Hologics tekniska support eller din lokala Hologic-
representant. Ett servicebesok krévs.

Genius Digital Diagnostics System-komponenterna maste vara fullstindigt monterade innan
strommen slas pa och instrumentet anvands. Féltservicepersonal som utbildats av Hologic installerar
och konfigurerar systemkomponenterna.

En nétverksanslutning (se Figur 1-5) ansluter granskningsstationen till en nidtverksenhet, vilket
mojliggdér kommunikation med Genius bildhanteringsserver.

Obs! Det dr kundens ansvar att kdpa och installera de nddvandiga antalen och langderna av
Ethernet-kabeln som krévs for att koppla granskningsstationen till systemet.
Installationskonfigurationen bor planeras innan instrumentinstallationen.

AVSNITT . o
SATT PA SERVERN

VARNING: Jordat uttag

For att sdkerstidlla att instrumentet fungerar sékert ska ett trepoligt jordat uttag anvandas. Vanligtvis
ar servern alltid paslagen och kors hela tiden.
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Obs! Samtliga ndtsladdar maste anslutas till jordade uttag. For att bryta stromforsorjningen maste
nétkabeln kopplas bort.
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Obs! Serverns utseende i denna illustration kan skilja sig fran servern som ar installerad hos dig, och
strombrytaren kan ocksa ha en annan placering.

Figur 2-2 Strombrytare

Starta programmet

Programmet Bildhanteringsserver — instrumentpanel kan koras hela tiden.
Om instrumentpanelsprogrammet stdngs ska du klicka pa genvagen pa skrivbordet for att starta
programmet.
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FORVARING OCH HANTERING EFTER INSTALLATION

Bildhanteringsservern maste férvaras pa den plats dir den installerades. Vanligtvis kors servern hela
tiden. Folj laboratoriets policy for hantering av datorutrustning.

AVSNITT .
AVSTANGNING AV SYSTEMET

Normal och utvidgad avstangning
Vanligtvis dr bildhanteringsservern alltid paslagen.

Eftersom bildhanteringsservern dr vérd for tjanster och program som &r ndédvéndiga for driften
av den digitala avbildningsenheten och granskningsstationen innebér en avstdngning av
bildhanteringsservern en avstingning av driften av Genius Digital Diagnostics System. Meddela
personalen som anvéander den digitala avbildningsenheten och granskningsstationer innan du
stinger av servern.

Forsiktighet: Om bildhanteringsservern méste stangas av, se till att de digitala
avbildningsenheterna och granskningsstationerna ar inaktiva for att undvika stoérningar.

Om servern maste stingas av:

1. Sting programmet.

2. Stdng av Windows.

3. Tryck pa strombrytaren pa servern (knappens plats varierar beroende pa servern).

4. Koppla bort all strom genom att dra ut skirmens nétsladd och datorsladden fran
vagguttaget.
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Denna sida har avsiktligen ldmnats tom.
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Kapitel tre

Bildhanteringsserver — instrumentpanel

AVSNITT [
OVERSIKT

Anviéndaren interagerar med Genius bildhanteringsserver via Bildhanteringsserver —
instrumentpanel. Instrumentpanelen presenterar en snabb bekriftelse eller ett felmeddelande for de
tjdnster och program som dr nddvéndiga for att lagra och himta data for den digitala
avbildningsenheten och granskningsstationen.

Det rekommenderas att IT-supportpersonalen for ett laboratorium bekantat sig med materialet
i detta kapitel med hjilp av Bildhanteringsserver — instrumentpanel.

Detta kapitel beskriver var och en av instrumentpanelens flikar:

SYStEIM ..o 3.2
Arkivering och hdmtning ..o 3.8
Granskningsstation ............cccveeiceininicnicncces 3.15
NAVETK ..o 3.16
TAdSSEIVeT ... 3.17
Avbildningsenhetstjdnster............cocoveveeicniicncicc 3.18
ThinPrep DB.......ccoiiiiiiiiiicce 3.19
INStAIININGAT ...oooeviv 3.23
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AVSNITT

= SYSTEM

Systeminstrumentpanelen visar en 6versikt dver alla bildhanteringsservertjanster, program och
anslutningar.

Statusindikatorer

Systeminstrumentpanelen visar en sammanfattning av var och en av de andra flikarna i
instrumentpanelen. Var och en av tjdnsterna och programmen till vanster om
systeminstrumentpanelen beskrivs mer detaljerat léngre fram i detta kapitel.

En gron cirkel indikerar att tjansterna och programmen kors. Under normala driftsférhéllanden ar
alla cirklar grona.

En r6d cirkel indikerar att en tjanst eller ett program inte kors. Hall musen 6ver statusen for att fa
mer information.

@ Image Management Server — instrumentpanel — X

iS}’StEm Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjdnster | ThinPrep DB | Instéllningar

05 Windows 10 Enterprise Release:2009 Service Pack:
Arkivering RAM 63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsoft SOL Server 2022 (RTM) - 16.0.1000.6 (X64)
Hamining Oct 8 2022 05:58:25
SQL-version Copynight (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Avbildningsenhetstjanster
Enhet C:\ Totalt utrymme: 952 GB, ledigt utrymme: 397 GB %Full: 58
Enhet D Totalt utrymme: 230 GB, ledigt utrymme: 202 GB %Full: 12

Granskningsstafion DASlideData Totalt utrymme: , ledigt utrymme: 202 GB %Full: 12

Rotmapp far objektglas

DA\SlideData -

Figur 3-1 Systemets instrumentpanel
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Rotmapp for objektglas

Rotmappen for objektglas dr lagringsplatsen for bilderna som skickas av den digitala
avbildningsenheten och granskas pa granskningsstationen. Rotmapp for objektglas stélls in under
systeminstallationen. Endast kvalificerad féltservicepersonal som utbildats av Hologic far dndra
domdnnamnet eller IP-adressen for rotmappen for objektglas.

Néar mangden data som sparas i Rotmappen for objektglas ndrmar sig gransen for dess
lagringskapacitet visas ett meddelande. Meddelandet visas nir 10 % av lagringskapaciteten finns
kvar. Se "Det gar inte att arkivera eller sd ndrmar sig lagringskapaciteten full kapacitet” pa sida 5.3.

@ Image Management Server — instrumentpanel — X

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Instéllningar

0s Windows 10 Enterprise Release:2009 Service Pack:
RAM 63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€

Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Hamining Oct 8 2022 05:58:25
SQL-version Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir

Arkivering

Avbildningsenhetstianster

Enhet C:\ Totalt utrymme: 952 GB, ledigt utrymme: 533 GB %Full: 44
Enhet D, Totalt utrymme: 230 GB, ledigt utrymme: 213 GB %Full: 7
Enhet EX\ Totalt utrymme: 1862 GB, ledigt utrymme: 1218 GB %Full: 34
C:AHologic\SlideDat: Totalt utrymme: 952 GB, ledigt utrymme: 533 GB %Full: 95

Granskningsstation

Rotmapp for objektglas

A\Holegic\SlideData -

Lasenord: Spara och testa

Varning: Diskkapaciteten pa 95 % dverskrider det rekommenderade
arinsvérdet pa 90 %

Figur 3-2 Rotmapp for objektglas narmar sig full lagringskapacitet

Tillracklig lagringskapacitet behovs for att det ska ga att fortsétta avbilda objektglas pa den digitala
avbildningsenheten. Médngden lagringskapacitet varierar med anvandningen av
avbildningsenheten.

Datasanering

Det dr kundens ansvar att utféra en regelbunden datasanering for att skapa ledigt utrymme pa
Genius bildhanteringsservern, for att mojliggora fortsatta tilligg av nya bilder och falldata.
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Funktionerna i Genius Digital Diagnostics System som listas nedan underldttar din datasanering:

* Anvind en arkivlagringslosning och arkivera fall rutinméssigt. Se ” Arkivering och
hdmtning” pa sida 3.8 och anvandarhandboken f6r Genius granskningsstation for
instruktioner.

* Tabort onddiga SDS:er. Se “Hantering av objektglas” pa sida 3.4 och anvandarhandboken for
Genius granskningsstation for instruktioner.

* Inaktivera anvdandarkonton ndr anvindaren ldmnar organisationen. Se anvandarhandboken
for Genius granskningsstation for instruktioner.

e Tabort oanvidnda etiketter. Se anvandarhandboken for Genius granskningsstation for
instruktioner.

Rotmappen for objektglas dndras endast av kvalificerad féltservicepersonal som utbildats av
Hologic. Hologic tekniska support kan be om sokvigen till Rotmappen for objektglas for att hjdlpa
till med support.

Hantering av objektglas

Genius Digital Diagnostics System kan stéllas in permanent for att rutinméssigt ta bort falldataposter
och bilder (SDS:er) fradn Genius Digital Diagnostics System. Filerna tas bort fran Genius
bildhanteringsserver. Genius Digital Diagnostics System kan stéllas in sa att det aldrig tar bort filer
fran systemet. Kriterierna fér Hantering av objektglas stlls in pa granskningsstationen.

Folj alla tillampliga policyer for registerarkivering hos din IT-avdelning, sjukvardsinrattning eller
andra grupper ndr du dvervéager instillningar av Hantering av objektglas. Genius Digital
Diagnostics System kréver inte att filer ska tas bort, men systemet kraver att det finns tillrackligt med
lagringsutrymme pa servern.

Forsiktighet: Raderade bildfiler, inklusive galleriet med objekt av intresse (OOl:er), markeringar,
kommentarer och anteckningar, kan inte aterstéllas nér de har raderats. Det finns inget satt att
hamta de raderade uppgifterna.

Forsiktighet: Borttagna bildfiler fors inte ver till ett labbets l&ngsiktiga lagrings- eller
arkiveringssystem.

Nar de &r aktiverade av labbchefen pa granskningsstationen, kors objektglasens hanteringsuppgifter
varje natt i bakgrunden pa Genius bildhanteringsservern och kraver ingen anvandarinteraktion.
Objektglashantering dr en uppgift inom Windows Task Scheduler pa Genius bildhanteringsservern.

Systemet dvervakar det tillgdngliga lokala diskutrymmet, och om objektglashantering ar installd pa
att ta bort objektglas, tar systemet bort de &dldsta bildfilerna for att frigora lagringskapacitet for att
lagra de nyskannade bildfilerna.

I instédllningarna for objektglashantering pa granskningsstationen viljer en chef om fall som har
etiketterats eller bokmaérkts av en anvdndare av granskningsstationen ska inkluderas i
borttagningen, eller om etiketterade eller bokmaérkta fall ska behéllas i systemet.

*  Om den lediga lagringskapaciteten (diskutrymme) i bildarkivet &r lagre &n troskeln som
stallts in av labbchefen avslutas objektglashantering och ingen atgérd utfors.
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*  Om det lediga diskutrymmet i bildarkivet ndr eller overstiger troskeln som stéllts in av
labbchefen, kommer objektglashantering att ta bort de dldsta objektglasen (objektglasbildfiler
fran arkivet och motsvarande interna databasposter) tills troskeln for lagringskapacitet har
uppnatts. Objektglashantering fungerar pa block med 1 000 SDS:er at gangen och inte
enskilda bildfiler. Detta kan resultera i att lite mer lagringskapacitet frigors dn
troskelprocenten.

Obs! Aven om objektglashantering kors varje natt, behdver den kanske inte radera bildfiler varje
natt. Antalet raderingar beror pa antalet nya objektglas som skannats i Genius Digital
Diagnostics System sedan den senaste korningen av objektglashantering och ett
laboratoriums langsiktiga schema fér lagringsarkivering.

Om verktyget objektglashantering pé bildhanteringsservern misslyckas med att ta bort ndgon av de
kvalificerade bilderna fran objektglasens rotmapp, far anviandare av granskningsstationen med en
chefsroll eller en administratdrsroll en avisering pa granskningsstationen. Aviseringen instruerar
anvandaren att kontakta anldggningens néatverksadministrator.

Om objektglasens rotmapp ndrmar sig troskeln for objektglashantering och nagra av de kvalificerade
bilderna tas bort framgéngsrikt varje natt, skickas ingen avisering till chefen eller administratdren pa
granskningsstationen.

Overviganden om lagringskapacitet

Hologic rekommenderar att du dvervager arkiveringskriterierna och den lokala lagringsplatsens
storlek (bildcache) f6r Genius bildhanteringsservern i ditt labb nér du stéller in
lagringskapacitetstroskeln for att objektglashantering ska koras.

Till exempel, om objektglashanteringen &r instélld pa att radera SDS:er ndr 90 % av Genius
bildhanteringsserverns lagringskapacitet ar full, kommer antalet objektglas vars data lagras
pa bildhanteringsservern att na ett stabilt tillstind nar labbet har forbrukat 6ver 90 % av
lagringsutrymmet. Vid troskeln pa 90 % tar systemet bort de dldsta SDS:erna for att behélla
tillrackligt med ledigt utrymme. I takt med att fler objektglas avbildas kommer de dldsta
datauppsattningarna for objektglas (digitala objektglasbilder och fallinformation) att raderas.

Antalet SDS:er vid detta stabila tillstdnd kan uppskattas baserat pa lagringsstorleken pa
arkivet i Genius bildhanteringsservern. Filstorleken per datauppsattning for objektglas
varierar med de olika skanningsprofiler som finns tillgangliga i systemet. I tabellen finns ett
exempel pa serverkapacitet och antal objektglas:
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IMS- Uppskattat antal lokalt lagrade objektglas, fir olika skanningsprofiler
lagringskapacitet Gyn* 20 mm cirkel* 10 mm cirkel** Objektglasavbildning***
72TB 48 000 48 000 144 000 16 000

72 TB ar 90 % av kapaciteten for en server pa 80 TB.

Den faktiska storleken pa bildfilerna pa objektglasen varierar baserat pa flera faktorer, inklusive cellularitet och provtyp.
Storleken pa bildfilerna pa objektglasen som skannats med Sample Detect-filen varierar, vanligtvis mellan 1,5 GB och
4,5 GB.

*Berékning baserad pa uppskattningen 1,5 GB filstorlek per fall.

**Berakning baserad pa uppskattningen 0,5 GB filstorlek per fall.

***Berakning baserad pa uppskattningen 4,5 GB filstorlek per fall.

En server med 72 TB lagringsutrymme kan lagra cirka 48 000 av de senast avbildade
ThinPrep Pap-testobjektglasen (och relaterade interna databasposter) i det lokala arkivet.
Tidslangden som detta stracker sig over dr direkt proportionell mot labbets skanningsvolym.
Ju storre volym, desto kortare tid sparas objektglasen i cacheminnet. I tabellen nedan
illustreras ungefarliga tidsrymder for en server pa 72 TB att nd 90 % lagringskapacitet:

zz;:eklgt‘g;svolym i Uppskattad varaktighet for cachen i det lokala arkivet, for olika skanningsprofiler
labb (objektglas)
Gyn* 20 mm cirkel* 10 mm cirkel** Objektglasavbildning™**
500 96 veckor 96 veckor 288 veckor 32 veckor
1000 48 veckor 48 veckor 144 veckor 16 veckor
2000 24 veckor 24 veckor 72 veckor 8,0 veckor
3000 16 veckor 16 veckor 48 veckor 5,3 veckor
4 000 12 veckor 12 veckor 36 veckor 4,0 veckor
5000 9,6 veckor 9,6 veckor 28 veckor 3,2 veckor

Den faktiska storleken pa bildfilerna pa objektglasen varierar baserat pa flera faktorer, inklusive cellularitet och
provtyp. Storleken pa bildfilerna pa objektglasen som skannats med Sample Detect-filen varierar, vanligtvis mellan
1,5 GB och 4,5 GB.

*Berakning baserad pa uppskattningen 1,5 GB filstorlek per fall.

**Berakning baserad pa uppskattningen 0,5 GB filstorlek per fall.

***Berdkning baserad pa uppskattningen 4,5 GB filstorlek per fall.
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En chef eller administrator pa granskningsstationen kan justera instéllningarna for
objektglashantering och arkivinstillningarna for att anpassas till en férandring i labbets
objektglasvolym. Se anvandarhandboken for granskningsstationen for mer information.

Ny objektglasavbildning

Falldataposter &r interna databasposter for varje objektglas avbildnings- och granskningsaktivitet.
Falldataposter och bilder (SDS:er) tas bort av funktionen objektglashantering. Borttagning av
databasposten gor att objektglaset kan skannas igen i framtiden om det behovs.

Efter att ett fall har tagits bort frdn Genius bildhanteringsserver dr det majligt att ateravbilda ett
objektglas for att producera en annan digital bild av objektglaset. Pa grund av miljofaktorer som
blekning, torkning, belysning och systemvariabilitet kanske dteravbildning av ett ThinPrep-
objektglas inte producerar ett galleri av objekt av intresse (OOI) som ar identiskt med det
ursprungliga galleriet. Se bruksanvisningen angdende prestandaegenskaperna fér Genius Digital
Diagnostics System med Genius cervikal Al-algoritmen.

P& grund av miljofaktorer som blekning, torkning, belysning och systemvariationer dr det inte sékert
att en ny objektglasavbildning ger en identisk bild. Se bruksanvisningen for information om
prestandaegenskaperna for Genius Digital Diagnostics System.

Hologic rekommenderar att kunder aktiverar en 16sning for langtidslagring och arkivering av
digitala bildfiler. Det d4r kundens ansvar att bestimma en strategi for lagring och arkivering som kan
paverkas av regler eller krav som beror arkivering av sddan information. Regler eller krav varierar
mellan olika jurisdiktioner. Darav rekommenderar Hologic att kunder radfrdgar myndigheter
avseende regler och/eller lagar innan beslut tas om att ta bort digitala bildfiler fran det lokala arkivet
pa Genius bildhanteringsserver.

Effekten av att ta bort bilder

Utover att inte ha ett ldngtidsarkiv av bildfilerna med funktionen Hantering av objektglas, finns det
andra faktorer som paverkar Genius Digital Diagnostics System.

* De borttagna bilderna listas inte langre i fallistan i Genius granskningsstation och kan inte
langre visas.

¢ Alla kommentarer eller markeringar som associeras med ett fall kommer ocksa att tas bort.

* Rapporterna for cytologarbetsbelastning (Sammanfattning av cytologarbetsbelastning,
Historik &ver cytologarbetsbelastning och Cytologgranskningar) och datarapporterna for
objektglas kommer endast att vara korrekta for de cachade objektglasen (innan falldataposten
tas bort). Rapporter for dataintervall dldre dn de som &r lagrade kommer inte att ha data for
granskningar som associeras med varje anvidndare. Om denna rapportering &r viktig for
laboratoriet rekommenderas det att rapporter kors i en kadens inom lagringens varaktighet
for att sakerstidlla korrekta rapporter. Resultaten av rapporten kan sparas eller skrivas ut.

*  Widgetar pa Genius granskningsstationen for avbildade objektglas och slutforda granskningar
kommer endast att vara korrekta under varaktigheten av de lagrade objektglasen.

Anmadrkningar: Systemets anvandarhistorik, objektglashdndelser och felrapporter for objektglas
aktiverar alla data fran digitala avbildningsenheter och paverkas inte av
borttagning av objektglas med funktionen hantering av objektglas.

Anviandarhandbok fér Genius™ bildhanteringsserver 3.7



; BILDHANTERINGSSERVER — INSTRUMENTPANEL

Rapporter som kors pa Genius digitala avbildningsenhet paverkas inte av
borttagningsaktiviteten fér objektglashanteringsfiler.

Lista over niatverksmaskinvara

Systeminstrumentpanelen visar information om nédtverksmaskinvaran som installerades och
konfigurerades vid tidpunkten for systeminstallationen. Lagringskapaciteten och ledigt utrymme pa
varje ndtverksenhet visas tillsammans med procentandelen av anvand lagringskapacitet (%Full).

AVSNITT .
ARKIVERING OCH HAMTNING

Instrumentpanelen Arkivering och hdmtning visar information om arkiveringstjansten och
hdmtningstjansten som finns pa bildhanteringsservern.

I Genius Digital Diagnostics System lagras SDS:er (falldataposter och bilder) pa
bildhanteringsservern frdn det att ett objektglas avbildas till dess att ett fall arkiveras eller tas bort.
Varje dag kontrollerar bildhanteringsservern om det finns fall vars bilder kan arkiveras. Kriterierna
for arkivering av fall stdlls in pa granskningsstationen. Nar ett fall arkiveras flyttas dess
objektglasbilder fran bildhanteringsservern till laboratoriets arkivlagringssystem.

Obs! Falldataposter fortsétter att finnas pa bildhanteringsservern efter att bilderna for fallet
arkiverats. FOr att visa bilder fran ett arkiverat fall maste en granskare vid en
granskningsstation forst himta bilderna fran arkivet. Denna procedur beskrivs i
anvandarhandboken for granskningsstationen.

Information om arkiveringsstatus visas till vanster pa skarmen. Information om hamtningsstatus
visas till vinster pa skdrmen.
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| @ Image Management Server — instrumentpanel = *

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

Arkiveringsstatus: @ @

il Stoppad

Starta: @ Maximal kértid:

01:00 = Obegransad Ml timmar

Hamtningsstatus;

Anslutningsbar hag
Doman/anvandare: Network Drive
NT AUTHORITY\SYSTEM P :
(T AUTHORTSISTEN [l Uppdaters arkeringsfunitionen vl
Lésenord: 50000

Testa arkiveringsfunktionen

Gor sa hir for att st
@ hamtningstjansten:
Manager ach klicka

Arkiveringstyp: “Starta” f&r hamtnis

Metwork Drive Konfigurera arkivering
I kon for arkivering: 0

Kontrollera k& @
Totalt antal skannade ob,
Testa hamtnings
Arkivhistorik ...
Arkiverade objektglas: @

Hamta historik ...

Figur 3-3 Arkivering och hdamtning - instrumentpanel

Beskrivning for Figur 3-3

@ Arkiveringsstatus
Se "Arkiveringsstatus” pa sida 3.11.

Aktivera/Avaktivera arkivering
Se "Aktivera eller Avaktivera befintlig arkivering” pa sida 3.11.

Se "Aktuella tidsinstéllningar for det dagliga arkivet” pa sida 3.11.

Anvandarnamn och |6senord for att tilldmpa och testa &ndringar av tidsinstéllningarna for
det dagliga arkivet

@ Aktuella tidsinstéllningar for det dagliga arkivet
Se "Andra start eller varaktighet fér den dagliga arkiveringen” pa sida 3.11.

Anviandarhandbok for Genius™ bildhanteringsserver 3.9



3

BILDHANTERINGSSERVER — INSTRUMENTPANEL

Beskrivning for Figur 3-3

®

Arkivering

Informationen om arkivering pa instrumentpanelen beskriver den arkiverade
lagringsenheten som har konfigurerats med denna bildhanteringsserver. Arkiveringen
konfigureras av faltservicepersonal som utbildats av Hologic.

Konfigurera
For anvandning av féltservicepersonal som utbildats av Hologic. Arkiveringen konfigureras
av faltservicepersonal som utbildats av Hologic.

Arkivko

Klicka pa knappen Kontrollera ko att visa antalet objektglas som kan arkiveras vid den
aktuella tidpunkten. Numret i féltet | kon for arkivering uppdateras varje gang du klickar
pa knappen Kontrollera ko.

@ Q| @

Knapp for arkivhistorik
Se "Arkivhistorik” pa sida 3.12.

Totalt antal skannade objektglas

Detta anger antalet objektglas vars data har sparats pa servern, fran alla digitala
avbildningsenheter som anslutits till servern sedan installationen av Genius Digital
Diagnostics System.

Totalt antal arkiverade objektglas
Det har ar mangden objektglas vars bilder har arkiverats fran servern sedan installationen
av Genius Digital Diagnostics System.

Hamtningsstatus
Se "Hamtningsstatus” pa sida 3.14.

® @ @ @

Hamtning och http-port

Informationen om hamtning pa instrumentpanelen beskriver den arkiverade
lagringsenheten som har konfigurerats med denna bildhanteringsserver. Nar den ar korrekt
konfigurerad ar hamtning samma enhet som arkivering.

Http-porten i hamtningssektionen pa instrumentpanelen visar namnet pa porten genom
vilken hamtningen dverfor data fran arkivlagringssystemet till bildhanteringsservern.
Arkivering och hamtning konfigureras av faltservicepersonal som utbildats av Hologic.

©

Hamta historik
Se "Hamta historik” pa sida 3.14.

Testa hamtningsfunktionen

Testhdmtning anvands av kvalificerad faltservicepersonal som utbildats av Hologic efter att
en arkivering har installerats. Testet bekraftar att de aktuella installningarna ar korrekt
installda for att hamta objektglas fran arkivlagringssystemet.
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Arkiveringsstatus

Under normala driftsférhallanden krédvs inga atgarder for att arkivera data fran
bildhanteringsservern nér Arkiveringsstatusen ar Klar.

Aktivera eller Avaktivera befintlig arkivering
For att arkivera data maste arkiveringstjansten vara konfigurerad, installerad och aktiverad.

*  Om det finns ett behov av att Avaktivera arkiveringen som &r konfigurerad for och ansluten
till bildhanteringsservern kan instéllningen dndras till Avaktivera.

* For att aktivera en avaktiverad arkivering, dndra instdllningen till Aktivera.

Konfigurera arkivering

Instrumentpanelen for arkivering och hdamtning har ett konfigureringsfalt som endast ska anvandas
av kvalificerad filtservicepersonal som utbildats av Hologic. Féltet visar ndtverkslagringsplatsen for
arkiveringen.

Aktuella tidsinstéllningar for det dagliga arkivet
Filtet Starta pa instrumentpanelen dr den tid da det dagliga arkivet startar.

Maximal kortid pa instrumentpanelen dr den tid det dagliga arkivet kors. Arkiveringen fortsétter
under en obegransad maximal kortid tills alla berorda fall arkiverats. Den maximala kortiden kan
stéllas in till ett visst antal timmar.

Om starttiden t.ex. dr 02:00 och den maximala kortiden &r 4 timmar sa slutar bildhanteringsservern
att arkivera kvalificerade objektglas klockan 06.00 varje dag. Om starttiden ar klockan 02:00 och den
maximala kortiden dr obegransad kors bildhanteringsservern tills alla kvalificerade bilder har
arkiverats.

Andra start eller varaktighet fér den dagliga arkiveringen

Efter den forsta systeminstallationen kan det hinda att ingen arkivinstéllning behéver dndras. En
anvandare med systemadministratorsréttigheter pa servern kan dock dndra starttiden och koértiden
for arkiveringstjansten. Om starttiden eller kortiden behover dndras:

1. For att andra starttiden for den dagliga arkiveringen, klicka pa nedatpilen bredvid den aktuella
starttiden och vilj en ny tid.

2. For att dndra varaktigheten for den dagliga arkiveringen, klicka pa nedatpilen bredvid

Maximal kortid och vélj en ny tid.

Skriv in ditt anvdndarnamn. Anvandaren maste ha systemadministratorsrattigheter.

Ange l6senord.

Klicka pa knappen Uppdatera arkiveringsfunktionen. Detta géiller de d&ndrade

installningarna.

6. Klicka pa knappen Testa arkiveringsfunktionen. Detta testar att kommunikationen mellan
arkivlagringssystemet och servern inte stors av de dndrade instédllningarna.

O1 s
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7. Klicka pa OK nidr meddelandet ”Arkiveringsuppgiften har uppdateras” visas pa skdrmen.
@ mage Management Server — instrumentpane =

System | Arkivering och hamtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

Hamtningsstatus:
Arkiveringsstatus: g

i Igéng

Starta: Maximal kértid:
01:00 Obegransad A timmar

Domaén/anvandare:

Anslutningsbar hamt

Metwerk Drive

NT AUTHORITY\SYSTEM Uppdatera arkiveringsfunktionen Http-port

Lésenord: 50000

Testa arkiveringsfunktionen

Arkiveringsuppugiften har uppdaterats

0K

Arkiveringstyp:

Network Drive Konfigurera arkivering

I kn far arkivering:

_ Kontrollera k&

Totalt antal skannade objektglas:

Arkivhistorik ..

Arkiverade objektglas:

Testa hamtningsfunktionen

Figur 3-4 Arkiveringsuppgiften har uppdaterats

Forsiktighet: Om arkiveraren inte uppdaterats och testats s arkiveras inte bilder fran servern
till arkivlagringssystemet. Syftet med den dagliga arkiveringen ar att halla tillrackligt med
serverutrymme tillgangligt for avbildade objektglas pa den digitala avbildningsenheten.

Arkivhistorik

Knappen Arkivhistorik pa instrumentpanelen genererar en lista 6ver daglig arkivverksamhet. Nar
antalet fall som listas i kolumnen Planerat var lika med antalet fall i kolumnen Faktiskt arkiverat
overforde servern framgangsrikt alla bilder som skulle arkiveras for det datumet fran Rotmapp for
objektglas till arkivlagringssystemet.

Om méngden fall som planeras for det dagliga arkivet ar ldgre &n den miangd som faktiskt arkiverats
forhindrade nagot att alla fall 6verfordes till arkivlagringssystemet. Skillnaden kan orsakas av en
alltfor kort maximal kortid, eller sa kan det tyda pa att arkiveringen misslyckades. Se “Det gdr inte
att arkivera eller sd ndrmar sig lagringskapaciteten full kapacitet” pa sida 5.3.

Om alla fall som ska arkiveras en viss dag inte arkiveras eftersom den maximala kortiden &r for
kort sé forsoker arkiveringstjansten att arkivera fall igen nésta dag. Arkivhistoriken visar tidigare
aktiviteter. Om du vill se kon med fall som dr berédttigade till arkivering vid den aktuella tiden
klickar du pa knappen Kontrollera ko och antalet fall visas da i rutan for I kon for arkivering.
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Obs! Om volymen pd avbildade eller granskade objektglas i ditt laboratorium 6kar avsevart kan
arkivhistoriklistan vara till hjalp ndr du 6verviager om de aktuella arkivkriterierna i ditt
laboratorium ska dndras sa att fall arkiveras oftare.

©
Startat den Avslutat Planerat Faktiskt arkiverat
3/9/2021 12:00:04 PM 3/9/2021 12:00:04 PM 17 0
3/7/2021 12:00:35 PM 3772021 12:00:35 PM 17 0
3/6/2021 12:00:05 PM 3/6/2021 12:00:05 PM 17 0
3/5/2021 12:00:03 PM 3/5/2021 12:00:04 PM 17 0
3/4/2021 12:00:04 PM 3/4/2021 12:00:05 PM 18 0
3/3/2021 12:00:04 PM 3/3/2021 12:00:12 PM 18 0
3/2/2021 12:00:08 PM 3/2/2021 12:00:08 PM 18 0
3/1/2021 12:00:04 PM 3/1/2021 12:00:05 PM 18 0
2/26/2021 12:00:04 PM 2/26/2021 12:00:10 PM 18 0

Figur 3-5 Arkivhistorik, exempel
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Hamtningsstatus

Under normala driftsforhallanden, ndr Himtningsstatus visar Klar, krévs inga atgarder for att
arkivera data fran bildhanteringsservern.

Hamta historik
Knappen Hamta historik genererar en lista 6ver antalet objektglas vars bilder hamtades fran
arkivlagringssystemet varje manad.

(™ Hamta historik — O
Under manad Totalt antal hamtade objektglas
januari 1
februari 1

Figur 3-6 Hamta historik, exempel
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AVSNITT

BN GRANSKNINGSSTATION

Granskningsstationens instrumentpanel visar den aktuella statusen for tjdnsten som gor det mojligt
for alla granskningsstationer i ndtverket att starta och kora granskningsstationens program. Status
maste vara “Igang” for att det ska vara méjligt att anvanda granskningsstationen i Genius Digital
Diagnostics System.

@ Image Management Server — instrumentpanel — X

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

Status for granskningsstation:

Figur 3-7 Granskningsstationens instrumentpanel

Http-porten d&r namnet pa den port genom vilken bildhanteringsservern kér granskningsstationstjansten.
Kommunikationen mellan granskningsstationen och bildhanteringsservern konfigureras av
taltservicepersonal som utbildats av Hologic som en del av systeminstallationen.

Instrumentpanelen for granskningsstationen har knappen Start/stopp som endast ska anvdndas av
kvalificerad filtservicepersonal som utbildats av Hologic.
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AVSNITT

= NATVERK

Natverkets instrumentpanel visar de aktuella ndtverksanslutningarna for bildhanteringsservern.

@ Image Management Server — instrumentpanel — X

System | Arkivering och himtning | Granskningsstation | M&tverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

DESKTOP-DICYDEV Ethernet 10.0.2.15 Hastighet: 1 Gbps

Oppna natverksanslutningar

Figur 3-8 Natverkets instrumentpanel

Instrumentpanelen visar namnet pa nétverket ddr bildhanteringsservern kors, tillsammans med de
aktuella ndtverksanslutningarna. Nétverksinformationen kan vara till hjdlp vid felsokning av
anslutningsproblem med Hologics tekniska support.

Natverksinstrumentpanelen har knappen Oppna nitverksanslutningar som endast ska anvéndas
av kvalificerad féltservicepersonal som utbildats av Hologic.
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AVSNITT

2 TIDSSERVER

Tidsserverns instrumentpanel visar den aktuella statusen f6r Windows-tidsservern. Tidsservern pa
bildhanteringsservern reglerar inte bara tidsinstéllningen pé servern utan &ven péd den digitala
avbildningsenheten och granskningsstationen i natverket. Tidsserverns status maste vara “igang”
for att Genius Digital Diagnostics System ska fungera.

@ Image Management Server - instrumentpanel — X

System | Arkivering och hdmtning | Granskningsstation | Natverk Tidsserver | Avbildningsenhetstjdnster | ThinPrep DB | Instaliningar

Status for tid:

Stoppad

Figur 3-9 Tidsserverns instrumentpanel

Instrumentpanelen for tidsserver har knappen Start/stopp som endast ska anvdndas av kvalificerad
faltservicepersonal som utbildats av Hologic.
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AVSNITT

SN AVBILDNINGSENHETSTJANSTER

Avbildningsenhetstjdnsters instrumentpanel visar den aktuella statusen for tjansten som gor det
mdajligt for den digitala avbildningsenheten i ndtverket att avbilda objektglas och kora rapporter.
Status mdste vara “igdng” for att den digitala avbildningsenheten ska fungera i Genius Digital
Diagnostics System.

@ Image Management Server — instrumentpanel — X

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjdnster | ThinPrep DB | Installningar

Status for avbildningsenhetstjanster:

Http-port:

Figur 3-10 Instrumentpanel for avbildningsenhetstjanster

Http-porten dr namnet pa den port genom vilken bildhanteringsservern kor avbildningsenhetstjansten.
Kommunikationen mellan den digitala avbildningsenheten och bildhanteringsservern konfigureras
av kvalificerad féltservicepersonal som utbildats av Hologic som en del av systeminstallationen.

Instrumentpanelen for avbildningsenheten har knappen Start/stopp som endast ska anvandas av
kvalificerad filtservicepersonal som utbildats av Hologic.
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AVSNITT
28 THINPREP DB

ThinPrep DB-instrumentpanelen visar information om databasen som innehaller objektglasbilddata.
Objektglasbilddata som lagras pa bildhanteringsservern inkluderar accessions-ID, datum och tid
som objektglaset avbildades och datum och tid da ett fall granskades, liksom annan data.
Accessions-ID:t lagras bdde som streckkodsvardet som skannats fran objektglasetiketten och som det
ID som anvands av Genius Digital Diagnostics System. Objektglasbilddata &r tillgédngliga pa
bildhanteringsservern dven efter att objektglasbilder har arkiverats. Detta gor att rapporter som kors
fran den digitala avbildningsenheten eller frdn granskningsstationen kan innehélla information om
alla objektglas, om den person som kor rapporten véljer det.

Obs! Om du tar bort objektglas tas data bort fran bildhanteringsservern. Se ”Effekten av att ta bort
bilder” pa sida 3.7.
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@ Image Management Senver — instrumentpanel - *

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster  ThinPrep DE | Installningar

Status for SQL-server:

O

Samla in diagnostik

Inkludera handelsetabell far objektglas

Samla in diagnostik

Daglig objektglasrapport

Kérningsrapport

Figur 3-11 Instrumentpanel for ThinPrep DB

Beskrivning for Figur 3-11

Status fér SQL-server
@ Visar den aktuella statusen for SQL-servern. Status méaste vara "igdng” fér att Genius
Digital Diagnostics System ska fungera.

@ Samla in diagnostik
Se "Samla in diagnostik” pa sida 3.20.

@ Daglig objektglasrapport
Se "Daglig objektglasrapport” pa sida 3.21.

Samla in diagnostik

Anvind funktionen Samla in diagnostik for att skapa en zip-fil med systemdata for felsokning.
Systemdata i Samla in diagnostik-filen dr avsedd for felsokning av instrumentet av Hologics tekniska
support. Funktionen skapar en zip-fil med logg 6ver felhistorik samt annan driftsinformation for
instrumentet.
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1. For att samla in data klickar du pa knappen Vilj mapp... for att navigera till den mapp som
zip-filen ska skrivas till, eller skriv in en filsokvéag.
Som standard &r rutan markerad f6r Inkludera objektglashindelsedata. Objektglasens
accessions-ID ingar i objektglashdndelsedatan. For att utesluta objektglashdndelsedatan,
klicka for att avmarkera kryssrutan.
Obs!  Om du vill spara Samla in diagnostik-filen pa en tumenhet placerar du en tumenhet
i en USB-port pd servern och viljer den enheten i alternativet Vilj mapp.

2. Klicka pa knappen Samla in diagnostik for att samla in data. Bildhanteringsservern skapar
en zip-fil med namnet "IMSDiagnostics” vars filnamn dven innehdller datorns virdnamn.
Om det redan finns en fil med samma namn pa samma plats visas ett felmeddelande som ger
mojlighet att skriva 6ver den befintliga filen.

€3 Image Management Server — instrumentpane -

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster| ThinPrep DE | Installningar

Status for SQl-server:

Samla in diagnostik

Inkludera handelsetabell for objekiglas

Samla in diagnostik

Daglig objektglasrapport

y | “CAVAP-GHFOSLIBMVYE_IMSDiagnostics.zip® finns redan,
Y Vill du skriva dver den?

Kamingsrapport

Figur 3-12 Samla in diagnostik, skriva éver befintlig fil?

3. For att skriva 6ver den befintliga filen véljer du Ja eller Nej och navigerar till en annan
sOkvdg med knappen Vilj mapp....

4. Fo)j instruktionerna fran Hologic teknisk support. Vanligtvis &r Samla in diagnostik-filen
tillrackligt liten for att kunna skickas till Hologic teknisk support via e-post.

Daglig objektglasrapport
Daglig objektglasrapport dr en .csv-fil som visar antalet avbildade objektglas per dag for varje
provtyp.
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Sa hér genererar du en daglig objektglasrapport:

1. Klicka pa knappen Vilj mapp... for att navigera till den mapp som .csv-filen ska skrivas till,

eller skriv in en filsokvag.
Om du vill spara Daglig objektglasrapport-filen pa en tumenhet placerar du en

Obs!
tumenhet i en USB-port pd servern och véljer den enheten i alternativet Vilj mapp.

2. Klicka pa knappen Kor rapport for att skapa rapporten. .Csv-filen heter
"TotalSlidesByType.csv” och listar datum, provtyp for objektglaset och antalet objektglas.

SlideTypeName  NumOfSlides

Date
7/8/2020 0:00 Gyn 280
7/8/2020 0:00 NonGyn 80
7/8/2020 0:00 Uro 40
7/13/2020 0:.00 Gyn 400
7/14/2020 0:.00 Gyn 400
7/15/2020 0:00 Gyn 400

Figur 3-13 Daglig objektglasrapport, exempel
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AVSNITT

S INSTALLNINGAR

Efter att bildhanteringsservern har installerats av filtservicepersonal som utbildats av Hologics
kan det hinda att det inte finns ndgot behov av att &ndra spraket som visas pa instrumentpanelen.
P4 instrumentpanelens Instillningar kan du dndra spréakinstallningen till en anvéandare med
systemadministratorsréttigheter pa servern.

©

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Instéliningar

Granssnittssprak:

Figur 3-14 Instrumentpanelens instillningar

For att andra sprak anvander du nedatpilen och viljer ett av de tillgdangliga alternativen.
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Denna sida har avsiktligen lamnats tom.
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UNDERHALL 4

Kapitel fyra

Underhall

AVSNITT . o
ALLMANT UNDERHALL

Hologic kréver inte forebyggande underhall for Genius bildhanteringsserver.

Se dokumentationen som medfdljer servern.
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Denna sida har avsiktligen ldmnats tom.
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FELSOKNING 5

Kapitel fem

Felsokning

ROD STATUSINDIKATOR PA SYSTEMINSTRUMENTPANELEN

Bildhanteringsserversystemets instrumentpanel visar grona statusindikatorer nér alla tjanster och
program fungerar ordentligt.

En rod statusindikator indikerar att en tjdnst eller program inte har statusen ”Igang” eller “Klar”.
Hall musen 6ver statusen for att fa mer information. P4 motsvarande flik visas samma information.

Eftersom bildhanteringsservern kors pa ett natverk pa din anlaggning kan felsokning av vissa
problem krdva samarbete mellan laboratorienédtverkets IT-personal och féltservicepersonal som
utbildats av Hologic. Felsokningsstegen som beskrivs i den hdr handboken dr avsedda att 16sa
problem som uppstér i de Hologic-kontrollerade komponenterna i nitverket. Ytterligare felsokning
av laboratoriendtverkets IT-personal kan vara nddvandig. Om IT-personal i ett laboratoriendtverk
t.ex. pingar arkivlagringssystemet frdn servern och pingen misslyckas s maste laboratoriendtverkets
IT-personal felsoka problemet. Och om néagot t.ex. behdver dndras i laboratoriendtverket kommer
laboratoriendtverkets IT-personal att behdva hjdlpa for att felsoka problem relaterade till andringarna.
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Hologic tekniska support krdvs vanligtvis for att 16sa ett fall med “r6d status” och det kan ocksa
krévas ett besok av féltservicepersonal som utbildats av Hologic. Hologic tekniska support kommer
vanligtvis att begdra information fran instrumentpanelen for att hjélpa till med felsokning.

@ Image Management Server — instrumentpanel — X

iS}’StEm Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjdnster | ThinPrep DB | Instéllningar

05 Windows 10 Enterprise Release:2009 Service Pack:
Arkivering RAM 63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Hamining Oct 8 2022 05:58:25
Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Avbildningsenhetstianster
Stoppad Enhet C:\ Totalt utrymme: 952 GB, ledigt utrymme: 397 GB %Full: 58
) i Enhet D, Totalt utrymme: 230 GB, ledigt utrymme: 202 GB %Full: 12
SETEI T . DASlideData Totalt utrymme: 230 GB, ledigt utrymme: 202 GB %Full: 12

Rotmapp far objektglas

D:\SlideData -

Figur 5-1 Hall musen 6ver omradet for mer information. | detta exempel har
avbildningsenhetstjansten avbrutits
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Det gar inte att arkivera eller sa narmar sig lagringskapaciteten full kapacitet

Naér lagringskapaciteten i Rotmapp for objektglas pa servern narmar sig 90 % (10 % ledigt)
visar bildhanteringsservern en rod statusindikator med ett varningsmeddelande néira
mappvagsinformationen.

@ Image Management Server — instrumentpanel = *

System | Arkivering och hdmtning | Granskningsstation | Natverk | Tidsserver | Avbildningsenhetstjanster | ThinPrep DB | Installningar

ThinPrep DB

Windows 10 Enterprise Release:2009 Service Pack:
63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsoft QL Server 2022 (RTM) - 16.0.1000.6 (X64)
Hamining Oct 8 2022 05:58:25
5QL-version Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir

Arkivering

Avbildningsenhetstjanster

Enhet C:\ Totalt utrymme: 952 GB, ledigt utrymme: 533 GB %Full: 44
Enhet D3, Totalt utrymme: 230 GB, ledigt utrymme: 213 GB %Full: 7
Enhet E:\ Totalt utrymme: 1862 GB, ledigt utrymme: 1218 GB %aFull: 34
CAHologic\SlideDatz:  Totalt utrymme: 952 GB, ledigt utrymme: 533 GB %Full: 95

Granskningsstation

Rotmapp fér objektglas

“HologichSlideData -

Losenord: Spara och testa

Varning: Diskkapaciteten pd 95 % overskrider det rekommenderade
griinsviirdet pd 90 %

Figur 5-2 Rotmapp for objektglas ndrmar sig kapacitet

Att ndrma sig kapaciteten i rotmappen for objektglas kan indikera att bildhanteringsservern inte kan
overfora bilder fran rotmappen for objektglas till arkivlagringssystemet. Rotmappen for objektglas
far mindre lagringskapacitet om arkivlagringssystemet inte &r korrekt installerat och konfigurerat
innan objektglasen avbildas.

Om bildhanteringsservern misslyckas med att 6verfora nagra av bilderna fran rotmappen for
objektglas till arkivlagringssystemet far anvandare av granskningsstationen med chefsroll en
avisering vid granskningsstationen. Aviseringen instruerar chefen att kontakta
ndtverksadministratoren pa plats.

Om rotmappen for objektglas ndrmar sig kapacitet och nagra bilder arkiveras varje natt far
anvandare av granskningsstationen med en chefsroll ingen avisering.

Problemet kan vara pa bildhanteringsserverns sida av dverforingen, eller pa arkivlagringssystemets
sida av overforingen. Hologics tekniska support kan hjélpa till med felsokning, och det kan behévas
support for ditt IT-ndtverk, till exempel om laboratoriets anslutning till laboratoriets
arkivlagringssystem &r nere.

Hologics tekniska support kan be dig att kontrollera arkivkon, testa arkiveringsfunktionen eller
Oppna Arkivhistorik for att hjdlpa till med felsokningen. Se ” Arkivhistorik” pa sida 3.12.
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Om rotmappen for objektglas borjar bli full och testet Testa arkiveringsfunktionen lyckas &r
kommunikationen mellan bildhanteringsservern och arkivlagringssystemet intakt.
Kommunikationen kan ha avbrutits tillfélligt i det 6gonblick som den dagliga arkiveringen forsokte
starta. Efter ett lyckat test av arkivet, kontrollera att storningen var tillféllig och inte ett
aterkommande problem genom att kontrollera arkivkon och Arkivhistoriken ndsta dag efter den
schemalagda dagliga arkiveringen.

Test av arkivering misslyckades

For att dandra arkivinstallningar, effektivt felsoka arkiveringsproblem och f4 tillgang till bade
arkivlagringssystemet och bildhanteringsservern maste anvandaren ha korrekta inloggningsuppgifter.
Om en anvdndare har systemadministratorsrattigheter i Windows for bildhanteringsservern och inte
har rétt atkomst till arkivlagringssystemet misslyckas arkiveringstestet. Folj institutionens policy for
16senord och nétverkssékerhet.

Om en anvandare forsoker testa arkiveringen med ett felaktigt eller forbrukat anvandarnamn och/
eller I6senord for antingen servern eller arkivlagringssystemet kommer testet att misslyckas utan att
orsaken till problemen klarlagts.

Om testet inte lyckas finns det ett problem med bildhanteringsserverns kommunikation med
arkivlagringssystemet. Om Testa arkiveringsfunktionen misslyckas kommer inte
bildhanteringsservern att kunna gora den dagliga dverforingen av objektglasbilder frdn servern till
arkivlagringssystemet. Utan méjligheten att arkivera fylls lagringsutrymmet pa servern. Volymen av
avbildade objektglas, installningarna for arkivkriterier och serverns lagringskapacitet paverkar hur
snabbt lagringsutrymmet pa servern fylls.

Om Testa arkiverings-funktionen misslyckas, kontakta Hologics tekniska support.

Anvandarnamn eller losenord ar felaktigt

For att dndra start eller varaktighet for den dagliga arkiveringen anger en anviandare med
systemadministratorsrattigheter i Windows ett anvandarnamn och 16senord.

Om anvandarnamnet eller I16senordet &r felaktigt visar bildhanteringsservern ett felmeddelande.
Om du har systemadministratorsrattigheter, forsok med 16senordet och anvdndarnamnet igen.

Om du inte har systemadministratorsrattigheter, kontakta anlaggningens IT-support.

Ovriga meddelanden

Det finns flera aktiviteter som bor utforas av féltservicepersonal som utbildats av Hologic, t.ex.
konfigurera eller &ndra en lagringsplats for arkiv eller lagringsplatsen f6r rotmappen for objektglas.
For vissa av dessa aktiviteter kommer dialogrutor att dyka upp pa instrumentpanelen i Genius IMS
for att meddela faltservicepersonalen om aktiviteten genomfordes eller inte.

54  Anviandarhandbok f6r Genius™ bildhanteringsserver



uoljewliojuiadiAILSg ‘9

6. Serviceinformation



SERVICEINFORMATION 6

Kapitel sex

Serviceinformation

Foretagsadress
Hologic, Inc.

250 Campus Drive
Marlborough, MA 01752 USA

Kontorstid
Hologics dppettider ar kl. 08:30-17:30 EST, méndag till fredag, utom helgdagar.

Europa, Storbritannien, Mellandstern
Technical Solutions Cytology kan nas:

Man—fre: 08:00-18:00 CET
TScytology@hologic.com

Och via avgiftsfria nummer nedan:

Finland 0800 114829
Sverige 020 797943
Irland 1800 554 144
Storbritannien 0800 0323318
Frankrike 0800 913659
Luxemburg 8002 7708
Spanien 900 994197
Portugal 800 841034
Italien 800 786308
Nederldnderna 800 0226782
Belgien 0800 77378
Schweiz 0800 298921
EMEA 00 800 800 29892
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Denna sida har avsiktligen lamnats tom.
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Kapitel sju

BESTALLNINGSINFORMATION ;

Bestillningsinformation

Europa, Storbritannien, Mellanéstern
Technical Solutions Cytology kan nas:

Man—fre: 08:00-18:00 CET
TScytology@hologic.com

Och via avgiftsfria nummer nedan:

Finland 0800 114829
Sverige 020 797943
Irland 1800 554 144
Storbritannien 0800 0323318
Frankrike 0800 913659
Luxemburg 8002 7708
Spanien 900 994197
Portugal 800 841034
Italien 800 786308
Nederldanderna 800 0226782
Belgien 0800 77378
Schweiz 0800 298921
EMEA 00 800 800 29892
Garanti

En kopia av Hologics begrdnsade garanti och andra forséljningsvillkor kan erhallas genom att
kontakta kundtjanst pa de nummer som anges ovan.

Anvisningar for produktretur

Kontakta teknisk support for retur av produkter i Genius Digital Diagnostics System som omfattas

av garantivillkoren.
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Tabell 7.1 Bestallningsbara artiklar, Bildhanteringsserver - instrumentpanel

Artikel Beskrivning Kvantitet Artikelnummer
Anvéandarhandbok for Extra anvandarhandbok styck MAN-11754-1601
Bildhanteringsserver —
instrumentpanel
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A

Antivirus 2.4
Arkiv felsokning 5.3
Arkivering
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dndra start eller varaktighet 3.11

Arkiveringsstatus  3.11
Arkivhistorik ~ 3.12
avsedd anvandning 1.2
avsett syfte 1.2
avstingning 2.13

B

bestillningsinformation 7.1
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D
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O
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R
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risker 1.11
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1.14
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S
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Technical Solutions Cytology 6.1
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