HOLOGIC

Pulpit nawigacyjny serwera
zarzadzania obrazami
Genius™

Instrukcja obstugi

MAN-11754-3401 Rev. 001



Pulpit nawigacyjny serwera
zarzadzania obrazami
Genius™

Instrukcja obstugi

HOLOGIC

u

Hologic, Inc. Hologic BV Sponsor w Australii:
250 Campus Drive Da Vincilaan 5 Hologic (Australia and
Marlborough, MA 1930 Zaventem New Zealand) Pty Ltd
01752 USA Belgia Suite 302, Level 3
Tel.: 1-844-465-6442 2 Lyon Park Road
1-508-263-2900 Macquarie Park
Faks: 1-508-229-2795 NSW 2113

Strona internetowa: Australia
www.hologic.com Tel.: 02 9888 8000

Do uzytku z oprogramowaniem w wersji 1.2.x MAN-11754-3401



Cyfrowy system diagnostyczny Genius™ to automatyczny, komputerowy system obrazowania

i przegladu do uzytku z preparatami cytologicznymi wykonanymi w technologii ThinPrep. Cyfrowy
system diagnostyczny Genius ma na celu pomdc technikowi cytologii lub patologowi w wyréznianiu
obiektow na szkielku do dalszej profesjonalnej oceny. Produkt nie zastepuje profesjonalnej oceny.
Okreslenie adekwatnosci szkielek i diagnoza pacjenta lezq w gestii technikéw cytologii i patologéw
przeszkolonych przez firme Hologic do oceny szkielek przygotowanych w technologii ThinPrep.

© Hologic, Inc., 2025 Wszelkie prawa zastrzezone. Zadna czes¢ tej publikadji nie moze by¢ powielana,
przesytana, przepisywana, przechowywana w systemie wyszukiwania ani ttumaczona na jakikolwiek
jezyk lub jezyk komputerowy, w jakiejkolwiek formie i jakimikolwiek srodkami elektronicznymi,
mechanicznymi, magnetycznymi, optycznymi, chemicznymi, recznymi badZ w inny sposéb bez
uprzedniej pisemnej zgody firmy Hologic, 250 Campus Drive, Marlborough, Massachusetts, 01752,
Stany Zjednoczone.

Niniejszy przewodnik zostat przygotowany z zachowaniem wszelkich srodkéw ostroznosci, aby
zapewnic¢ doktadnos¢, niemniej firma Hologic nie ponosi odpowiedzialnosci za jakiekolwiek bledy
lub pominigcia ani za jakiekolwiek szkody wynikajace z zastosowania lub wykorzystania tych
informacji.

Produkt moze by¢ objety jednym lub kilkoma patentami amerykariskimi okres§lonymi na stronie
hologic.com/patentinformation.

Hologic oraz Genius i ich powiazane logotypy stanowia znaki towarowe i/lub zastrzezone znaki
towarowe nalezace do firmy Hologic, Inc. w Stanach Zjednoczonych oraz w innych krajach.
Wszystkie inne znaki towarowe sa wlasnosciag odpowiednich spétek.

Zmiany lub modyfikacje tego urzadzenia, ktére nie zostaty wyraznie zatwierdzone przez strone
odpowiedzialng za zgodno$¢, moga uniewaznic¢ prawo uzytkownika do korzystania z urzadzenia.
Korzystanie z serwera zarzadzania obrazami Genius™ niezgodnie z niniejsza instrukcja moze
spowodowac uniewaznienie gwarancji.

Numer dokumentu: AW-32545-3401 Rev. 001
7-2025



Historia wersiji

Wersja

Data

Opis

AW-32545-3401 Rev. 001

7-2025

Pierwsze wydanie bez oSwiadczenia o przeznaczeniu do
diagnostyki in vitro (IVD). Dodano opis zdalnego dostepu za
pomocg oprogramowania SecureLink. Dodano informacije
o profilu skanowania Okrgg 20 mm, Okrag 10 mm,
Wykrywanie probek i Obrazowania catego szkietka.
Zmiany administracyjne.




Ta strona zostata celowo pozostawiona pusta.



19sa4) sidg

Spis tresci



Spis tresSci

Rozdziat pierwszy
Wprowadzenie
OMOWIENIE ... 1.1
Cyfrowy system diagnostyczny Genius.........c.ccccoeurvurrrrrrnnnee. 1.3
Dane techniczne serwera zarzadzania obrazami..................... 1.7
Wewnetrzna kontrola jakoSci........coeueurievnicincniicinicscnes 1.10
Zagrozenia dotyczace serwera zarzadzania
obrazami Genius.........cccceviienniiciiiiccee e 1.11
UtYlIZaGa ..o 1.15
Rozdziat drugi
Instalacja
Informacje 0goINne .........ccccevviiiiiiiiiiiiiiii 2.1
Dziatanie po dostawie..........ccocccevviiiiriniiciiinieciiceccee 21
Przygotowanie do instalacji........cccocoeeuvericieiviniciviniiciicne, 22
Przenoszenie serwera zarzadzania obrazami ........c....ccc........ 212
Podlgczanie elementéw serwera zarzadzania obrazami......2.12
WIQCZANIE SEIWETa...c..veieeiiiieeeeee e 2.13
Przechowywanie i obstuga — po instalacji .........cccccecvverunnnnnnes 2.14
Wylaczenie SyStemul.........ccevveeiieiviicivinicciccccce, 2.14
Rozdziat trzeci

Pulpit nawigacyjny serwera zarzadzaniem obrazami

OMOWIENIE ... 3.1
SYStEIM ..o 3.2
Archiwizator i funkcja odzyskiwania..........cccccevieuririnccnninane 3.8
Stacja przegladul.......ccccvviiviviiciiinii e 3.15

Instrukgja obstugi serwera zarzadzania obrazami Genius™ i



STEC .. s 3.16

SEIWET CZASU.....covviieiiiiiiciiiciciet s 3.17
Usluga urzadzenia do obrazowania..........ccceceveviirieicininnnes 3.18
ThinPrep DB.......coiiiiiiicccc e 3.19
UStawienia ......cooveiniiininiiiiiiiieeeens 3.23
Rozdziat czwarty
Konserwacja......cocoeuverereereresssesecncnens 4.1
Rozdziat pigty
Rozwiazywanie probleméw 5.1
Czerwony wskaznik statusu na pulpicie nawigacyjnym
SYSLEIM ..o 5.1
Rozdziat szdsty
Informacje SerwiSowe ........ocveercrcrcninsnsnenenes 6.1
Rozdziat siodmy
Informacje dotyczace skladania zaméwient cerererennnss s aeaeaeaenes 7.1
Indeks

ii  Instrukcja obstugi serwera zarzadzania obrazami Genius™



aluazpemoldp 'L

1. Wprowadzenie



WPROWADZENIE 1

Rozdzial pierwszy

Wprowadzenie

OMOWIENIE

Serwer zarzadzania obrazami Genius™ (IMS) jest jednym z elementéw cyfrowego systemu
diagnostycznego Genius™. Serwer zarzadzania obrazami to komputer serwera dzialajacy w systemie
Windows, podiaczony za posrednictwem przewodowej sieci Ethernet. Serwer zarzadzania obrazami
przechowuje zestaw danych obrazu, utrzymuje baze¢ metadanych obrazu i obstuguje ustugi sieciowe
dla zewnetrznych stacji przegladu Genius™. Serwer zarzadzania obrazami ma mozliwos¢ zarzadzania
komunikacja z archiwum zewnetrznym. Serwer zarzadzania obrazami zapewnia skoriczong ilos¢
miejsca i jest przeznaczony jako pamieé podreczna do przechowywania plikéw obrazéw. Pojemnosé
serwera i iloé¢ danych laboratoryjnych okresla czas, jaki moze obstuzy¢ pamieé podreczna.

Serwer zarzadzania obrazami jest podlaczony do przelacznika sieciowego, ktéry taczy cyfrowe
urzadzenie do obrazowania Genius™ z serwerem zarzadzania obrazami oraz faczy stacje przegladu
z serwerem zarzadzania obrazami.

Serwer zarzadzania obrazami przechowuje zestaw danych szkielek (informacje o obrazowaniu

i przegladzie) w bazie danych SQL oraz przechowuje pliki obrazéw jako repozytorium na dysku.
Serwer zarzadzania obrazami ulatwia wyswietlanie obrazéw w cyfrowym systemie diagnostycznym
Genius dla technikéw cytologii na potrzeby przeprowadzenia zasadniczego przegladu oraz przegladu
kontroli jakosci, a takze w razie potrzeby do przegladu przeprowadzanego przez patologow.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 1.1
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Rysunek 1-1 Serwer zarzadzania obrazami Genius

Uwaga: Sprzet przedstawiony w niniejszej instrukgji obstugi moze r6zni¢ si¢ wygladem od sprzetu
uzywanego w osrodku uzytkownika.

Obowiazkiem klienta jest przestrzeganie wszystkich obowiazujacych procedur przechowywania
dokumentacji. Klient jest rtowniez odpowiedzialny za ustanowienie i wdrozenie zasad i praktyk
dotyczacych utrzymywania pojemnosci pamigci masowej na serwerze zarzadzania obrazami
Genius. Serwer zarzadzania obrazami Genius dziata jako krétkoterminowa pamieé podreczna dla
zestawow danych szkielek. Serwer zarzadzania obrazami Genius mozna skonfigurowac tak, aby
przesylat zestawy danych szkietek do laboratoryjnego systemu archiwizowania, oraz tak, aby
usuwal starsze zestawy danych szkietek. System monitoruje dostepng pojemnos$¢ pamigci masowej
serwera zarzadzania obrazami Genius. Uzytkownicy moga przegladac pojemno$¢ pamieci masowej
serwera zarzadzania obrazami z panelu kontrolnego IMS, stacji przegladu i cyfrowego urzadzenia
do obrazowania.

Przeznaczenie

Informacje dotyczace przeznaczenia systemu mozna znalez¢é w instrukgji obstugi danej konfiguracji
cyfrowego systemu diagnostycznego Genius. Serwer zarzadzania obrazami jest jednym
z elementéw cyfrowego systemu diagnostycznego Genius.

1.2 Instrukcja obstugi serwera zarzadzania obrazami Genius™



WPROWADZENIE 1

CYFROWY SYSTEM DIAGNOSTYCZNY GENIUS

Szkielka przygotowane do badan przesiewowych sa fadowane do nosnikéw szkietek, ktore sg
umieszczane w cyfrowym urzadzeniu do obrazowania. Operator uzywa ekranu dotykowego
cyfrowego urzadzenia do obrazowania do interakcji z urzadzeniem za posrednictwem graficznego
interfejsu sterowanego menu.

Czytnik identyfikatora szkietka skanuje identyfikator dostepu szkietka i lokalizuje obszar
skanowania. Nastepnie cyfrowe urzadzenie do obrazowania skanuje wyznaczony obszar szkietka
mikroskopowego, tworzac obraz calego szkietka. Dane obrazu szkietka, identyfikator dostepu

i skojarzony z nim zapis danych s przesylane do serwera zarzadzania obrazami, a szkietko powraca
do swojego nosnika.

Serwer zarzadzania obrazami dziala jako centralny menedzer danych cyfrowego systemu
diagnostycznego Genius. W miare jak szkietka s przetwarzane przez cyfrowe urzadzenie do
obrazowania i przegladane w stacji przegladu, serwer przechowuje, pobiera i przesyta informacje na
podstawie identyfikatora dostepu.

Technik cytologii lub patolog dokonuje przegladu przypadkéw w stacji przegladu. Stacja przegladu
to komputer z uruchomiona aplikacja stacji przegladu z monitorem odpowiednim do
diagnostycznego przegladu obrazéw calego szkietka. Po zidentyfikowaniu waznego identyfikatora
dostepu przypadku w stacji przegladu serwer wysyta obraz calego szkietka dla tego identyfikatora,
a technikowi cytologii lub patologowi zostaje przedstawiony obraz catego szkietka do przegladu.
Jesli konfiguracja produktu obejmuje algorytm analizy obrazu, algorytm ten analizuje obrazy przed
ich wyswietleniem w stacji przegladu. Podczas przegladu dowolnego obrazu technik cytologii lub
patolog ma mozliwo$¢ elektronicznego oznaczenia obrazu, zaznaczenia obiektéw zainteresowania

i zawarcia adnotacji oraz komentarzy w przegladzie przypadku. Przegladajacy zawsze ma
mozliwo$¢ przesuwania i powigekszania widoku obrazu calego szkietka, co zapewnia petng swobode
przesuwania dowolnej czesci probki na szkietku w pole widzenia w celu zbadania.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 1.3
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Serwer zarzgdzania obrazami
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Stacje przegladu Genius

Uwaga: W calej instrukcji ilustracje przedstawiajace serwer zarzadzania obrazami, system
archiwizowania i inne elementy sg reprezentatywne. Wyglad rzeczywistego sprzetu
moze réznic si¢ od przedstawionego na ilustracjach.

Rysunek 1-2 Sieé cyfrowego systemu diagnostycznego Genius

Legenda do Rysunku 1-2

Potgczenie miedzy cyfrowym urzgdzeniem do obrazowania Genius a przetgcznikiem
@ sieciowym Zalecana szybkos$¢ sieci miedzy cyfrowym urzadzeniem do obrazowania
Genius a serwerem zarzgdzania obrazami Genius wynosi minimum 1 Gb/s.

1.4  Instrukcja obstugi serwera zarzadzania obrazami Genius™
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Legenda do Rysunku 1-2

Potgczenie miedzy przetgcznikiem sieciowym a serwerem zarzgadzania obrazami Genius
@ dostarczonym przez firme Hologic Minimalna predko$¢ wymagana dla tego potgczenia jest
suma predkosci wymaganych dla wszystkich cyfrowych urzgdzen do obrazowania i staciji
przegladu Genius podtgczonych do tego samego serwera zarzadzania obrazami
Genius.Na przyktad potgczenie dla serwera zarzgdzania obrazami Genius w instalacji
sktadajgcej sie z szesciu cyfrowych urzadzen do obrazowania Genius (6 x 1 Gb/s = 6 Gb/s,
minimum) i dwudziestu stacji przeglagdu Genius (20 x 200 Mb/s = 4 Gb/s, minimum)
musiatoby zapewnia¢ szybko$¢ minimum 10 Gb/s.

Potaczenie miedzy stacjg przegladu Genius a przetgcznikiem sieciowym Zalecana
@ szybkos¢ sieci miedzy stacjg przegladu Genius a serwerem zarzgdzania obrazami Genius
wynosi minimum 200 Mb/s.

Wymagane materiaty
* Cyfrowe urzadzenie do obrazowania Genius
* Stacja przegladu Genius
* Przelacznik sieciowy — dostepny w firmie Hologic lub dostarczany przez klienta
* Serwer — dostepny w firmie Hologic lub dostarczony przez klienta

*  Monitor komputerowy, klawiatura i mysz — dostepne w firmie Hologic lub dostarczane
przez klienta

Zalecane, ale niezapewnione

¢ System archiwizowania

Wymagane jest polaczenie sieciowe miedzy serwerem zarzadzania obrazami a innymi elementami
cyfrowego systemu diagnostycznego Genius.

Poniewaz serwer zarzadzania obrazami Genius obstuguje cala komunikacje miedzy komponentami
systemu, potaczenie z serwerem zarzadzania obrazami Genius wymaga okablowania co najmniej
kategorii 6.

Przy okreslaniu wymagari dotyczacych okablowania dla potaczen ze stacja przegladu Genius i
cyfrowym urzadzeniem do obrazowania Genius nalezy wziaé pod uwage dtugosc kabla. Wymagane
jest okablowanie co najmniej kategorii 5e, przy czym odleglosci nie mogg przekraczac nastgpujacych
maksymalnych odleglosci:

e Kat. 5e Predkos¢ do 1 Gb/s, maksymalna odlegltos¢ 100 metréw
e Kat. 6 Predkos¢ do 10 Gb/s, maksymalna odleglos¢ 55 metrow
e Kat. 6a Predkos¢ do 10 Gb/s, maksymalna odlegtos¢ 100 metréw

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 1.5
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Ponadto wymagane jest inne potaczenie sieciowe z systemem archiwizowania osrodka.

Aby uzyskac dostep do pulpitu nawigacyjnego serwera zarzadzania obrazami, uzytkownik musi
posiada¢ uprawnienia administratora systemu w systemie Windows. Aby zmieni¢ dowolne
ustawienia archiwum, uzytkownik musi posiada¢ odpowiednie upowaznienia umozliwiajace
dostep zaréwno do systemu archiwizowania, jak i do serwera zarzadzania obrazami.

Jesli firma Hologic nie dostarczylta serwera, uzytkownik musi mie¢ dostep do serwera.
Przedstawiciel terenowy przeszkolony przez firme Hologic zainstaluje na serwerze
oprogramowanie serwera zarzadzania obrazami Genius.

Laboratorium musi posiadac bezpieczna zapore sieciowa i dobre zabezpieczenia sieci, zanim bedzie
mozna zainstalowaé serwer zarzadzania obrazami.

1.6  Instrukcja obstugi serwera zarzadzania obrazami Genius™
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DANE TECHNICZNE SERWERA ZARZADZANIA 0BRAZAMI

Przeglad elementéw
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Rysunek 1-3 Elementy serwera zarzadzania obrazami

Klucz, Rysunek 1-3

Serwer
@ Przedstawiony sprzet moze réznic¢ sie wyglgdem od sprzetu uzywanego w osrodku
uzytkownika

Monitor, klawiatura i mysz (dla klientéw korzystajgcych z serwera dostarczonego przez
firme Hologic)

Przetgcznik sieciowy

Potgczenia z cyfrowym urzgdzeniem do obrazowania i stacjg przegladu

@ ® @ ®

Potgczenie z systemem archiwizowania

Instrukgcja obstugi serwera zarzadzania obrazami Genius™ 1.7
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Dane techniczne serwera zarzadzania obrazami
Wymagane jest oprogramowanie serwera zarzadzania obrazami Genius dostarczone przez
firme Hologic.
Sprzet moze zostac dostarczony przez firme Hologic lub przez placéwke, pod warunkiem, ze spetnia
on minimalne wymagania. Konfiguracja sprzetowa bedzie si¢ réznié¢ w zaleznosci od ilosci i rodzaju
zobrazowanych szkietek w osrodku uzytkownika. Minimalne wymagania sprzetowe to:
Sprzet serwerowy:

*  Podwdjny procesor Intel Xeon Silver 4214 2,2 GHz

e Pamiec¢ 64 GB

e SSD 240 GB na system operacyjny (rozruchowy)

* Konfiguracja macierzy Raid 10

¢ Skonfigurowana pojemno$¢ pamieci masowej 30 terabajtéw

e 2porty 10 GE

e 3 porty USB 2.0 (lub szybsze) (nie dotyczy sSrodowiska maszyny wirtualnej)

* Interfejs graficzny wideo typu VGA, HDMI lub Display Port (nie dotyczy
srodowiska maszyny wirtualnej)

*  Podwéjny nadmiarowy zasilacz typu hot-plug (1+1), 750 W lub mocniejszy

System operacyjny:

*  Wymagany jest co najmniej 64-bitowy system Windows Server. Zalecany jest system
Windows Server 2016.

Uwaga: W celu poprawnego wyswietlania pulpitu nawigacyjnego minimalna zalecana
rozdzielczo$¢ monitora wynosi 1366 na 768 ppi.

Zakres temperatur roboczych
Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem.

Zakres temperatur spoczynkowych
Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

Zakres wilgotnosci roboczej
Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

1.8  Instrukcja obstugi serwera zarzadzania obrazami Genius™
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Zakres wilgotnosci spoczynkowej

Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem.

Stopien zanieczyszczenia

Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

Wysokos$¢é n.p.m.

Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem.

Cisnienie atmosferyczne

Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem.

Poziomy dzwieku

Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

Zasilanie

Prosze zapoznad si¢ z dokumentacja dostarczong z serwerem i komputerem.

Bezpieczniki

Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem w celu uzyskania

1

danych technicznych zasilania. Bezpieczniki nie sg dostgpne dla uzytkownika i nie sg przeznaczone

do wymiany przez uzytkownikéw. Jesli urzadzenie nie dziata, nalezy skontaktowac si¢ z dziatem

obstugi techniczne;.

Normy bezpieczenstwa, EMI i EMC

Prosze zapoznac si¢ z dokumentacja dostarczong z serwerem i komputerem w celu uzyskania

informacji dotyczacych norm bezpieczeristwa, EMI i EMC.

Instrukcja obstugi serwera zarzadzania obrazami Genius™
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WEWNETRZNA KONTROLA JAKOSCI

Serwer zarzadzania obrazami obstuguje aplikacje stacji przegladu, obstuguje aplikacje i ustugi oraz
zapewnia przechowywanie danych dla stacji przegladu i cyfrowego urzadzenia do obrazowania.

Cyfrowy system diagnostyczny Genius wykorzystuje bezpieczne protokoty komunikacyjne w celu
ochrony integralnosci zestawu danych szkielek (cyfrowe obrazy szkietek i zapis danych
przypadkéw) przesylanych pomiedzy cyfrowym urzadzeniem do obrazowania, stacja przegladu

i serwerem zarzadzania obrazami. Korzystanie z domeny Windows klienta zapewnia bezpieczna
komunikacje pomiedzy IMS a repozytorium archiwum klienta (NAS). Ponadto cyfrowy system
diagnostyczny Genius wykorzystuje algorytm bezpiecznego skrétu (SHA)-256 w celu sprawdzenia
integralno$ci danych zwracanych do systemu. Dla kazdego pliku w zestawie danych obrazu
szkietka generowany jest manifest skrétu zawierajacy informacje o sumie kontrolnej SHA-256.
Manifest skrétu jest przechowywany w bazie danych Genius IMS. Oprogramowanie serwera
zarzadzania obrazami Genius weryfikuje skrét za kazdym razem, gdy zestaw danych szkietek
zostaje pobrany z archiwum klienta.

Cyfrowy system diagnostyczny Genius stale sprawdza poprawno$¢ potaczenia pomigedzy serwerem
zarzadzania obrazami a jego klientami: stacjg przegladu i cyfrowym urzadzeniem do obrazowania.
Jesli polaczenie z serwerem zostanie zerwane, w stacji przegladu zostanie wyswietlony komunikat.

Serwer zarzadzania obrazami stale monitoruje pojemnos¢ pamieci dostepna do przechowywania
nowych danych z cyfrowego urzadzenia do obrazowania. Jesli serwer zarzadzania obrazami
osiagnie pelng pojemnosé, na cyfrowym urzadzeniu do obrazowania pojawi si¢ komunikat.

Ze stacji przegladu nie mozna korzystaé, dopdki nie zostanie przywrécone potaczenie z serwerem
zarzadzania obrazami.

Cyfrowe urzadzenie do obrazowania nie moze obrazowac szkielek ani generowac raportéw, dopdki
nie zostanie przywrécone polaczenie z serwerem zarzadzania obrazami. Cyfrowe urzadzenie do
obrazowania nie moze obrazowac szkielek, dopdki na serwerze zarzadzania obrazami nie bedzie
wystarczajacej ilosci miejsca.
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CZESC

= ZAGROZENIA DOTYCZACE SERWERA ZARZADZANIA OBRAZAMI GENIUS

Serwer zarzadzania obrazami jest przeznaczony do obstugi w sposéb okres§lony w niniejszej
instrukgji. Nalezy zapoznac si¢ z ponizszymi informacjami i zrozumie¢ je, aby unikna¢ obrazen
u operatoréw i/lub uszkodzenia urzadzenia.

Jesli niniejsze urzadzenie jest uzywane w sposéb nieokreslony przez producenta, ochrona
zapewniana przez sprzet moze by¢ ostabiona.

Instalacja i konfiguracja serwera zarzadzania obrazami nie moga by¢ zmieniane po instalacji przez
przedstawiciela terenowego przeszkolonego przez firmy Hologic i personel IT osrodka
uzytkownika. Wlasciwa instalacja i konfiguracja sa wymagane do prawidtowego dziatania systemu
i nie mozna ich zastapic.

W razie wystapienia jakiegokolwiek powaznego incydentu w zwigzku z niniejszym urzadzeniem
lub jakimikolwiek uzywanymi z nim elementami nalezy dokonac zgloszenia do dziatu obstugi
technicznej firmy Hologic oraz odpowiednich miejscowych wtadz wiasciwych dla uzytkownika
i/lub pagcjenta.

Ostrzezenia, przestrogi i uwagi

Terminy OSTRZEZENIE, PRZESTROGA i Uwaga maja w niniejszej instrukcji okreslone
znaczenie.

e OSTRZEZENIE odradza pewne dzialania lub sytuacje, ktére moga spowodowac obrazenia
ciata lub zgon.

*  PRZESTROGA odradza dziatania lub sytuacje, ktére moga uszkodzi¢ urzadzenie, wygenerowac
niedokladne dane lub uniewaznié¢ procedure, chociaz obrazenia ciata s3 mato prawdopodobne.

* Uwaga zawiera przydatne informacje w kontekscie przekazywanych instrukcji.
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Symbole uzywane na urzadzeniu

Nalezy zapoznac sie z dokumentacja dostarczona z serwerem, aby uzyska¢ opis wszelkich symboli
zastosowanych na sprzecie. Na etykietach dostarczonych przez firme Hologic moga pojawic sie
nastepujace symbole.

Zapoznac sie z instrukcja obstugi

=

hologic.com/ifu

Numer seryjny

n
2

Producent

Autoryzowany przedstawiciel na terenie Unii Europejskiej

Numer katalogowy

Data produkcji

Wyréb medyczny do diagnostyki in vitro

| WH. (przetgcznik zasilania)

O Whyt. (przetgcznik zasilania)

LI) WH/Wyt., tryb gotowo$ci
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-

Ikona portu USB (komputer)

Wyprodukowano w USA

USA|CANADA

Informacje majg zastosowanie tylko w Stanach Zjednoczonych i Kanadzie

USA only

Informacje majg zastosowanie tylko w Stanach Zjednoczonych

55

Ikona portu Ethernet (komputer)

ionly

Przestroga: Prawo federalne (USA) ogranicza sprzedaz tego wyrobu przez lub na zlecenie
lekarza lub innej osoby posiadajgcej licencje na mocy prawa stanu, w ktérym osoba taka
wykorzystuje wyréb w swojej praktyce lub zleca korzystanie z niego, oraz przeszkolonej

i majgcej doswiadczenie w zakresie korzystania z produktu.

Kraj produkgciji

Niepowtarzalny kod identyfikacyjny wyrobu

]
[Uol]
®

Importer

Rysunek 1-4 Symbole stosowane na serwerze
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Lokalizacja etykiet

Nalezy zapoznacd si¢ z dokumentacja dostarczong z serwerem i komputerem, aby uzyskac
dodatkowe informacje na temat lokalizacji etykiet na sprzecie. Etykiety na sprzecie dostarczonym
przez firme Hologic przedstawia Rysunek 1-5:

Etykieta z numerem cze$ci serwera E— Etykieta numeru seryjnego serwera

(DI Om
(DI
(IO
(DM
(DI
(DI
(DI
(IDOOTID D
)

—_

(D 00
(IO
[
[angunnfuni]
(DI
[ i)
i
(D (CTID0D

=

(DI
(DD
(DI
(DI
(DI
(DI
(DI
(D00

°

°

°

Of
[T
|

(DO
(D00
(I
i
i)
|| D[

(DD

Uwaga: Wyglad serwera na tej ilustracji moze réznic sie od serwera zainstalowanego w o$rodku
uzytkownika, w zaleznosci od posiadanego modelu sprzetu dostarczonego przez firme Hologic.

Uwaga: Jesli sprzet serwerowy nie zostat dostarczony przez firme Hologic, numer seryjny moze znajdowac
sie w innym miejscu, a etykieta z numerem czesci serwera nie bedzie obecna.

Rysunek 1-5 Lokalizacja etykiet na serwerze

Ostrzezenia

OSTRZEZENIE: Instalacja wytacznie przez serwis. To urzadzenie moze zostaé zainstalowane
wylacznie przez przedstawiciela terenowego przeszkolonego przez firme Hologic.

OSTRZEZENIE: Uziemione gniazdko. Aby zapewnié bezpieczna prace urzadzenia, nalezy uzyé
trojprzewodowego gniazdka z uziemieniem. Prosze zapoznad sie z dokumentacjg dostarczong
Z serwerem.
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Ograniczenia

Serwer musi spelniac specyfikacje zawarte w niniejszej instrukcji. Serwer zarzadzania obrazami

WPROWADZENIE 1

zostal zaprojektowany z przeznaczeniem specjalnie dla cyfrowego systemu diagnostycznego
Genius. Aby system dziatat prawidlowo, na serwerze zarzadzania obrazami musi dziata¢
oprogramowanie dostarczone przez firme Hologic, oprogramowanie to nie moze zostac zastapione.

UTYLIZACJA

Utylizacja urzadzenia

Prosze skontaktowac sie z serwisem firmy Hologic. (Patrz Rozdzial 6, Informacje serwisowe).

Nie wyrzuca¢ do odpadéw komunalnych.

Hologic, Inc.

250 Campus Drive

Marlborough, MA 01752 USA
1-508-263-2900

Faks:  1-508-229-2795

Strona internetowa: www.hologic.com

REP

Hologic BV

Da Vincilaan 5
1930 Zaventem
Belgia

Instrukgcja obstugi serwera zarzadzania obrazami Genius™

1.15



1 WPROWADZENIE

Ta strona zostata celowo pozostawiona pusta.
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Rozdziat drugi

Instalacja

OSTRZEZENIE: Instalacja wylacznie przez serwis

(07410 i
INFORMACJE OGOLNE

Serwer zarzadzania obrazami Genius musi by¢ instalowany i konfigurowany przez wykwalifikowanego
przedstawiciela terenowego przeszkolonego przez firme Hologic.

Czas trwania instalacji uzalezniony jest od stopnia ztozonosci integracji z laboratoryjng infrastruktura
informatyczng (IT) i podfaczonymi systemami. Po zakoriczeniu instalagji i konfiguracji przedstawiciel
terenowy przeszkolony przez firme Hologic szkoli personel systemu informatycznego laboratorium,
korzystajac z instrukgji obstugi jako przewodnika szkoleniowego.

Oproécz komponentéw instalowanych przez firme Hologic laboratorium musi zapewnié metode
utrzymywania pojemnosci pamieci na serwerze zarzadzania obrazami, aby umozliwié¢ cyfrowemu
systemowi diagnostycznemu Genius dalsze obrazowanie szkielek. Laboratorium musi ustali¢
wlasne zasady i praktyki dotyczace utrzymywania pojemnosci pamieci na serwerze zarzadzania
obrazami. Cyfrowy system diagnostyczny Genius mozna skonfigurowac tak, aby trwale usuwat
starsze zapisy zestawu danych szkietek, oraz tak, aby przesylal zapisy zestawu danych szkietek do
laboratoryjnego systemu archiwizowania. Laboratorium jest odpowiedzialne za instalacje

i konfiguracje systemu archiwizowania. Przedstawiciel terenowy przeszkolony przez firme Hologic
wspotpracuje z personelem informatycznym laboratorium w celu potaczenia serwera zarzadzania
obrazami z systemem archiwizowania.

Pulpit nawigacyjny serwera zarzadzania obrazami powinien by¢ uzywany wylacznie przez
personel przeszkolony przez firme Hologic lub przez organizacje badZ osoby wyznaczone przez
firme Hologic.

CZESC
B DZIALANIE PO DOSTAWIE

W przypadku instalacji z wykorzystaniem sprzetu dostarczonego przez firme Hologic nalezy
sprawdzié, czy opakowania kartonowe nie sg uszkodzone. Jak najszybciej zglosi¢ wszelkie
uszkodzenia do dostawcy i/lub dzialu obstugi technicznej firmy Hologic. (Patrz Rozdziat 6,
Informacje serwisowe).
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Pozostawi¢ serwer w opakowaniach kartonowych do czasu instalacji przez przedstawiciela
terenowego przeszkolonego przez firme Hologic.

Do czasu instalacji przechowywac serwer w odpowiednim srodowisku (chtodne, suche miejsce).

Uwaga: Producent serwera i producent komputera dostarcza dokumentacje do tych elementéw.
Dokumentacja ta zawiera dane techniczne. Nalezy jg zachowacd.

CZESC

8 PRZYGOTOWANIE DO INSTALACJI

Ocena osrodka przed instalacja

Ocena osrodka przed instalacja jest wykonywana przez wykwalifikowanego przedstawiciela
terenowego przeszkolonego przez firme Hologic. Ocena osrodka wymaga rozpatrzenia polaczenia
sieciowego z personelem IT (technologii informatycznych) laboratorium uzytkownika. Nalezy
upewnic sig, ze zostaly spetnione wszystkie wymogi dotyczace konfiguracji osrodka zgodnie

z instrukcjami wykwalifikowanego przedstawiciela terenowego przeszkolonego przez firme Hologic.

Osrodek musi posiadaé bezpieczng zapore sieciowq i dobre zabezpieczenia sieci dla urzadzen
podiaczonych do serwera zarzadzania obrazami i komputera stacji przegladu.

Wymogi dotyczgce fizycznej lokalizacji serwera
* Serwer zarzadzania obrazami dostarczany przez firme Hologic jest serwerem wiezowym
opartym na systemie Windows. Wymiary sprzetu r6zni si¢ w zaleznosci od modelu serwera
dla osrodka uzytkownika. Serwer zarzadzania obrazami musi by¢ tatwo dostepny ze
wszystkich stron, aby zapewni¢ odpowiednig obstuge.

e Serwer zarzadzania obrazami musi by¢ umieszczony w miejscu odpowiednim dla
elementéw infrastruktury IT. Serwer zarzadzania obrazami jest polaczony sieciowo
z cyfrowym urzadzeniem do obrazowania Genius i stacja przegladu Genius.

* Jako ogodlng najlepsza praktyke zaleca sie stosowanie bezprzerwowego, kondycjonowanego
zasilacza oraz warunkéw srodowiskowych z nalezytym uwzglednieniem wymiaréw
fizycznych, wymagan dotyczacych zasilania i mocy wyjsciowej BTU. Wymagania dotyczace
zasilania i warunkéw $rodowiskowych réznig si¢ w zaleznosci od modelu serwera dla
os$rodka uzytkownika.

Wymagania sieciowe dla serwera

e Zalecana szybko$¢ sieci pomiedzy cyfrowym urzadzeniem do obrazowania Genius a
serwerem zarzadzania obrazami Genius wynosi co najmniej 1 Gb/s.

* Zalecana szybko$¢ sieci pomiedzy stacjg przegladu Genius a serwerem zarzadzania
obrazami Genius wynosi minimum 200 Mb/s. Jeéli jednak nie mozna osiagna¢ takiej
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szybkosci, zaleca si¢ minimalna szybkos¢ sieci wynoszaca 100 Mb/s, aby zapewni¢
optymalna predkos¢ tadowania obrazéw i danych przypadkéw.

* L3cznosé mozna uzyskac z wykorzystaniem infrastruktury placéwki lub bezposredniego
polaczenia za posrednictwem przetacznika sieciowego 10 Gbps, zgodnie z odpowiednimi
standardami dla sieci Ethernet 10 Gbps.

* Kazda placéwka musi zapewnic statyczny adres IP dla interfejsu sieciowego klienta.
* Serwer zarzadzania obrazami uruchamia ustugi sieciowe na porcie 443.

Uwaga: W przypadku korzystania ze zdalnych stacji przegladu nalezy odpowiednio
skonfigurowac dostep do zapory sieciowej.

Wymagania fizyczne dotyczace przetacznika sieciowego
¢  Przefacznik sieciowy powinien by¢ umieszczony w miejscu odpowiednim dla elementéw
infrastruktury IT, takim jak szafa sieciowa serwerowa lub odpowiedni blat z odpowiednimi
kontrolami zasilania i Srodowiskowymi.

* W przypadku ustawienia na blacie nalezy zainstalowa¢ gumowe podktadki dostarczone
z przelacznikiem sieciowym, aby uniemozliwic ruch i poprawic przeptyw powietrza.

* Przelacznik sieciowy musi by¢ tatwo dostepny ze wszystkich stron, aby zapewnic
odpowiednig obstuge.

Wymagania sieciowe dotyczace przetacznika sieciowego
* Przelacznik sieciowy jest przelacznikiem drugiej warstwy (Layer 2).

* Przelacznik sieciowy posiada minimum dwanascie portéw Ethernet RJ-45 o przepustowosci
10 Gbps.

Bezpieczenstwo

Za bezpieczenistwo urzadzen medycznych odpowiadaja wspdlnie interesariusze, w tym placowki
stuzby zdrowia, pacjenci, dostawcy i producenci urzadzert medycznych. Firma Hologic zaleca, aby
kazde laboratorium wspétpracowato bezposrednio z istniejagcymi systemami informatycznymi

i personelem ochrony w celu okreslenia najbardziej odpowiednich dziatan, ktére nalezy podjaé

w oparciu o infrastrukture informatyczna (IT) w osrodku uzytkownika.

Ograniczony dostep i kopia zapasowa poza systemem
W ramach normalnej pracy dane zapisywane sa w Genius IMS w nastepujacych katalogach:

* Gléwny folder aplikacji Hologic
C:\Program Files\ Hologic
Pliki aplikacji Hologic dla pulpitu nawigacyjnego IMS, archiwizatora itp., a takze pliki bazy
danych serwera SQL MDF/LDF.
*  Domyslny folder kopii zapasowej bazy danych
D:\Hologic\DC\ Database

Domyslna lokalizacja do tworzenia nocnych kopii zapasowych bazy danych. Jest to
lokalizacja folderu definiowana przez uzytkownika.
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* Folder repozytorium obrazéw

D:\SlideData
Lokalizacja gtéwnego repozytorium obrazéw. Poniewaz jest to lokalizacja definiowana przez
uzytkownika, moze by¢ inna w zainstalowanym systemie.

Nalezy ograniczy¢ bezposredni dostep do tych katalogéw i postepowac zgodnie z najlepszymi
praktykami w zakresie tworzenia kopii zapasowych tych danych (poza systemem) w swoim osrodku.

Cyberbezpieczenstwo i ochrona danych

W zakresie cyberbezpieczeristwa i ochrony danych prosze skorzystac z informacji podanych w tej
czesci oraz najlepszych praktyk stosowanych w osrodku uzytkownika.

e Zportéw USB komputera nalezy korzysta¢ wylacznie zgodnie z instrukcja dostarczong
z systemem. Zawsze upewnic sig, ze zewnetrzny dysk flash USB lub przenosny nosnik
danych jest wolny od wiruséw i nie jest uzywany na komputerach publicznych ani
domowych.

e Jesli urzadzenie jest podiaczone do sieci, firma Hologic wymaga instalacji zapory miedzy
systemem a siecia w celu ochrony przed zagrozeniami sieciowymi.

e Upewni¢ sig, ze wszystkie zewnetrzne urzadzenia pamigci masowej sa przechowywane
w bezpiecznym miejscu i dostepne tylko dla upowaznionego personelu.

Jezeli laboratorium wykorzystuje obrazy i dane szkielek wygenerowane przez cyfrowy system
diagnostyczny Genius poza cyfrowym systemem diagnostycznym Genius, wowczas laboratorium
jest odpowiedzialne za zachowanie integralnosci danych w tych innych aplikacjach. Zestaw danych
szkielek wygenerowany przez cyfrowy system diagnostyczny Genius zawiera manifest skrétu

z informacjg o sumie kontrolnej SHA-256. Algorytm Secure Hash (SHA) moze by¢ réwniez
wykorzystywany przez laboratoryjny system archiwizowania do sprawdzania integralnosci danych
podczas przenoszenia plikow przez laboratorium w ramach rozwigzania do dtugoterminowego
przechowywania danych.

Ogolnie rzecz biorac, nalezy pamietaé, ze wszyscy pracownicy sa odpowiedzialni za integralnos¢,
poufnoscé i dostepnosé przetwarzanych, przesytanych i przechowywanych w systemie danych.
Niezastosowanie si¢ do tych zaleceri moze zwigkszy¢ ryzyko narazenia na dzialanie wirusa,
oprogramowania szpiegujacego, trojana lub innego ztosliwego kodu. W przypadku podejrzenia
ktoéregokolwiek z tych dziatan nalezy jak najszybciej skontaktowac si¢ z dziatem obstugi technicznej
firmy Hologic.

Domena Windows i Active Directory

IMS obstuguje wykorzystanie Active Directory jako mechanizmu uwierzytelniania Windows.
Czlonkostwo w domenie jest dozwolone, nalezy jednak uwazaé, aby zasady domeny nie mialy
negatywnego wptywu na funkcjonalnoé¢ lub wydajnos¢ systemu.

Pula aplikacji IIS dziata w ramach jednego konta administracyjnego dla wszystkich ustug sieciowych
Hologic. Jako Ze jest to konto ustugi IIS, hasto nie wygasa.

Baza danych Genius IMS jest serwerem SQL Server® 2022. Aplikacje uzywaja uwierzytelniania
systemu Windows w celu uzyskania dostgpu do SQL.
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Uzytkownicy stacji przegladu Genius sa niezalezni i niezintegrowani z Active Directory.
Nazwy uzytkownikow i hasta stacji przegladu sg przechowywane w bazie danych IMS SQL.
Nazwy uzytkownikéw stacji przegladu sg szyfrowane w bazie danych SQL.

Pakiety oprogramowania stron trzecich

Oprogramowanie Genius IMS moze by¢ wstepnie instalowane na sprzecie serwera Genius IMS
dostarczonym przez firme Hologic lub na sprzecie dostarczonym przez klienta.

Instalacja oprogramowania innych firm poza oprogramowaniem antywirusowym nie jest oficjalnie
wspierana przez firme Hologic i moze niekorzystnie wplynaé na wydajnos¢ systemu.
Oprogramowanie do wykrywania wiamarn i/lub zarzadzania systemem moze zosta¢ zainstalowane
wedtug uznania klienta.

Oprogramowanie antywirusowe

Zaleca si¢ stosowanie oprogramowania antywirusowego w systemie IMS. Do instalacji
i konfiguracji nalezy uzy¢ instrukgji instalacji dotaczonych do oprogramowania
antywirusowego.

Wykluczy¢ nastepujace nadrzedne katalogi i podkatalogi ze skanowania antywirusowego.
Niewykluczenie tych katalogéw moze spowodowac obnizenie wydajnosci systemu:

Gléwny folder aplikacji Hologic

C:\Program Files\Hologic

Pliki aplikacji Hologic dla pulpitu nawigacyjnego IMS, archiwizatora itp., a takze pliki bazy
danych serwera SQL MDF/LDF.

Folder uslug sieciowych Hologic

C:\inetpub\wwwroot \Hologic

Pliki aplikacji dla wszystkich trzech ustug sieciowych Hologic (podkatalogi . \ImagerService,
.\ReviewStation oraz .\SlideRetriever)

W przypadku instalacji wykorzystujacych most zdarzen Genius pliki aplikacji dla ustugi
internetowej most zdarzen Genius firmy Hologic (podkatalog .\GeniusEventBridge)
réwniez znajdujq sie w tym folderze.

Domyslny folder kopii zapasowej bazy danych
D:\Hologic\DC\Database

Domyslna lokalizacja do tworzenia nocnych kopii zapasowych bazy danych. Jest to
lokalizacja folderu definiowana przez uzytkownika.

Folder repozytorium obrazéw
D:\SlideData

Lokalizacja gtéwnego repozytorium obrazéw. Poniewaz jest to lokalizacja definiowana przez
uzytkownika, moze by¢ inna w zainstalowanym systemie.
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Firma Hologic zaleca korzystanie z oprogramowania antywirusowego na komputerze, na
ktérym bedzie uruchamiany serwer IMS. Firma Hologic przetestowata nastgpujace
oprogramowanie antywirusowe na komputerze, na ktérym bedzie uruchamiany serwer IMS.

*  Microsoft Defender, wersja 1.417.647.0
e ESET — 11.0.12012.0
* MalwareBytes — 4.6.9.314

Nie testowano oprogramowania antywirusowego innego niz wymienione. Nie ustalono wplywu
oprogramowania antywirusowego innego niz wymienione.

Wykrywanie wiaman

Nie zaleca si¢ uruchamiania oprogramowania monitorujacego wykrywanie wlaman w czasie
rzeczywistym, gdy system IMS jest aktywny, poniewaz moze to wplynaé na wydajnos¢ aplikaciji.
Wykrywanie wiamari mozna uruchomic w trybie offline w systemie, gdy aplikacja IMS jest
bezczynna.

Szyfrowanie

Szyfrowanie programowe moze niekorzystnie wplynaé na wydajnos¢ systemu. Jesli wymagane
jest szyfrowanie, zalecane jest sprzetowe szyfrowanie dysku. Do instalacji i konfiguracji nalezy
uzy¢ instrukgji instalacji dofaczonych do produktu do szyfrowania. Zaleca si¢ skonsultowanie
sie z dziatem obstugi technicznej firmy Hologic, aby lepiej zrozumieé wplyw takiego
szyfrowania na wydajnos¢.

Poprawki systemu operacyjnego

Oprogramowanie IMS dziata na systemach Microsoft Windows Server 2016, Microsoft Windows
Server 2019 i Microsoft Windows Server 2022 (r6zne wersje). Klienci moga wdrazac aktualizacje
systemu Windows zgodnie z potrzebami. Klienci powinni planowac aktualizacje, ktére nie kolidujg
z czynno$ciami klinicznymi ani z wstgpnie zdefiniowanymi zaplanowanymi zadaniami. Zaleca sig¢
dysponowanie strategia wycofywania zmian i przywracania starej wersji podczas instalowania
aktualizacji z poprawkami.

Zadania IMS sg ustawione do uruchamiania w Harmonogramie zadan systemu Windows. Pliki
Zrédlowe dla tych zadan znajduja sie w gléwnym folderze aplikacji Hologic. Patrz , Gtéwny folder
aplikacji Hologic” na stronie 2.3.

e, Archiwizator IMS Hologic” — funkcja nocnej archiwizacji obrazu
,Kopia zapasowa bazy danych IMS Hologic” — program PowerShell do wykonania skryptu
kopii zapasowej bazy danych

Ocena cyberbezpieczenstwa
Przeprowadzono ocene cyberbezpieczeristwa systemu Genius IMS z systemem Windows Server

2016. Wyniki przedstawia Tabela 2.1. Te samq ocene przeprowadzono w systemach Windows Server
2019 i Windows Server 2022.
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Tabela 2.1 Ocena cyberbezpieczenstwa, IMS z systemem Windows Server 2016,
Windows Server 2019 lub Windows Server 2022

Liczba

Poziom
waznosci

Opis luki w zabezpieczeniach

Dotknigte
(porty)

Powazne

Podpisywanie SMB wytaczone - ten system nie zezwala na
podpisywanie SMB. Podpisywanie SMB umozliwia odbiorcy pakietow
SMB potwierdzenie ich autentycznosci i pomaga zapobiegaé atakom
typu ,man in the middle” na SMB. Podpisywanie SMB mozna
skonfigurowac na jeden z trzech sposobdw: catkowicie wytgczone
(najmniej bezpieczne), wigczone i wymagane (najbezpieczniejsze).

446

Powazne

Podpisywanie SMB niewymagane — ten system umozliwia
podpisywanie SMB, ale go nie wymaga. Podpisywanie SMB umozliwia
odbiorcy pakietow SMB potwierdzenie ich autentycznosci i pomaga
zapobiega¢ atakom typu ,man in the middle” na SMB. Podpisywanie
SMB mozna skonfigurowac na jeden z trzech sposobow: catkowicie
wytaczone (najmniej bezpieczne), wigczone i wymagane
(najbezpieczniejsze).

446

Powazne

SMB: ustuga obstuguje wycofany protokét SMBv1 — protokét SMB1
jest nieaktualny od 2014 roku i jest uznawany za przestarzaty
i niepewny.

446

Powazne

Podpisywanie SMBv2 niewymagane — ten system umozliwia
podpisywanie SMB, ale go nie wymaga. Podpisywanie SMB umozliwia
odbiorcy pakietow SMB potwierdzenie ich autentycznosci i pomaga
zapobiegac¢ atakom typu ,man in the middle” na SMB. Podpisywanie
SMB 2.x mozna skonfigurowac na jeden z dwoch sposobdow:
niewymagane (najmniej bezpieczne) i wymagane (najbezpieczniejsze).

446

Umiarkowane

Zwigkszenie ruchu DNS - atak DNS (system nazw domen)
amplification to popularna forma rozproszonej odmowy ustugi (DDoS),
ktéra opiera sig na wykorzystaniu publicznie dostgpnych otwartych
serweréw DNS w celu obcigzenia atakowanego systemu ruchem
odpowiedzi DNS.

53

Umiarkowane

Odpowiedz ze znacznikiem czasu w TGP - zdalny host odpowiedziat
znacznikiem czasu w TCP. Odpowiedz znacznika czasu w TCP moze by¢
wykorzystana do przyblizenia czasu dziatania zdalnego hosta,
potencjalnie pomagajac w dalszych atakach. Ponadto niektore systemy
operacyjne moga by¢ narazone na rozpoznanie (0S fingerprinting),

na podstawie zachowania znacznikéw czasu w TCP.

Nd.

Umiarkowane

Ustuga zdalna akceptuje potaczenia szyfrowane przy uzyciu protokotu
TLS 1.0. TLS 1.0 ma wiele wad w projektowaniu kryptograficznym.
Nowoczesne implementacje TLS 1.0 fagodzg te problemy, ale nowsze
wersje TLS, takie jak 1.2 i 1.3, zostaly zaprojektowane z uwzglednieniem
tych wad i powinny byé¢ uzywane, gdy tylko jest to mozliwe.

Nd.
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Aby wyeliminowac potencjalne luki w zabezpieczeniach, firma Hologic zaleca:

¢ Pozostawi¢ podpisywanie SMB wylaczone. (Podpisywanie SMB jest domyslnie wylaczone
w systemach Windows Server® 2016, Windows Server® 2019 i Windows Server® 2022).

*  Wylaczenie SMB1 za pomoca poleceri administratora Windows® Powershell®.

* Nalezy stosowac szereg standardowych praktyk bezpieczeristwa systemow informatycznych,
takich jak weryfikacja adresu IP Zrédta dla urzadzen sieciowych, wylgczanie rekurencji na
odpowiednich serwerach nazw lub ograniczanie rekurencji do autoryzowanych klientéw oraz
wdrazanie ograniczen predkosci na serwerze DNS w razie potrzeby.

Uwaga: Odpowiedzi ze znacznikiem czasu w TCP sa powszechng funkcjq zwiazana z samym
protokotem TCP. Wytaczenie tej funkcji moze spowodowac nieprawidtowe dziatanie
komunikacji TCP. Firma McAfee® i inne organizacje zajmujace si¢ bezpieczeristwem
uwazaja, Ze jest to niewielka luka w zabezpieczeniach i zalecaja wlaczenie tej funkcji.

*  Wiaczyd obstuge protokotu TLS 1.2i 1.3 oraz wylaczy¢ obstuge protokotu TLS 1.0.

Zdalny dostep

Firma Hologic oferuje opcjonalny system zdalnego wsparcia — oprogramowanie SecureLink® —
dla cyfrowego systemu diagnostycznego Genius. Oprogramowanie SecureLink umozliwia
upowaznionemu personelowi dzialu obstugi technicznej firmy Hologic przegladanie w czasie
rzeczywistym komputeréw z zainstalowanym w laboratorium oprogramowaniem firmy Hologic
oraz zdalne przesylanie plikéw za posrednictwem bezpiecznych serweréw, po udzieleniu przez
operatora dostepu personelowi dziatu obstugi technicznej w celu nawigzania komunikacji.
Personel dziatu obstugi technicznej musi zosta¢ przeszkolony przez firme Hologic. Laboratorium
uzytkownika moze w kazdej chwili zablokowac dostep z poziomu stacji przegladu Genius.

Dostep poprzez platforme zdalnego wsparcia diagnostycznego SecureLink utatwia skuteczna
diagnostyke i rozwigzywanie problemow, ktére moga wystapi¢ podczas eksploatacji cyfrowego
systemu diagnostycznego Genius. Sesja zdalnego wsparcia pozwala upowaznionemu personelowi
serwisowemu przeszkolonemu przez firme Hologic na bezpieczny dostep do systemu w celu
$wiadczenia ustug serwisowych, przegladania graficznego interfejsu uzytkownika (GUI) lub
udzielania wskazéwek lokalnemu operatorowi urzadzenia. Ponadto system pozwala na zdalne
przesytanie plikéw potrzebnych do rozwigzania ewentualnego btedu urzadzenia.

Ze stacji przegladu administrator moze zainicjowac sesje zdalng, aby umozliwi¢ przedstawicielowi
terenowemu przeszkolonemu przez firme Hologic dostep do serwera zarzadzania obrazami Genius.
Z aplikagji kiosk na stacji przegladu kazdy uzytkownik moze zainicjowac sesje zdalng, aby
umozliwié przedstawicielowi terenowemu przeszkolonemu przez firme Hologic dostep do
komputera stacji przegladu Genius.

Korzystanie ze zdalnego dostepu do rozwigzywania problemoéw jest opcjonalne.
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Jesli laboratorium nie chce zezwoli¢ przedstawicielowi terenowemu przeszkolonemu przez
firme Hologic na zdalny dostep do serwera zarzadzania obrazami Genius, oprogramowanie
SecureLink nie zostanie zainstalowane na serwerze zarzadzania obrazami Genius dla tego
laboratorium.

Jesli laboratorium nie chce zezwoli¢ przedstawicielowi terenowemu przeszkolonemu przez
firme Hologic na zdalny dostep do stacji przegladu Genius, oprogramowanie SecureLink nie
zostanie zainstalowane na komputerze stacji przegladu Genius dla tego laboratorium.

Oprogramowanie SecureLink umozliwiajace zdalny dostep musi zostac zainstalowane w placéwce
klienta przez przedstawiciela terenowego przeszkolonego przez firme Hologic, zanim bedzie mozna
go uzywacd. Instalacja i konfiguracja moga by¢ czesciag wizyty na miejscu, majacej na celu instalacje
lub aktualizacje cyfrowego systemu diagnostycznego Genius. W celu zainstalowania
oprogramowania SecureLink wymagana jest wizyta na miejscu.

W instrukcji obstugi stacji przegladu Genius opisano procedure umozliwiajacg upowaznionemu
personelowi wsparcia przeszkolonemu przez firme Hologic uzyskanie zdalnego dostepu do
cyfrowego systemu diagnostycznego Genius, jesli zainstalowano oprogramowanie SecureLink.

Opis technologii

Platforma zdalnego wsparcia SecureLink to ustuga opcjonalna, ktéra mozna zainstalowac
po uzyskaniu zgody klienta przez przedstawiciela terenowego przeszkolonego przez firme
Hologic. Po uzyskaniu zgody SecureLink GateKeeper zostanie zainstalowany jako ustuga
systemu Windows na serwerze IMS. Gdy ustuga nie jest uruchomiona, potaczenie ze
zdalnym wsparciem nie jest dostepne.

Pakiet instalacyjny uzywany przez przedstawiciela terenowego przeszkolonego przez firme
Hologic zmodyfikuje zestaw regut ruchu wychodzacego zapory systemu Windows w
zaporze zainstalowanej na serwerze zarzadzania obrazami. Ta modyfikacja umozliwia
nawiazanie potaczenia pomiedzy ustuga GateKeeper a serwerem aplikacji SecureLink firmy
Hologic odpowiednim dla regionu uzytkownika. W ramach ostatniego kroku zapora klienta
musi zezwalaé na potaczenia wychodzace, uzywajac zewnetrznego adresu IP interfejsu
Cisco ASA jako Zrédlowego adresu IP.

Usluga SecureLink GateKeeper nawigzuje bezpieczne potaczenie wychodzace typu
end-to-end z systemu hosta GateKeeper do serwera aplikacji SecureLink obstugiwanego
przez firme Hologic przy uzyciu protokotu SSHv2. Ustuga GateKeeper jest zablokowana
przed modyfikacja i pozwala jedynie na polaczenie z serwerem aplikacji SecureLink
obstugiwanym przez firme Hologic.
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Uwaga:

Infrastruktura Azure firmy Hologic Sie¢ klienta

Serwer aplikaciji Serwer zarzgdzania obrazami
SecureLink Genius

Rysunek 2-1 Schemat sieci dla zdalnego dostepu SecureLink

Patrz Tabela 2.2 na stronie 11. Wyb6r wlasciwego adresu IP, ktéry zawiera Tabela 2.2, jest
obowigzkiem klienta.

Ustuga SecureLink jest domyslnie ustawiona tak, aby uruchamiata si¢ automatycznie

w systemie Windows podczas pierwszej instalacji SecureLink. Jednak w ramach instalacji
oprogramowania cyfrowego systemu diagnostycznego Genius ustuga SecureLink
GateKeeper jest automatycznie wylqczana. Aby przedstawiciel terenowy przeszkolony przez
firme Hologic moégt uzyskac dostep do systemu klienta, klient musi wiaczy¢ potaczenie
zdalne zgodnie z opisem w instrukcji obstugi stacji przegladu Genius.

Firma Hologic nie obstuguje obecnie korzystania z istniejacej infrastruktury SecureLink
GateKeeper lub SecureLink Nexus klienta.

Uwierzytelnianie w serwerze aplikacji SecureLink dla personelu serwisowego firmy Hologic
odbywa sie za posrednictwem ustugi Hologic Active Directory, a uwierzytelnianie odbywa sie
przy uzyciu narzedzia Okta® z uwierzytelnianiem wielosktadnikowym. Dzigki temu dostep
do systemu maja wyltacznie upowaznieni pracownicy przeszkoleni przez firme Hologic.
Szczegdty kazdej sesji zdalnego wsparcia (w tym zapis identyfikatora pracownika) sa
archiwizowane na czas nieokreslony w celach audytowych. Funkcja polaczenia ze zdalnym
wsparciem moze zosta¢ udostgpniona na zadanie dzialu obstugi technicznej firmy Hologic.

Kazda instancja SecureLink GateKeeper jest jednoznacznie identyfikowana za pomocg kodu
rejestracyjnego, ktory jest wprowadzany podczas instalacji przez przedstawiciela terenowego
przeszkolonego przez firme Hologic. Umozliwia to szczeg6towa kontrole systemoéw
GateKeeper, ktére s3 upowaznione do faczenia si¢ z serwerem aplikacji SecureLink.
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Ustuga SecureLink GateKeeper potrafi automatycznie dokonac aktualizacji do nowej wersji,
co pozwala wyeliminowac wszelkie luki w zabezpieczeniach i umozliwia wprowadzanie
udoskonalen produktu bez koniecznosci wizyty na miejscu przedstawiciela terenowego
przeszkolonego przez firme¢ Hologic. Po nawigzaniu polaczenia z serwerem aplikacji
SecureLink zostanie przeprowadzona kontrola wersji. Jesli zostanie znaleziona nowsza
wersja, ustuga GateKeeper pobierze niezbedne komponenty do uaktualnienia, przeprowadzi
uaktualnienie i ponownie uruchomi ustuge.

Serwer aplikacji SecureLink znajduje si¢ w infrastrukturze Azure firmy Hologic i jest
odizolowany w osobnym segmencie sieci. System operacyjny instancji serwera zostat
wzmocniony w celu ograniczenia wektoréw atakow poprzez wylgczenie i usuniecie
niepotrzebnych ustug i narzedzi. Wszystkie potaczenia sesji SecureLink wykorzystuja
protokét SSHv2 do przesytu danych, AES-256 do szyfrowania zbiorczego i RSA (klucz o
dtugosci 2048 bitéw) do wymiany kluczy. Kazdy klucz jest generowany unikatowo dla
kazdej sesji, a w celu zlagodzenia atakéw typu Man-In-The-Middle wymuszane jest
wzajemne uwierzytelnianie.

Informacje o konfiguraciji
W zaleznosci od biezacego zestawu regut ruchu wychodzacego moze by¢ konieczne
skonfigurowanie zapory sieciowej w firmie klienta, aby umozliwi¢ cyfrowemu systemowi
diagnostycznemu Genius korzystanie z ustugi SecureLink. Aby nawigzac pofaczenie ze zdalng
pomoca techniczng, nie trzeba dodawac zadnych regut ruchu przychodzacego. Aby umozliwi¢
pomyslne nawigzanie potaczenia zdalnego, nalezy zezwoli¢ na nastepujace potaczenia.

Tabela 2.2 Wskazéwki dotyczace tacznosci

Aplikacja URL Adres IP* P:OJ::;M Typ potaczenia
SecureLink EU connect-de.hologicsecurecare.com** 20.79.74.76 Tcp22 Wychodzace
SecureLink Australia connect-au.hologicsecurecare.com 20.211.18.95 Tcp22 Wychodzace
and Asia Pacific

* Adresy IP zostaty podane, jednak firma Hologic zaleca wykorzystanie adresu URL w dowolnej konfiguraciji zapory
sieciowej w celu zapewnienia obstugi dodatkowych wdrozen serwerdw w przysztosci, a takze odtwarzania awaryjnego.
** Serwer connect-de.hologicsecurecare.com jest fizycznie zlokalizowany w Niemczech, aby zapewni¢ zgodno$é

z RODO dla klientéw z UE.
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CZESC
PRZENOSZENIE SERWERA ZARZADZANIA OBRAZAMI

Jesli konieczna bedzie zmiana lokalizacji serwera zarzadzania obrazami, prosze skontaktowac si¢
z dziatem obstugi technicznej firmy Hologic lub lokalnym przedstawicielem firmy Hologic.
Wymagana jest wspétpraca miedzy personelem IT a firma Hologic, konieczna moze by¢ wizyta
serwisowa.

Urzadzenie wysylane do nowej lokalizacji

Jesli konieczne jest wystanie serwera zarzadzania obrazami do nowej lokalizacji, prosze
skontaktowac si¢ z dziatem obstugi technicznej firmy Hologic lub lokalnym przedstawicielem firmy
Hologic. Patrz Rozdziat 8, Informacje serwisowe.

CZESC

E PODACZANIE ELEMENTOW SERWERA ZARZADZANIA OBRAZAMI

Jesli konieczna bedzie zmiana systemu archiwizowania podtaczonego do serwera zarzadzania
obrazami, prosze skontaktowac si¢ z dziatem obstugi technicznej firmy Hologic lub lokalnym
przedstawicielem firmy Hologic. Wymagana jest wizyta serwisowa.

Elementy cyfrowego systemu diagnostycznego Genius muszg by¢ w petni zmontowane przed
wilaczeniem zasilania i rozpoczeciem korzystania z urzadzenia. Przedstawiciel terenowy
przeszkolony przez firme Hologic zainstaluje i skonfiguruje elementy systemu.

Potaczenie sieciowe (patrz Rysunek 1-5) faczy stacje przegladu z urzadzeniem sieciowym,
umozliwiajac komunikacje z serwerem zarzadzania obrazami Genius.

Uwaga: Klient jest odpowiedzialny za zakup i zainstalowanie niezbednej ilosci i dtugosci kabla
Ethernet wymaganego do pofaczenia sieciowego stacji przegladu z systemem. Konfiguracje
instalacji nalezy zaplanowacd przed instalacjq urzadzenia.
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CZESC

= WEACZANIE SERWERA

OSTRZEZENIE: Uziemione gniazdko

Aby zapewnic bezpieczna prace urzadzenia, nalezy uzy¢ tréjprzewodowego gniazdka
z uziemieniem. Zazwyczaj serwer jest zawsze wlaczony i pozostaje uruchomiony.

Uwaga: Wszystkie przewody zasilajace musza by¢ podiaczone do uziemionego gniazdka.
Odlaczenie od Zrddia zasilania nastepuje przez wyijecie przewodu zasilajacego.

(NI
(MO
I
(NI

(NI
(MO
I
(NI

Jisntin o]
(IO
I
(IO

o
i

(MM
(I
D
(I

Uwaga: Wyglad serwera na tej ilustracji moze rézni¢ sie od serwera zainstalowanego w os$rodku
uzytkownika, a potozenie przycisku zasilania moze by¢ inne.

Rysunek 2-2 Przelacznik zasilania

Uruchamianie aplikacji

Aplikacje pulpitu nawigacyjnego serwera zarzadzania obrazami mozna pozostawi¢ uruchomiona.
Jesli aplikacja pulpitu nawigacyjnego jest zamknieta, aby uruchomic aplikacje, nalezy klikngé skroét
na pulpicie.
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PRZECHOWYWANIE | 0BStUGA — PO INSTALACJI

Serwer zarzadzania obrazami nalezy przechowywad w miejscu, w ktérym zostat zainstalowany.
Zazwyczaj serwer pozostaje uruchomiony. Nalezy postepowac zgodnie z polityka laboratorium
dotyczaca pracy ze sprzetem komputerowym.

CZESC
WYLACZENIE SYSTEMU

Normalne i rozszerzone wytaczanie
Zazwyczaj serwer zarzadzania obrazami pozostaje uruchomiony.

Poniewaz serwer zarzadzania obrazami obstuguje ustugi i aplikacje niezbedne do dziatania
cyfrowego urzadzenia do obrazowania i stacji przegladu, wylaczenie serwera zarzadzania obrazami
powoduje wylaczenie cyfrowego systemu diagnostycznego Genius. Przed wylaczeniem serwera
nalezy powiadomic personel korzystajacy z cyfrowych urzadzen do obrazowania i stacji przegladu.

Przestroga: Jesli konieczne jest wytaczenie serwera zarzgdzania obrazami, nalezy upewnic
sie, ze urzadzenia do obrazowania i stacje przegladu sg bezczynne, aby uniknacé zaktocen.

W przypadku konieczno$ci wylaczenia serwera:

1. Zamkna(¢ aplikacje.

2. Zamkna¢ system Windows.

3. Nacisna¢ przycisk zasilania na serwerze (lokalizacja przycisku rézni si¢ w zaleznosci od
modelu serwera).

4. Catkowicie odlgczy¢ zasilanie, odtaczajac przewdd zasilajacy monitora i przewo6d
komputera od gniazdka.
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PULPIT NAWIGACYJNY SERWERA ZARZADZANIEM OBRAZAMI ;

Rozdzial trzeci

Pulpit nawigacyjny serwera zarzadzaniem obrazami

CZESC ;
OMOWIENIE

Uzytkownik faczy sie z serwerem zarzadzania obrazami Genius poprzez pulpit nawigacyjny serwera
zarzadzania obrazami. Pulpit nawigacyjny wyswietla szybkie potwierdzenie lub powiadomienie

o btedzie dla ustug i aplikacji niezbednych do przechowywania i pobierania danych dla cyfrowego
urzadzenia do obrazowania i stacji przegladu.

Zaleca sig, aby personel wsparcia IT laboratorium zapoznat si¢ z materiatem zawartym w tym
rozdziale za pomoca pulpitu nawigacyjnego serwera zarzadzania obrazami.

W tym rozdziale opisano kazda z kart pulpitu nawigacyjnego:

SYStEIM ..o 3.2
Archiwizator i funkcja odzyskiwania..........cccceueieuririicnncnnee 3.8
Stacja przegladul.......ccccvieviviiciiiniii 3.15
SIEC ..o 3.16
SEIWeT CZASU.......vviiiiicc s 3.17
Ustuga urzadzenia do obrazowania............ccccceuvivvuruiiiinnnnn. 3.18
ThinPrep DB......ccooiiiiiiiiicicccs 3.19
UStaWienia .......cccviiiiiniiiiiiiiiccc s 3.23
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¢

CZE
=3 SYSTEM

Pulpit nawigacyjny System zawiera przeglad wszystkich ustug, aplikacji i potaczen serwera
zarzadzania obrazami.

Wskazniki statusu

Na pulpicie nawigacyjnym System wyswietlane jest podsumowanie kazdej z pozostatych kart
pulpitu nawigacyjnego. Kazda z ustug i aplikacji po lewej stronie pulpitu nawigacyjnego System
zostala opisana bardziej szczegétowo w dalszej czesci tego rozdziatu.

Zielone koétko wskazuje, ze ustugi i aplikacje sq uruchomione. W normalnych warunkach pracy
wszystkie koétka sa zielone.

Czerwone kétko wskazuje, ze ustuga lub aplikacja nie jest uruchomiona. Aby wyswietli¢ wiecej
informagji, nalezy najecha¢ kursorem na status.

@ Pulpit nawigacyjny serwera zarzadzania obrazami — X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

ThinPrep DB

Windows 10 Enterprise Release:2009 Service Pack:
63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel6d Family 6 Model 1€
Microsoft SOL Server 2022 (RTM) - 16.0.1000.6 (X64)
Funkcia odzyskiwania Oct 8 2022 05:58:25
Wersja SOL Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir

Archiwizator

Usluga urzadzenia do obrazowania
Naped C:\ Catkowita wielkosd: 952 GB, Dowolna wielkosc: 397 GB %Pelny:
Naped D:\ Catkowita wielkoéé: 230 GB, Dowolna wielkoéé: 202 GB %Pelny: ©
SETHTEETELD DaSlideData Catlowita wielk GEB, Dowolna wielkos

Serwer czasu

Katalog ghowny szkietek

D:\SlideData -
Haslo: _ Zapisz | wykona) test

Rysunek 3-1 Pulpit nawigacyjny System
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Katalog gtéwny szkietek

Katalog glowny szkielek jest miejscem przechowywania obrazéw przestanych przez cyfrowe
urzadzenie do obrazowania i przejrzanych w stacji przegladu. Katalog gléwny szkielek jest
konfigurowany podczas instalacji systemu. Tylko wykwalifikowany przedstawiciel terenowy
przeszkolony przez firme¢ Hologic powinien zmienia¢ nazwe domeny lub adres IP katalogu
gléwnego szkietek.

Gdy ilos¢ danych zapisanych w katalogu gtéwnym szkietek zbliza si¢ do limitu pojemnosci, pojawia
sie komunikat powiadomienia. Powiadomienie pojawia sig, gdy pozostato 10% pojemnosci pamieci.
Patrz ,Nie mozna zarchiwizowac lub wkrétce nastapi petne zapetnienie pojemnosci” na stronie 5.3.

@ Pulpit nawigacyjny serwera zarzadzaniem cbrazami — X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

0s Windows 10 Enterprise Release:2009 Service Packe
Archiwizator RAM 63.62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsoft SOL Server 2022 (RTM) - 16.0.1000.6 (X64)
Funkcja odzyskiwania Oct 8 2022 05:58:25
Wersja SOL Copyright (C) 2022 Microscft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Usluga urzadzenia do obrazowania
Naped C\ Catkowita wielkosc: 952 GB, Dowolna wielkosc: 533 GB %Pelny: <

Naped D\
Naped E\ s
CAHologic\SlideDat: Catkowita wielkos<: 952 GB, Dowolna wielkosc: 533 GB %aPeiny: ¢

Stacja przegladu
Serwer czasu

Katalog gtowny szkietek

“Hologic\SlideData -

Haslo: Zapisz i wykonaj test

Ostrzezenie: Pojemnos¢ dysku 95% jest powyZej zalecanego progu 90%

Rysunek 3-2 Katalog gtéwny szkietek, pojemnos$é na wyczerpaniu

Do dalszego obrazowania szkietek w cyfrowym urzadzeniu do obrazowania niezbedna jest
odpowiednia pojemnos¢ pamieci. Ilos¢ dostepnej pamieci rézni sie¢ w zaleznosci od wykorzystania
urzadzenia do obrazowania.

Czyszczenie danych

Obowiazkiem klienta jest regularne czyszczenie danych w celu zwolnienia miejsca na serwerze
zarzadzania obrazami Genius, aby umozliwic ciagle dodawanie nowych obrazéw i danych
przypadkow.

Instrukcja obslugi serwera zarzadzania obrazami Genius™ 3.3
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Wymienione ponizej funkgje cyfrowego systemu diagnostycznego Genius wspomagaja czyszczenie
danych:

* Nalezy korzystac z rozwigzania do archiwizowania i rutynowo archiwizowac przypadki.
Instrukcje znajduja si¢ w instrukcji obstugi stacji przegladu Genius oraz w czesci
,Archiwizator i funkcja odzyskiwania” na stronie 3.8.

* Nalezy usunaé niepotrzebne zestawy danych szkietek. Instrukcje znajduja sie w instrukcji
obstugi stacji przegladu Genius oraz w czesci ,,Zarzadzanie szkietkami” na stronie 3.4.

* Nalezy dezaktywowac konta uzytkownika, gdy uzytkownik opuszcza organizacje.
Instrukcje znajduja si¢ w instrukcji obstugi stacji przegladu Genius.

* Nalezy usunaé nieuzywane etykiety. Instrukcje znajduja si¢ w instrukcji obstugi stacji
przegladu Genius.

Zmiany katalogu gtéwnego szkietek dokonuje wytacznie wykwalifikowany przedstawiciel
terenowy przeszkolony przez firme Hologic. Dziat obstugi technicznej firmy Hologic moze poprosi¢
o podanie $ciezki do katalogu gléwnego szkielek w celu pomocy w obstudze.

Zarzadzanie szkietkami

Cyfrowy system diagnostyczny Genius mozna skonfigurowac tak, aby trwale i rutynowo usuwat
obrazy szkietek i zapisy danych przypadkéw (zestawy danych szkietek) z cyfrowego systemu
diagnostycznego Genius. Pliki zostang usunigte z serwera zarzadzania obrazami Genius. Cyfrowy
system diagnostyczny Genius mozna skonfigurowac tak, aby nigdy nie usuwat plikéw z systemu.
Kryteria zarzadzania szkietkami ustalane sa w stacji przegladu.

Rozwazajac ustawienia zarzadzania szkietkami, nalezy postepowac zgodnie ze wszystkimi
obowiazujacymi zasadami przechowywania dokumentacji ustanowionymi przez dziat IT, instytucje
ochrony zdrowia lub inne grupy. Cyfrowy system diagnostyczny Genius nie wymaga usuwania
plikéw; system wymaga natomiast wystarczajacej ilosci miejsca na serwerze.

Przestroga: Usunietych plikow graficznych, w tym galerii obiektow OOI, znacznikdw,
komentarzy i adnotacji, nie mozna odzyskac po ich usunieciu. Nie ma mozliwosci odzyskania
usunietych danych.

Przestroga: Usuniete pliki obrazow nie sg przesytane do dtugoterminowego systemu
przechowywania lub archiwizowania wykorzystywanego przez laboratorium.

Po wlaczeniu przez kierownika laboratorium w stacji przegladu zadania zwigzane z zarzadzaniem
szkietkami sg uruchamiane co noc w tle na serwerze zarzadzania obrazami Genius i nie wymagaja
interakcji ze strony uzytkownika. Zarzadzanie szkietkami to zadanie w harmonogramie zadan
systemu Windows na serwerze zarzadzania obrazami Genius.

System monitoruje dostepng przestrzen na dysku lokalnym i jesli w zarzadzaniu szkietkami
ustawiono usuwanie szkielek, system usuwa najstarsze pliki obrazéw, aby zwolni¢ miejsce na
przechowywanie nowo zeskanowanych plikéw obrazéw.

3.4 Instrukgja obstugi serwera zarzadzania obrazami Genius™
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W ustawieniach zarzadzania szkietkami w stacji przegladu kierownik wybiera, czy przypadki oznaczone
lub dodane do zaktadek przez uzytkownika stacji przegladu zostana uwzglednione w operacji usuwania,
czy tez przypadki oznaczone lub dodane do zaktadek zostana zachowane w systemie.

¢ Jesli ilos¢ wolnej pamigci (miejsca na dysku) w repozytorium obrazéw jest mniejsza niz prog
ustawiony przez kierownika laboratorium, funkcja zarzadzania szkietkami wylaczy sig i nie
wykona zadnego dziafania.

e Jesli ilos¢ wolnego miejsca na dysku w repozytorium obrazéw osiagnie lub przekroczy prog
ustawiony przez kierownika laboratorium, modut zarzadzania szkietkami usunie najstarsze
szkietka (pliki obrazéw szkietek z repozytorium i odpowiadajace im zapisy wewnetrznej
bazy danych) do momentu osiggniecia progu pojemnosci pamieci. Zarzadzanie szkietkami
dziata jednoczesnie na blokach zawierajacych 1000 zestaw6éw danych szkielek, a nie na
pojedynczych plikach obrazéw. Moze to spowodowac zwolnienie nieco wigekszej pojemnosci
pamieci niz prog procentowy.

Uwaga: Chociaz zarzadzanie szkietkami jest uruchamiane co noc, to usuwanie plikéw obrazéw
moze nie by¢ konieczne kazdej nocy. Liczba usunietych szkietek zalezy od liczby nowych
szkietek zeskanowanych w cyfrowym systemie diagnostycznym Genius od ostatniego
uruchomienia zarzadzania szkietkami i harmonogramu dtugoterminowej archiwizacji
w laboratorium.

Jesli narzedzie do zarzadzania szkietkami na serwerze zarzadzania obrazami nie usunie zadnego
z odpowiednich obrazéw z katalogu gléwnego szkielek, uzytkownicy stacji przegladu majacy
nadang role kierownika lub administratora otrzymajg powiadomienie w stacji przegladu.
Ostrzezenie instruuje uzytkownika, aby skontaktowat si¢ z administratorem sieci osrodka.

Jedli katalog glowny szkielek zbliza si¢ do progu zarzadzania szkietkami, a niektore z kwalifikujacych
si¢ obrazéw sa pomyslnie usuwane kazdej nocy, do kierownika lub administratora w stacji przegladu
nie jest wysylane Zadne ostrzezenie.

Uwagi dotyczace pojemnosci pamieci masowej

Firma Hologic zaleca uwzglednienie kryteriéw archiwizacji i rozmiaru lokalnego repozytorium
(pamieci podrecznej obrazéw) serwera zarzadzania obrazami Genius w swoim laboratorium podczas
ustawiania progu pojemnosci pamieci dla uruchomienia zarzadzania szkietkami.

Na przyktad jesli zarzadzanie szkietkami ustawiono na usuwanie zestaw6éw danych szkietek
po zapetnieniu 90% pojemnos$ci pamigci serwera zarzadzania obrazami Genius, liczba
szkietek przechowywanych na serwerze zarzadzania obrazami osiagnie staty stan, gdy
laboratorium zajmie ponad 90% pamieci repozytorium. Przy progu 90% system usuwa
najstarsze zestawy danych szkielek, aby zachowad wystarczajacq ilos¢ wolnego miejsca.

W miare skanowania kolejnych szkietek najstarsze zestawy danych szkietek (cyfrowe obrazy
szkielek i dane przypadkéw) beda usuwane.

Liczbe zestawdw danych szkietek w tym stabilnym stanie mozna oszacowad na podstawie

rozmiaru pamieci repozytorium na serwerze zarzadzania obrazami Genius. Rozmiar pliku

dla kazdego zestawu danych szkietek r6zni si¢ w zaleznosci od réznych profili skanowania
dostepnych w systemie. Ponizsza tabela przedstawia przykladowa pojemnos¢ serwera

i liczbe szkietek:

Instrukcja obstugi serwera zarzadzania obrazami Genius™ 3.5
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Szacunkowa liczba szkietek przechowywanych lokalnie,
Pojemnos$é dla réznych profili skanowania

pamigci IMS
Ginekologiczny* Okrag 20 mm* Okrag 10 mm** Obraz catego szkietka***

72TB 48 000 48 000 144 000 16 000

72 TB stanowig 90% pojemnos$ci serwera o pojemnosci 80 TB.

Rzeczywisty rozmiar plikdw obrazéw szkietek jest zmienny w zalezno$ci od wielu czynnikéw, w tym liczby komérek
i typu probki. Rozmiar plikéw obrazéw szkietek skanowanych za pomoca pliku Wykrywanie prébek jest zmienny

i zazwyczaj miesci sie w przedziale od 1,5 GB do 4,5 GB.

*Obliczenia oparte na szacunkowym rozmiarze pliku wynoszacym 1,5 GB na przypadek.

**Obliczenia oparte na szacunkowym rozmiarze pliku wynoszgcym 0,5 GB na przypadek.

***0Obliczenia oparte na szacunkowym rozmiarze pliku wynoszacym 4,5 GB na przypadek.

Serwer o pojemnosci 72 TB moze przechowywaé w lokalnym repozytorium okoto 48 000
szkielek ostatnio zobrazowanych metodq ThinPrep Pap (i powiazanych zapiséw wewnetrznej
bazy danych). Czas trwania tego okresu jest wprost proporcjonalny do wolumenu skanowania
w laboratorium. Im wigkszy wolumen, tym krétszy czas przechowywania szkietek w pamieci
podrecznej. Ponizsza tabela ilustruje przyblizony czas, w ktérym serwer o pojemnosci 72 TB
osiaga 90% pojemnosci pamieci:

Tygodniowy
wolumen szkietek
obrazowanych

w laboratorium
(liczba szkietek)

Szacowany czas, na ktéry wystarczy pamieci podrecznej lokalnego repozytorium,
dla réznych profili skanowania

Ginekologiczny* Okrag 20 mm* Okrag 10 mm** Obraz catego szkietka***
500 96 tyg. 96 tyg. 288 tyg. 32 tyg.
1000 48 tyg. 48 tyg. 144 tyg. 16 tyg.
2000 24 tyg. 24 tyg. 72 tyg. 8,0 tyg.
3000 16 tyg. 16 tyg. 48 tyg. 5,3 tyg.
4000 12 tyg. 12 tyg. 36 tyg. 4,0 tyg.
5000 9,6 tyg. 9,6 tyg. 28 tyg. 3,2 tyg.

Rzeczywisty rozmiar plikdw obrazow szkietek jest zmienny w zaleznosci od wielu czynnikéw, w tym liczby komorek
i typu prébki. Rozmiar plikéw obrazéw szkietek skanowanych za pomoca pliku Wykrywanie probek jest zmienny

i zazwyczaj miesci sie w przedziale od 1,5 GB do 4,5 GB.

*Obliczenia oparte na szacunkowym rozmiarze pliku wynoszacym 1,5 GB na przypadek.

**Obliczenia oparte na szacunkowym rozmiarze pliku wynoszacym 0,5 GB na przypadek.

***QObliczenia oparte na szacunkowym rozmiarze pliku wynoszacym 4,5 GB na przypadek.
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Kierownik lub administrator w stacji przegladu moze dostosowac ustawienia zarzadzania
szkielkami i ustawienia archiwizacji, aby dostosowac si¢ do zmiany wolumenu szkietek
w laboratorium. Szczegétowe informacje znajduja sie w instrukcji obstugi stacji przegladu.

Ponowne obrazowanie szkietek

Zapisy danych przypadkéw to wpisy do wewnetrznej bazy danych dotyczace czynnosci
zwiazanych z obrazowaniem i przegladem kazdego szkietka. Zapisy danych przypadkéw i obrazy
(zestawy danych szkietek) sa usuwane przez funkcje zarzadzania szkietkami. Usuniecie wpisu

z bazy danych umozliwia w przysztosci ponowne zeskanowanie szkietka, jesli zajdzie taka potrzeba.

Po usunigciu przypadku z serwera zarzadzania obrazami Genius mozliwe jest ponowne
zobrazowanie szkietka w celu uzyskania innego cyfrowego obrazu szkietka. Ze wzgledu na czynniki
srodowiskowe, takie jak blakniecie, wysychanie, naswietlenie i zmiennos¢ systemu, ponowne
wykonanie obrazu preparatu testowego ThinPrep Pap moze nie skutkowac utworzeniem galerii
interesujacych obiektéw (OOI) identycznych z galeria oryginalng. Informacje dotyczace
charakterystyki dziatania cyfrowego systemu diagnostycznego Genius z algorytmem Genius
Cervical Al mozna znaleZ¢ w instrukgji obstugi.

Takze ze wzgledu na czynniki srodowiskowe, takie jak blakniecie, wysychanie, naswietlenie

i zmienno$¢ systemu, ponowne wykonanie obrazu szkietka moze nie skutkowac¢ utworzeniem
identycznego obrazu. Informacje dotyczace charakterystyki dziatania cyfrowego systemu
diagnostycznego Genius mozna znalez¢é w instrukcji obstugi.

Firma Hologic zaleca klientom udostgpnienie rozwigzania umozliwiajacego dlugoterminowe
przechowywanie i archiwizacje plikéw obrazéw cyfrowych. Obowigzkiem klienta jest okreslenie
strategii przechowywania i archiwizacji, na ktéra moga mie¢ wptyw zasady lub wymagania
wplywajace na przechowywanie takich informacji. Zasady lub wymagania réznia si¢ w zalezno$ci
od jurysdykgji. W zwigzku z tym firma Hologic zaleca, aby klienci skonsultowali si¢ ze swoim
doradca ds. regulacyjnych i/lub radca prawnym przed podjeciem decyzji o usunieciu plikéw
obrazéw cyfrowych z lokalnego repozytorium na serwerze zarzadzania obrazami Genius.

Wplyw usuniecia szkietek

Oproécz tego, ze funkcja zarzadzania szkietkami nie przechowuje dtugoterminowego archiwum
plikéw obrazéw, nalezy pamietac o innych wptywach na cyfrowy system diagnostyczny Genius.

* Usuniete obrazy nie pojawiaja si¢ juz na liscie przypadkéw w stacji przegladu Genius i nie
mozna ich przegladad.

*  Wszelkie komentarze i znaczniki powigzane z danym przypadkiem réwniez zostang
usuniete.

* Raporty obciazenia praca technika cytologii (Podsumowanie obcigzenia praca CT, Historia
obcigzenia praca CT i Przeglady CT) oraz raporty danych szkielek beda doktadne tylko
przez okres przechowywania szkielek w pamieci podrecznej (zanim zapis danych
przypadku zostanie usuniety). Raporty dla zakreséw dat starszych niz pamieé¢ podreczna nie
beda zawiera¢ danych dotyczacych przegladéw powiazanych z kazdym uzytkownikiem.
Jesli raportowanie jest wazne dla laboratorium, zaleca sig, aby raporty byly uruchamiane
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z czestotliwo$ciq mieszczacy sie w czasie trwania przechowywania w pamieci podrecznej,
aby zapewni¢ doktadne raporty. Wyniki raportu mozna zapisac lub wydrukowac¢.

*  Widzety staqji przegladu Genius dotyczace pozydcji: Szkielka zobrazowane i Przeglady
ukoniczone bedg doktadne tylko przez czas przechowywania szkietek w pamigci podrecznej.

Uwagi: Raporty historii uzycia systemu, zdarzen dotyczacych szkietek i bledéw szkietek
zachowujg wszystkie dane z cyfrowych urzadzen do obrazowania, a usuniecie szkietek
przy uzyciu funkgji zarzadzania szkietkami nie ma na nie wptywu.

Operacja usuwania plikéw wynikajaca z zarzadzania szkietkami nie ma wptywu na
raporty generowane w cyfrowym urzadzeniu do obrazowania Genius.

Lista sprzetu sieciowego

Pulpit nawigacyjny System wyswietla informacje o sprzecie sieciowym, zainstalowanym

i skonfigurowanym podczas instalacji systemu. Pokazana jest pojemno$¢ pamieci masowej i wolne
miejsce na kazdym dysku sieciowym wraz z procentem wykorzystanej pojemnosci pamigci masowej
(% zapelnienia).

ARCHIWIZATOR | FUNKCJA ODZYSKIWANIA

Pulpit nawigacyjny Archiwizator i funkcja odzyskiwania zawiera informacje o ustudze
archiwizatora i ustudze odzyskiwania obstugiwanej na serwerze zarzadzania obrazami.

W cyfrowym systemie diagnostycznym Genius zestawy danych szkietek (obrazy i zapisy danych
przypadkéw) sa przechowywane na serwerze zarzadzania obrazami od momentu wykonania
obrazowania szkietka do momentu zarchiwizowania lub usunigcia przypadku. Kazdego dnia serwer
zarzadzania obrazami sprawdza przypadki, ktérych obrazy kwalifikuja si¢ do archiwizagji. Kryteria
archiwizacji przypadkow ustawiane sa w stacji przegladu. Kiedy przypadek jest archiwizowany,
obrazy szkietek sa przenoszone z serwera zarzadzania obrazami do laboratoryjnego systemu
archiwizowania.

Uwaga: Zapisy danych przypadkéw nadal znajduja sie na serwerze zarzadzania obrazami
po zarchiwizowaniu obrazéw dla danego przypadku. Aby przegladac obrazy ze
zarchiwizowanego przypadku, przegladajacy w stacji przegladu musi najpierw
pobrac obrazy z archiwum, jak opisano w instrukgji obstugi stacji przegladu.

Informacje dotyczace statusu archiwizatora pojawiaja si¢ po lewej stronie ekranu. Informacje
dotyczace statusu funkcji odzyskiwania sa wyswietlane po prawej stronie ekranu.
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| @ Pulpit nawigacyjny serwera zarzadzania obrazami

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

zkiwa
Status archiwizatora: @ @

5 vlaczomys @ Maks. czas przebiegu:

Domena/Uzytkownik:

Typ funkcji odzyskj
Network Drive

NT AUTHORITY\SYSTEM Aktualizuj archiwizator Port HTTP:

Haslo: 50000
Sprawdz archiwizator

Aby uruchomic usi
@ uruchom menedzel Uruchom menedzera IS
T chiwizatora: kliknij ,Uruchom®
yp archiwizatora: odzyskiwania

Metwork Drive Skonfiguruj archiwizator

W kolejce do archiwizzd

Sprawdz kolejke @
Szkietka zeskanowane g
Sprawdz funkc
Szkietika .‘_ar{:hiw\zowane@

Rysunek 3-3 Pulpit nawigacyjny Archiwizator i funkcja odzyskiwania

Historia odzyskiwania...

®
@

Klucz, Rysunek 3-3

@ Status archiwizatora
Patrz ,Status archiwizatora” na stronie 3.11.

Wiaczanie/wytgczanie archiwizatora
Patrz ,Wigczanie lub wytgczanie istniejgcego archiwizatora” na stronie 3.11.

Patrz ,Biezgce ustawienia czasu dla codziennej archiwizacji” na stronie 3.11.

Nazwa uzytkownika i hasto do zastosowania i sprawdzania zmian w ustawieniach czasu
dla codziennej archiwizaciji

@ Biezgce ustawienia czasu dla codziennej archiwizac;ji
Patrz ,Zmiana czasu wtgczenia lub przebiegu codziennej archiwizacji” na stronie 3.11.
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Klucz, Rysunek 3-3

Archiwizator
@ Informacje o archiwizatorze na pulpicie nawigacyjnym opisuja zarchiwizowane urzgdzenie
pamieci masowej skonfigurowane z tym serwerem zarzadzania obrazami. Archiwizator jest
konfigurowany przez wykwalifikowanego przedstawiciela terenowego przeszkolonego
przez firme Hologic.

Konfiguracja
@ Do uzytku przez przedstawiciela terenowego przeszkolonego przez firme Hologic.
Archiwizator jest konfigurowany przez wykwalifikowanego przedstawiciela terenowego
przeszkolonego przez firme Hologic.

Kolejka archiwizaciji

Aby wyswietli¢ liczbe szkietek, ktdre kwalifikujg sie do archiwizacji w biezgcym punkcie
czasowym, nalezy klikngé przycisk Sprawdz kolejke. Liczba w polu W kolejce do
archiwizacji aktualizuje sie za kazdym razem, gdy zostanie klikniety przycisk
Sprawdz kolejke.

Q

Przycisk Historia archiwizaciji
Patrz ,Historia archiwizacji” na stronie 3.13.

©

Szkietka zeskanowane tgcznie

To liczba szkietek, ktdrych dane zostaty zapisane na serwerze ze wszystkich cyfrowych
urzadzen do obrazowania podtgczonych do serwera, od czasu zainstalowania cyfrowego
systemu diagnostycznego Genius.

Szkietka zarchiwizowane tgcznie
To liczba szkietek, ktérych obrazy zostaty zarchiwizowane z serwera, od czasu
zainstalowania cyfrowego systemu diagnostycznego Genius.

Status odzyskiwania
Patrz ,Status odzyskiwania” na stronie 3.14.

Funkcja odzyskiwania i port HTTP

Informacje o Funkcji odzyskiwania na pulpicie nawigacyjnym opisujg urzgdzenie systemu
archiwizowania skonfigurowane z tym serwerem zarzgdzania obrazami. Przy prawidtowej
konfiguracji funkcja odzyskiwania przeprowadzana jest przez urzgdzenie bedace
archiwizatorem.

Port HTTP w sekciji funkcji odzyskiwania na pulpicie nawigacyjnym wyswietla nazwe portu,
przez ktory funkcja odzyskiwania przesyta dane z systemu archiwizowania do serwera
zarzgdzania obrazami. Archiwizator i funkcja odzyskiwania sg konfigurowane przez
wykwalifikowanego przedstawiciela terenowego przeszkolonego przez firme Hologic.

® @ @ ©@

@ Historia odzyskiwania
Patrz ,Historia odzyskiwania” na stronie 3.14.
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Klucz, Rysunek 3-3

Sprawdz funkcje odzyskiwania
@ Opcja Sprawdz funkcje odzyskiwania jest wykorzystywana przez wykwalifikowanego
przedstawiciela terenowego przeszkolonego przez firme Hologic po skonfigurowaniu
archiwizatora. Ten test potwierdza, ze biezgce ustawienia sg prawidtowo skonfigurowane
do pobierania szkietek z systemu archiwizowania.

Status archiwizatora

W normalnych warunkach pracy, gdy Status archiwizatora to Gotowy, archiwizacja danych
z serwera zarzadzania obrazami nie wymaga zadnych dziatan.

Wiaczanie lub wytaczanie istniejacego archiwizatora
Aby moc archiwizowaé dane, nalezy skonfigurowad, zainstalowac i wlaczy¢ ustuge archiwizatora.

* Jesli zajdzie potrzeba wylgczenia archiwizatora skonfigurowanego i podtaczonego do
serwera zarzadzania obrazami, ustawienie mozna zmieni¢ na Wylacz.

* Aby wlaczy¢ wylaczony archiwizator, nalezy zmieni¢ ustawienie na Wiacz.

Konfiguracja archiwizatora

Pulpit nawigacyjny Archiwizator i funkcja odzyskiwania ma pole Konfiguracja, ktérego moze
uzywac wykwalifikowany przedstawiciel terenowy przeszkolony przez firme¢ Hologic. Pole zawiera
lokalizacje sieciowego przechowywania archiwizatora.

Biezace ustawienia czasu dla codziennej archiwizacji
Pole Start wlaczony na pulpicie nawigacyjnym to czas rozpoczecia codziennej archiwizagji.

Maks. czas przebiegu na pulpicie nawigacyjnym to czas trwania uruchomienia codziennej
archiwizacji. Archiwizacja bedzie kontynuowana przez nieograniczony maks. czas przebiegu dopoki
wszystkie kwalifikujace si¢ przypadki nie zostang zarchiwizowane. Maks. czas przebiegu mozna
ustawic na okreslona liczbe godzin.

Na przyktad jesli godzina uruchomienia to 2:00 rano, a maks. czas przebiegu to 4 godziny, serwer
zarzadzania obrazami przestanie archiwizowac kwalifikujace sie obrazy o 6:00 rano kazdego dnia.
Jesli godzina uruchomienia to 2:00 rano, a maks. czas przebiegu jest nieograniczony, serwer
zarzadzania obrazami bedzie pracowat do momentu zarchiwizowania wszystkich kwalifikujacych
sie obrazéw.

Zmiana czasu wiaczenia lub przebiegu codziennej archiwizacji

Po wstepnej konfiguracji systemu zmiana jakichkolwiek ustawieni archiwizacji moze nie by¢
konieczna. Jednak uzytkownik z uprawnieniami administratora systemu na serwerze moze zmienic
godzine uruchomienia i czas dzialania ustugi archiwizacji. W przypadku konieczno$ci zmiany
godziny uruchomienia lub czasu dzialania:
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1. Aby zmieni¢ godzine uruchomienia codziennej archiwizacji, nalezy klikna¢ strzatke w dét obok
biezacego ustawienia Start wigczony i wybrac¢ nowq godzine.

2. Aby zmieni¢ czas trwania codziennej archiwizagji, nalezy klikna¢ strzatke w dét obok Maks.
czas przebiegu i wybra¢ nowy czas.

3. Wprowadzié swoja nazwe uzytkownika. Uzytkownik musi mie¢ uprawnienia

administratora systemu.

Wprowadzi¢ swoje hasto.

Klikng¢ przycisk Aktualizuj archiwizator. Dotyczy to zmienionych ustawien.

Klikngé przycisk Sprawdz archiwizator. Funkcja ta umozliwia sprawdzenie, czy komunikacja

pomiedzy systemem archiwizowania a serwerem nie jest zakldécana przez zmienione

ustawienia.

7. Klikng¢ OK, gdy na ekranie pojawi si¢ komunikat ,,Zadanie archiwizatora pomyslnie
zaktualizowane”.

AN

@3.::-'3 gacy

System | Archiwizator i funkcja odzyskiwania |Stagja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status odzyskiwania:
Status archiwizatora:

z Przebieg w toku

Start whaczony: Maks. czas przebiegu:

Domena/Uzytkownik: Metwork Drive

NT AUTHORITY\SYSTEM Aktualizuj archiwizator Port HTTP:

Hasto: 50000

S Sprawdz archiwizator

Typ funkdji odzyskiwa

Zadanie archiwizatora pomyéinie zaktualizowane

OK

Typ archiwizatora:

W kolejce do archiwizaciic

_ Sprawdz kolejke

Sprawdz funkcje odzyskiwania

Szk eskanowane lgcznie:

Szkietka zarchiwizowane:

Rysunek 3-4 Zadanie archiwizatora pomysinie zaktualizowane

Przestroga: Jesli archiwizator nie zostanie pomysinie zaktualizowany i przetestowany, obrazy
nie zostang zarchiwizowane z serwera do systemu archiwizowania. Codzienna archiwizacja ma na
celu zapewnienie wystarczajacej ilosci migjsca na serwerze dla obrazowania szkietek w cyfrowym
urzadzeniu do obrazowania.
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Historia archiwizacji

Przycisk Historia archiwizacji na pulpicie nawigacyjnym generuje liste aktywnosci codziennej
archiwizagji. Gdy liczba przypadkéw podana w kolumnie Planowane jest réwna liczbie przypadkéw
w kolumnie Dane aktualnie zarchiwizowane, serwer pomyslnie przestat wszystkie kwalifikujace sie
do archiwizacji obrazy dla tej daty z katalogu gtéwnego szkielek do systemu archiwizowania.

Jezeli liczba przypadkéw planowanych do codziennej archiwizacji jest mniejsza niz liczba aktualnie
zarchiwizowanych, co$ uniemozliwilo przeniesienie wszystkich przypadkéw do systemu
archiwizowania. Réznica moze by¢ spowodowana zbyt krétkim maksymalnym czasem przebiegu
lub moze by¢ jednym ze wskaznikéw niepowodzenia archiwizacji. Patrz ,Nie mozna zarchiwizowac
lub wkroétce nastapi petne zapetnienie pojemnosci” na stronie 5.3.

Jesli wszystkie przypadki kwalifikujace si¢ do archiwizacji danego dnia nie zostang pomyslnie

zarchiwizowane z powodu zbyt krétkiego maksymalnego czasu przebiegu, ustuga archiwizacji

podejmie ponowa prébe zarchiwizowania przypadkéw nastepnego dnia. Historia archiwizacji
pokazuje przeszla aktywnosé. Aby wyswietli¢ kolejke przypadkéw kwalifikujacych sie do
archiwizacji w danym momencie, nalezy klikna¢ przycisk Sprawdz kolejke, wowczas liczba
przypadkow pojawi si¢ w polu W kolejce do archiwizacji.

Uwaga: Jedliliczba obrazowanych lub przejrzanych szkielek w laboratorium uzytkownika znacznie
wzroénie, lista Historia archiwizacji moze by¢ pomocna przy rozwazaniu, czy obecne
kryteria archiwizacji w laboratorium powinny ulec zmianie, tak aby przypadki byty
archiwizowane czesciej.

Uruchomione Zakohczone Planowane Dane aktualne zarchiwizowane
6/28/2023 2:54:51 PM 6/28/2023 2:54:53 PM 77 0
6/28/2023 2:40:56 PM 6/28/2023 2:40:59 PM 5 0
6/28/2023 2:00:04 AM 6/28/2023 2:00:04 AM 0 0
6/28/2023 12:24:47 AM 6/28/2023 12:24:48 AM 0 0
6/27/2023 5:29:17 PM 6/27/2023 5:29:17 PM 0 0

Rysunek 3-5 Historia archiwizacji, przykiad
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Status odzyskiwania

W normalnych warunkach pracy, gdy Status odzyskiwania to Gotowy, nie s3 wymagane zadne
dziatania w celu archiwizacji danych z serwera zarzadzania obrazami.

Historia odzyskiwania

Przycisk Historia odzyskiwania generuje liste liczby szkielek, ktérych obrazy zostaly pobrane
z systemu archiwizacji kazdego miesiaca.

©

W trakcie miesigca Odzyskane szkietka tgcznie

marzec 1

czerwiec 1

Rysunek 3-6 Historia odzyskiwania, przykiad
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CZESC

28 STACJA PRZEGLADU

Na pulpicie nawigacyjnym Stacja przegladu wyswietlany jest aktualny status ustugi, ktéra
umozliwia dowolnej stacji przegladu w sieci uruchamianie i prace aplikagji stacji przegladu. W celu
uzytkowania stacji przegladu w sieci cyfrowego systemu diagnostycznego Genius, status musi mie¢
wartos¢ , Przebieg w toku”.

@ Pulpit nawigacyjny serwera zarzadzaniem obrazami — x

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status stacji przegladu:

Przebieg w toku Zatrzymaj

Port HTTP:

64563

Rysunek 3-7 Pulpit nawigacyjny Stacja przegladu

Port HTTP to nazwa portu, przez ktéry serwer zarzadzania obrazami uruchamia ustuge stacji
przegladu. Komunikacja miedzy stacja przegladu a serwerem zarzadzania obrazami jest
konfigurowana przez przedstawiciela terenowego przeszkolonego przez firme¢ Hologic w ramach
instalacji systemu.

Pulpit nawigacyjny Stacja przegladu zawiera przycisk Uruchom/Zatrzymaj, z ktérego moze
korzysta¢ wylacznie wykwalifikowany przedstawiciel terenowy przeszkolony przez firme Hologic.
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CZESC

= SIEC

Na pulpicie nawigacyjnym Sie¢ wyswietlane sa biezace polaczenia sieciowe dla serwera zarzadzania
obrazami.

@ Pulpit nawigacyjny serwera zarzgdzaniem obrazami — X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Siec | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

DESKTOP-DICYDEV Ethernet 10.0.2.15 Predkosc 1 Gbps

Rysunek 3-8 Pulpit nawigacyjny Sie¢

Pulpit nawigacyjny wyswietla nazwe sieci, w ktérej uruchomiony jest serwer zarzadzania obrazami
wraz z biezacymi potaczeniami sieciowymi. Informacje o sieci moga by¢ pomocne w rozwigzywaniu
probleméw z potaczeniem dla dziatu obstugi technicznej firmy Hologic.

Na pulpicie nawigacyjnym Sie¢ znajduje si¢ przycisk Otwoérz polaczenia sieciowe, z ktérego moze
korzystaé wylacznie wykwalifikowany przedstawiciel terenowy przeszkolony przez firme Hologic.
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CZESC

= SERWER CZASU

Pulpit nawigacyjny Serwer czasu wys$wietla biezacy status serwera czasu systemu Windows. Serwer
czasu na serwerze zarzadzania obrazami zarzadza czasem ustawionym nie tylko na serwerze, ale
takze w cyfrowych urzadzeniach do obrazowania i stacjach przegladu. Aby cyfrowy system
diagnostyczny Genius mégt dziatad, status serwera czasu musi mie¢ wartos¢ , Przebieg w toku”.

@ Pulpit nawigacyjny serwera zarzgdzaniem obrazami — X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status ushugi czasowej:

Przebieg w toku

Rysunek 3-9 Pulpit nawigacyjny Serwer czasu

Pulpit nawigacyjny Serwer czasu zawiera przycisk Uruchom/Zatrzymaj, z ktérego moze korzystac
wylacznie wykwalifikowany przedstawiciel terenowy przeszkolony przez firme Hologic.
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CZESC

S8 USEUGA URZADZENIA DO OBRAZOWANIA

Na pulpicie nawigacyjnym Ustuga urzadzenia do obrazowania wyswietlany jest aktualny status
ustugi, ktéra umozliwia dowolnemu cyfrowemu urzadzeniu do obrazowania w sieci wykonywanie
obrazowania szkielek i uruchamianie raportéw. W celu prawidtowego dziatania cyfrowego
urzadzenia do obrazowania w sieci cyfrowego systemu diagnostycznego Genius, status musi mie¢
wartos¢ , Przebieg w toku”.

@ Pulpit nawigacyjny serwera zarzadzaniem chbrazami — x

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status ustug urzadzenia do obrazowania:

Port HTTP:

Rysunek 3-10 Pulpit nawigacyjny Ustuga urzadzenia do obrazowania

Port HTTP to nazwa portu, przez ktéry serwer zarzadzania obrazami uruchamia ustuge urzadzenia
do obrazowania. Komunikacja miedzy cyfrowym urzadzeniem do obrazowania a serwerem
zarzadzania obrazami jest konfigurowana przez przedstawiciela terenowego przeszkolonego przez
tirme Hologic w ramach instalacji systemu.

Pulpit nawigacyjny Ustuga urzadzenia do obrazowania zawiera przycisk Uruchom/Zatrzymaj,
z ktérego moze korzystaé wylacznie wykwalifikowany przedstawiciel terenowy przeszkolony przez
firme Hologic.
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CZESC
28 THINPREP DB

Pulpit nawigacyjny ThinPrep DB wys$wietla informacje o bazie danych zawierajacej dane obrazéw
szkielek. Dane obrazu szkielka przechowywane na serwerze zarzadzania obrazami obejmuja
identyfikator dostepu, date i godzine zobrazowania szkietka oraz date i godzine przegladu
przypadku, a takze inne dane. Identyfikator dostepu przechowywany jest zaréwno w postaci
wartosci kodu kreskowego zeskanowanego z etykiety szkietka, jak i identyfikatora uzywanego
przez cyfrowy system diagnostyczny Genius. Dane obrazu szkielka sa dostgpne na serwerze
zarzadzania obrazami, nawet po zarchiwizowaniu obrazéw szkietek. Dzigki temu raporty
generowane z cyfrowego urzadzenia do obrazowania lub ze stacji przeglagdu moga zawierac
informacje o wszystkich szkietkach, jesli osoba uruchamiajaca raport tak wybierze.

Uwaga: Usunigcie szkietek powoduje usunigcie danych z serwera zarzadzania obrazami.
Patrz ,Wplyw usuniecia szkietek” na stronie 3.7.
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@ Pulpit nawigacyjny serwera zarzadzaniem obrazami - X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status serwera SOL:

Przebieg w toku @

Ibieraj dane diagnostyczne

‘Wiacz tabele zdarzeri dotyczacych szkielek

Zbieraj dane diagnostyczne

Dzienny raport dotyczgcy szkietek

Rysunek 3-11 Pulpit nawigacyjny ThinPrep DB

Klucz, Rysunek 3-11

Status serwera SQL
@ Wyswietla biezacy status serwera SQL. Aby cyfrowy system diagnostyczny Genius mogt
dziatac¢, status musi mie¢ wartos¢ ,Przebieg w toku”.

@ Zbieraj dane diagnostyczne
Patrz ,Zbieraj dane diagnostyczne” na stronie 3.20.

@ Dzienny raport dotyczacy szkietek
Patrz ,Dzienny raport dotyczgcy szkietek” na stronie 3.22.

Zbieraj dane diagnostyczne

Nalezy uzy¢ funkcji Zbieraj dane diagnostyczne, aby utworzy¢ plik zip z danymi systemowymi do
rozwigzywania probleméw. Dane systemowe w pliku Zbieraj dane diagnostyczne sg przeznaczone
do rozwigzywania probleméw z urzadzeniem przez dziat obstugi technicznej firmy Hologic. Za jego
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pomoca gromadzony i kompresowany jest dziennik historii bledéw i innych informacji
operacyjnych urzadzenia.

1. Aby zebrac te dane, nalezy klikna¢ przycisk Wybierz folder..., aby przejs¢ do folderu, w ktérym
zostanie zapisany plik zip lub wpisac Sciezke pliku.
Domyslnie pole jest zaznaczone dla Wlacz tabele zdarzeni dotyczacych szkietek. Identyfikatory
dostepu szkielka sg zawarte w danych zdarzeri dotyczacych szkietek. Aby wykluczy¢ dane
zdarzen dotyczacych szkielek, nalezy usuna¢ zaznaczenie pola poprzez klikniecie.
Uwaga: Aby zapisac plik Zbieraj dane diagnostyczne na pendrive, nalezy wlozy¢ pendrive
do portu USB serwera i wybrac ten dysk w opcji Wybierz folder.

2. Nalezy klikna¢ przycisk Zbieraj dane diagnostyczne, aby zebra¢ dane. Serwer zarzadzania
obrazami tworzy plik zip ,IMSDiagnostics”, ktérego nazwa zawiera rowniez nazwe hosta
komputera. Jesli w tej samej lokalizacji istnieje juz plik o tej samej nazwie, zostanie
wyswietlony komunikat o bledzie z opcjq zastapienia istniejacego pliku.

B Pl nmimiy e mmen e .
System | Archiwizator i funkcja adzyskiwania | Stacja przegladu | Sie | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Status serwera SOL:

Przebieg w toku

ZIbieraj dane diagnostyczne

Wizcz tabele zdarzen dotyczacych szkietek

Zbieraj dane diagnostyczne

Dzienny raport dotyczacy szkielek

,"'.._.\-l SCAAP-GHFOSLIBMNVWEZ_IMSDiagnostics.zip” juz istnigje. Czy
Y ma zostad nadpisany?

Uruchom raport

Rysunek 3-12 Zbieraj dane diagnostyczne, nadpisz istniejacy plik?

3. Aby zastgpié istniejacy plik, nalezy wybra¢ Tak lub wybra¢ Nie i przejs¢ do innej Sciezki za
pomoca przycisku Wybierz folder....

4. Nalezy postepowac zgodnie z instrukcjami dostarczonymi przez dziat obstugi technicznej
firmy Hologic. Zazwyczaj plik Zbieraj dane diagnostyczne jest na tyle maly, ze mozna go
wysta¢ e-mailem do dziatu obstugi technicznej firmy Hologic.
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Dzienny raport dotyczacy szkietek

Dzienny raport dotyczacy szkietek to plik .csv przedstawiajacy liczbe szkielek zobrazowanych
kazdego dnia dla kazdego typu prébki.

Aby wygenerowac¢ Dzienny raport dotyczacy szkielek:

1. Nalezy kliknaé przycisk Wybierz folder..., aby przejs¢ do folderu, w ktérym zostanie zapisany
plik .csv lub wpisac Sciezke pliku.
Uwaga: Aby zapisac plik Dzienny raport dotyczacy szkielek na pendrive, nalezy wlozy¢
pendrive do portu USB serwera i wybrac ten dysk w opcji Wybierz folder.

2. Klikng¢ przycisk Uruchom raport, aby wygenerowac raport. Plik .csv nosi nazwe
,/ TotalSlidesByType.csv” i zawiera date, typ probki dla szkietka oraz liczbe szkietek.

Date SlideTypeName  NumOfSlides
7/8/2020 0:00 Gyn 280
7/8/2020 0:00 NonGyn 80
7/8/2020 0:00 Uro 40
7/13/2020 0:00 Gyn 400
7/14/2020 0:00 Gyn 400
7/15/2020 0:00 Gyn 400

Rysunek 3-13 Dzienny raport dotyczacy szkietek, przyktad
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CZESC

S USTAWIENIA

Po zainstalowaniu serwera zarzadzania obrazami przez przedstawiciela terenowego przeszkolonego
przez firme Hologic zmiana jezyka wyswietlanego na pulpicie nawigacyjnym moze nie by¢ konieczna.
Pulpit nawigacyjny Ustawienia udostepnia opcje zmiany ustawien jezyka dla uzytkownika

z uprawnieniami administratora systemu na serwerze.

@ Pulpit nawigacyjny serwera zarzadzaniem obrazami - X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

Jezyk Ul:

Rysunek 3-14 Pulpit nawigacyjny Ustawienia

Aby zmieni¢ jezyk, nalezy uzy¢ strzatki w dot, aby wybraé jedna z dostepnych opciji.

Instrukgcja obstugi serwera zarzadzania obrazami Genius™  3.23



" PULPIT NAWIGACYJNY SERWERA ZARZADZANIEM OBRAZAMI

Ta strona zostata celowo pozostawiona pusta.
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4. Konserwacja



KONSERWACJA 4

Rozdziat czwarty

Konserwacja

CZESC ;
OGOLNA KONSERWACJA

Firma Hologic nie wymaga przeprowadzania konserwacji zapobiegawczej serwera zarzadzania
obrazami Genius.

Prosze zapoznac si¢ z dokumentacja dostarczong przez producenta serwera.
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Ta strona zostata celowo pozostawiona pusta.
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Rozdziat pigty

Rozwiazywanie problemow

CZERWONY WSKAZNIK STATUSU NA PULPICIE NAWIGACYJNYM
SYSTEM

Pulpit nawigacyjny System serwera zarzadzania obrazami wyswietla wszystkie zielone wskazniki
statusu, gdy wszystkie ustugi i aplikacje dzialajq prawidtowo.

Czerwony wskaznik statusu wskazuje, ze ustuga lub aplikacja nie posiada statusu ,Przebieg w toku”
lub , Gotowy”. Aby wyswietli¢ wigcej informagji, nalezy najechac kursorem na status. Na
odpowiedniej karcie wyswietlane sg te same informacje.

Poniewaz serwer zarzadzania obrazami dziata w sieci w osrodku uzytkownika, rozwigzywanie
niektérych probleméw moze wymagac wspdtpracy pomiedzy personelem IT sieci laboratorium
uzytkownika a przedstawicielem terenowym przeszkolonym przez firme Hologic. Etapy
rozwigzywania probleméw opisane w niniejszej instrukcji maja na celu rozwigzanie problemow
wynikajacych z elementéw kontrolowanych przez firme Hologic w sieci. Moze by¢ konieczne
dodatkowe rozwigzywanie probleméw przez personel IT sieci laboratorium. Na przyktad jesli
personel IT sieci laboratorium wysyta polecenie ping z serwera do systemu pamieci masowej
archiwum, a polecenie ping nie powiedzie si¢, wéwczas personel IT laboratorium bedzie musiat
rozwiagzad problem. Podobnie jesli co$§ zmieni si¢ w sieci laboratorium, personel IT sieci laboratorium
bedzie musial poméc w rozwigzaniu probleméw zwigzanych ze zmianami.
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Dziat obstugi technicznej firmy Hologic jest zwykle potrzebny do rozwigzania ,,czerwonego statusu”
i moze by¢ konieczna wizyta serwisowa przedstawiciela terenowego przeszkolonego przez firme
Hologic. Dziat obstugi technicznej firmy Hologic zazwyczaj prosi o informacje dostepne na pulpicie
nawigacyjnym, aby pomoéc w rozwigzywaniu probleméw.

@ Pulpit nawigacyjny serwera zarzadzania obrazami — *

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

05 Windows 10 Enterprise Release:2009 Service Pack:
Archiwizator M LT
13th Gen Intel(R) Core(TM) i9-13900H Intelt4 Family 6 Model 1€
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Funkcja odzyskiwania Oct 82022 05:58:25
Wersja SQL Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Ustuga urzadzenia do obrazowania
Naped C:\ Catkowtta wielkoéé: 952 GB, Dowolna wielkosc: 397 GB %Pelny:
Zatrzymany -
Naped D\ Catkowita wielkosé: 230 GB, Dowolna wielkosé: 202 GB %Pelny: ©
D:SlideData Callcowita wi ¢: 230 GB, Dowolna wielkosé: 202 GB %Pelny: *

Stacja przegladu -

Serwer czasu .

Katalog ghowny szkietek

D:\SlideData -
Hasto: _ Zapisz i wykonaj test

Rysunek 5-1 Najechaé mysza, aby uzyskaé wiecej informaciji,
w tym przykiadzie Ustuga urzadzenia do obrazowania zostata zatrzymana
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Nie mozna zarchiwizowaé lub wkrétce nastapi petne zapetnienie pojemnosci

Kiedy pojemnos¢ pamieci masowej w katalogu gléownym szkietek na serwerze zbliza si¢ do 90%
zapelnienia (10% wolnego miejsca), serwer zarzadzania obrazami wyswietla czerwony wskaznik
statusu, a w poblizu informacji o Sciezce do folderu pojawia sie komunikat ostrzegawczy.

@ Pulpit nawigacyjny serwera zarzadzaniem obrazami = X

System | Archiwizator i funkgja odzyskiwania | Stacja przegladu | Sie¢ | Serwer czasu | Ustuga urzadzenia do obrazowania | ThinPrep DB | Ustawienia

05 Windows 10 Enterprise Release:2009 Service Pack:
Archiwizator M LT
13th Gen Intel(R) Core(TM) i9-13900H Intelt4 Family 6 Model 1€
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Funkcja odzyskiwania Oct 82022 05:58:25
Wersja SQL Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Ustuga urzadzenia do obrazowania
Naped C:\ Calcowita wi £: 852 GB, Dowolna wielkosé: 533 GB %Pelny: 4

Naped D:\ Caticowta wielkosé: 230 GB, Dowolna wielkoSc: 213 GB %Pelny: |
Stacja przegladu

Naped E\ Catkowita GB, g ie 218 GB %Pelm
C:A\Hologic\SlideDat: Catlowita wielkost: 352 GB, Dowolna wielkosé: 533 GB %Pelny: {

Serwer czasu

Katalog ghowny szkielek

A\Holegich\SlideData -

Hasto: Zapisz i wykonaj test

Ostrzezenie: Pojemnose dysku 95% jest powyzej zalecanego progu 90%

Rysunek 5-2 Pojemnosé¢ katalogu glownego szkielek jest na wyczerpaniu

Zblizajace si¢ zapelnienie pojemnosci katalogu gléwnego szkietek moze oznacza¢, ze serwer
zarzadzania obrazami nie bedzie w stanie przesta¢ obrazéw z katalogu gtéwnego szkietek do
systemu archiwizowania. Pojemno$¢ katalogu gtéwnego szkielek zostanie zapetniona, jesli system
archiwizowania nie zostanie prawidlowo zainstalowany i skonfigurowany przed zobrazowaniem
szkietek.

Jesli serwer zarzadzania obrazami nie przesle zadnego z kwalifikujacych si¢ obrazéw z katalogu
gléwnego szkietek do systemu archiwizowania, uzytkownicy stacji przegladu z rola kierownika
otrzymajq ostrzezenie w stacji przegladu. Ostrzezenie instruuje kierownika, aby skontaktowat sie
z administratorem sieci osrodka.

Jesli pojemno$é katalogu gtéwnego szkietek zbliza sie do pelnego zapelnienia, a niektére
kwalifikujace si¢ obrazy sa pomyslnie archiwizowane kazdej nocy, uzytkownicy aplikadji stacji
przegladu z rolg kierownika nie otrzymuja ostrzezenia.

Problem moze leze¢ po stronie transferu serwera zarzadzania obrazami lub po stronie transferu
systemu archiwizowania. Dziat obstugi technicznej firmy Hologic moze pomdc w rozwigzywaniu
probleméw i konieczna moze byé pomoc w zakresie sieci IT w placéwce, na przyktad jesli polaczenie
laboratorium z systemem archiwizowania laboratorium zostanie przerwane.
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Dziat obstugi technicznej firmy Hologic moze poprosi¢ uzytkownika o sprawdzenie kolejki
archiwizacji, sprawdzenie archiwizatora lub dostep do Historii archiwizacji, aby pomoc
w rozwigzywaniu probleméw. Patrz , Historia archiwizacji” na stronie 3.13.

Jesli katalog gltéwny szkielek jest prawie pelny, a test Sprawdz archiwizator zakoriczy sie pomyslnie,
komunikacja miedzy serwerem zarzadzania obrazami a systemem archiwizowania jest nienaruszona.
Komunikacja mogta zosta¢ chwilowo przerwana w momencie préby uruchomienia codziennej
archiwizacji. Po pomys$lnym tescie archiwizacji nalezy sprawdzi¢, czy zaklécenie byto tymczasowe
i nie powtarzato si¢, sprawdzajac kolejke archiwizagji i histori¢ archiwizacji nastgpnego dnia po
zaplanowanej codziennej archiwizacji.

Niepowadzenie testu Sprawdz archiwizator

Aby zmieni¢ dowolne ustawienia archiwum i skutecznie rozwigzac problemy dotyczace archiwizadji,
uzytkownik musi posiada¢ odpowiednie upowaznienia umozliwiajace dostep zaréwno do systemu
archiwizowania, jak i do serwera zarzadzania obrazami. Jesli uzytkownik ma uprawnienia
administratora systemu w systemie Windows dla serwera zarzadzania obrazami i nie ma
odpowiedniego dostepu do systemu archiwizowania, test Sprawdz archiwizator zakoriczy sie
niepowodzeniem. Nalezy postepowac zgodnie z polityka osrodka dotyczaca haset i bezpieczeristwa sieci.

Jesli uzytkownik sprébuje przetestowac archiwizator przy uzyciu btednej lub wygastej nazwy
uzytkownika i/lub hasta do serwera lub systemu archiwizowania, test zakoriczy si¢ niepowodzeniem,
bez ujawnienia jakiejkolwiek innej przyczyny niepowodzenia archiwizacji obrazéw.

Jesli test nie zakoriczy sie pomy$lnie, wystapit problem z komunikacja serwera zarzadzania
obrazami z systemem archiwizowania. W przypadku niepowodzenia testu Sprawdz archiwizator,
serwer zarzadzania obrazami nie bedzie w stanie wykonac codziennego transferu plikéw obrazéw
szkietek z serwera do systemu archiwizowania. Bez mozliwosci archiwizacji miejsce na serwerze
bedzie si¢ zapelniac. Liczba zobrazowanych szkietek, ustawienia kryteriéw archiwizagji oraz
pojemnos¢ pamigci serwera wpltywaja na szybkos¢ zapelniania miejsca na serwerze.

W przypadku niepowodzenia testu Sprawdz archiwizator nalezy skontaktowac si¢ z dziatem
obstugi technicznej firmy Hologic.

Nazwa uzytkownika lub hasto dostepu jest nieprawidiowe

Aby zmieni¢ czas uruchomienia lub trwania codziennej archiwizacji, uzytkownik z uprawnieniami
administratora systemu w systemie Windows wprowadza nazwe uzytkownika i hasto.

Jesli nazwa uzytkownika lub hasto sa nieprawidtowe, serwer zarzadzania obrazami wyswietla
komunikat o btedzie.

Jesli uzytkownik posiada uprawnienia administratora systemu, powinien sprébowaé ponownie
wprowadzi¢ hasto i nazwe uzytkownika.

Jesli uzytkownik nie posiada uprawnieni administratora systemu, powinien skontaktowac sie
z dzialem wsparcia IT w swoim osrodku.
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Inne wiadomosci

Istnieje szereg czynnosci, ktére powinien wykonywac przedstawiciel terenowy przeszkolony przez
firme Hologic, na przyklad konfigurowanie lub zmiana lokalizacji archiwum lub lokalizacji katalogu
gléwnego szkietek. W przypadku niektorych z tych czynnosci na pulpicie Genius IMS pojawia sig
okna dialogowe informujace przedstawiciela terenowego o powodzeniu lub niepowodzeniu danej
czynnosci.
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Ta strona zostata celowo pozostawiona pusta.
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INFORMACJE SERWISOWE 6

Rozdziat szosty

Informacje serwisowe

Adres firmy
Hologic, Inc.

250 Campus Drive
Marlborough, MA 01752 USA

Godziny pracy

Godziny pracy firmy Hologic to 8:30-17:30 czasu wschodniego, od poniedziatku do piatku, oprécz swiat.

Europa, Wielka Brytania, Bliski Wschéd
Dane kontaktowe Technical Solutions Cytology:
Pon.-pt.: 08:00-18:00 CET
TScytology@hologic.com

Oraz za posrednictwem ponizszych bezptatnych numeréwr:

Finlandia 0800 114829
Szwecja 020 797943
Irlandia 1800 554 144
Wielka Brytania 0800 0323318
Francja 0800 913659
Luksemburg 8002 7708
Hiszpania 900 994197
Portugalia 800 841034
Wiochy 800 786308
Holandia 800 0226782
Belgia 0800 77378
Szwajcaria 0800 298921
EMEA 00 800 800 29892
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Rozdziat siodmy

Informacje dotyczace skladania zamowien

Europa, Wielka Brytania, Bliski Wschéd
Dane kontaktowe Technical Solutions Cytology:
Pon.-pt.: 08:00-18:00 CET
TScytology@hologic.com

Oraz za posrednictwem ponizszych bezptatnych numeréwr:

Finlandia 0800 114829
Szwecja 020 797943
Irlandia 1800 554 144
Wielka Brytania 0800 0323318
Frangja 0800 913659
Luksemburg 8002 7708
Hiszpania 900 994197
Portugalia 800 841034
Wiochy 800 786308
Holandia 800 0226782
Belgia 0800 77378
Szwajcaria 0800 298921
EMEA 00 800 800 29892
Gwarancja

Kopie ograniczonej gwarancji firmy Hologic i innych warunkéw sprzedazy mozna uzyskac,
kontaktujac si¢ z Biurem Obstugi Klienta pod numerami podanymi powyzej.

Protokét dotyczacy zwracanych towarow

W celu uzyskania zwrotu elementéw cyfrowego systemu diagnostycznego Genius objetych
gwarancja nalezy skontaktowac si¢ z dzialem obstugi techniczne;.

Instrukcja obstugi serwera zarzadzania obrazami Genius™
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Tabela 7.1 Elementy do zaméwienia, pulpit nawigacyjny serwera
zarzadzania obrazami

Element Opis llosé Numer czesci

Instrukcja obstugi pulpitu Dodatkowa instrukcja obstugi szt. MAN-11754-3401
nawigacyjnego serwera
zarzadzania obrazami
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Indeks

A

Archiwizacja, rozwigzywanie probleméw 5.3
Archiwizator

biezace ustawienia 3.11
zmiana czasu wlgczenia lub przebiegu 3.11

B

Baza danych ThinPrep  3.20
Bezpieczeristwo 2.3

C

Cyberbezpieczeristwo 2.4

Cyfrowe urzadzenie do obrazowania 1.4, 3.18
Cyfrowy system diagnostyczny Genius 1.4
Czyszczenie danych 3.3

D

Dane obrazu szkietka 3.20

Dane techniczne 1.7

Dane techniczne serwera zarzadzania obrazami 1.7
Dzienny raport dotyczacy szkielek  3.22

E

Etykiety, lokalizacja na urzadzeniu 1.13
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H

Historia archiwizacji  3.13
Historia odzyskiwania 3.14

I

Informacje dotyczace sktadania zaméwien 7.1
Instalacja 2.1

K

Katalog gtéwny szkietek 3.3
Katalog gtéwny szkietek, pojemnos¢ na wyczerpaniu

N

Niepowodzenie testu Sprawdz archiwizator 5.4
Normalne wylaczenie 2.14

O

Oprogramowanie antywirusowe 2.5
Ostrzezenia 1.10

P

Przeglad elementéw 1.6
Przeznaczenie 1.2
Pulpit nawigacyjny
archiwizator i funkcja odzyskiwania 3.9
serwer czasu 3.17
sie¢  3.16
stacja przegladu 3.15
system 3.2
ThinPrep DB 3.20

5.3
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urzadzenie do obrazowania 3.18
ustawienia 3.23

Pulpit nawigacyjny, uruchomienie  2.13

R

Rozwiazywanie probleméw 5.1

S

Sie¢

wymagania 2.2
Sie¢ systemowa 1.4
Specyfikacje

sie¢ 2.2
Sprzet serwerowy 1.7
Stacja przegladu 1.4, 3.15
Standardy bezpieczeristwa 1.8
Status archiwizatora 3.11
System operacyjny 1.7

T

Technical Solutions Cytology 6.1

U

Uruchamianie aplikacji  2.13
Usuwanie zestawéw danych szkietek 3.4

W

Wskazniki statusu 3.2
Wylaczenie 2.14
Wymagane materialy 1.4
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Wymagane, ale niedostarczane 1.5
Wysylanie do nowej lokalizacji  2.12

V4

Zagrozenia 1.10
Zakres temperatur 1.7
Zakres wilgotnosci 1.7
Zarzadzanie
usuwanie obrazéw szkietek i zapiséw danych przypadkéw 3.4
Zarzadzanie szkietkami 3.4
Zbieraj dane diagnostyczne 3.21
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