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Capitolul unu

Introducere

SECTIUNEA

'\ PREZENTARE GENERALA

Serverul de gestionare a imaginilor (IMS) Genius™ este o componentd a sistemului de diagnosticare
digitald Genius™. Serverul de gestionare a imaginilor este un computer server bazat pe Windows si
conectat prin Ethernet cu fir. Serverul de gestionare a imaginilor stocheaza setul de date ale
imaginilor, mentine baza de date cu metadate ale imaginilor si gazduieste servicii web pentru statiile
de analiza a imaginilor Genius™ externe. Serverul de gestionare a imaginilor are capacitatea de a
gestiona comunicarea cu o arhiva externd. Serverul de gestionare a imaginilor oferd o cantitate finita
de spatiu de stocare si este conceput ca 0 memorie cache pentru pdstrarea fisierelor de imagine.
Capacitatea serverului si volumele de date din laborator vor determina durata de timp pe care o
poate suporta memoria cache.

Serverul de gestionare a imaginilor este conectat la un comutator de retea, care conecteaza
dispozitivul de imagistica digitald Genius™ la serverul de gestionare a imaginilor si conecteaza
statia de analizd a imaginilor la serverul de gestionare a imaginilor.

Serverul de gestionare a imaginilor stocheazd setul de date despre lame (informatii de captare
imagine si analizd) intr-o baza de date SQL si stocheaza fisierele de imagini ca arhivé pe disc.
Serverul de gestionare a imaginilor faciliteazd afisarea imaginilor in sistemul de diagnosticare
digitald Genius in vederea analizei si a analizelor de control al calitdtii de cétre citologi, precum si a
analizei de cdtre patologi, dupad caz.

Manualul de utilizare a serverului de gestionare a imaginilor Genius™ 1.1
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Figura 1-1 Serverul de gestionare a imaginilor Genius

Nota: Hardware-ul prezentat in acest manual al operatorului poate fi diferit de aspectul hardware-
ului utilizat la locul de amplasare.

Este responsabilitatea clientului sa respecte toate procedurile aplicabile de pdstrare a inregistrarilor.
De asemenea, este responsabilitatea clientului sd stabileascd si sa implementeze politici si practici de
mentinere a capacitatii de stocare pe serverul de gestionare a imaginilor Genius. Serverul de
gestionare a imaginilor Genius actioneazd ca o memorie cache pe termen scurt pentru seturile de
date pentru lame. Serverul de gestionare a imaginilor Genius poate fi configurat pentru a transfera
seturi de date de lame cdtre sistemul de stocare a arhivelor unui laborator, iar serverul de gestionare
a imaginilor Genius poate fi configurat pentru a sterge seturile de date ale lamelor mai vechi.
Sistemul monitorizeaza capacitatea de stocare disponibild a serverului de gestionare a imaginilor
Genius. Utilizatorii pot vizualiza capacitatea de stocare a serverului de gestionare a imaginilor din
tabloul de bord IMS, din statia de analiza a imaginilor si din dispozitivul de imagistica digitala.

Utilizarea propusa/Scopul propus

Consultati Instructiunile de utilizare pentru configuratia dvs. a sistemului de diagnosticare digitala
Genius pentru informatii privind scopul propus al sistemului. Serverul de gestionare a imaginilor
este 0 componentd a sistemului de diagnosticare digitald Genius.
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SECTI'_,;’NEA SISTEMUL DE DIAGNOSTICARE DIGITALA GENIUS

Lamele care au fost pregatite pentru examinare sunt incdrcate in suporturi de lame care sunt
introduse In dispozitivul de imagisticd digitald. Operatorul foloseste un ecran tactil de pe
dispozitivul de imagisticd digitald pentru a interactiona cu instrumentul prin intermediul unei
interfete grafice cu meniuri.

Un cititor de ID al lamei scaneaza ID-ul de accesare al lamei si localizeaza zona de scanare. Apoi,
dispozitivul de imagistica digitald scaneaza o zona desemnata a lamei de microscop, crednd o
imagine a intregii lame. Datele privind imaginea lamei, ID-ul de acces si fisa de date asociatd acesteia
sunt transmise cdtre serverul de gestionare a imaginilor, iar lama este returnatd pe suportul sau.

Serverul de gestionare a imaginilor actioneazd ca manager central de date pentru sistemul de
diagnosticare digitald Genius. Pe masurd ce lamele sunt procesate de dispozitivul de imagistica
digitald si analizate de statia de analizd a imaginilor, serverul stocheaza, recupereaza si transmite
informatii pe baza ID-ului de acces.

Citologul (CT) sau patologul analizeazd cazurile pe statia de analiza a imaginilor. Statia de analiza a
imaginilor este un computer pe care ruleaza o aplicatie software a statiei de analizad a imaginilor,
prevazut cu un monitor adecvat pentru analiza diagnosticd a imaginilor Intregii lame. Atunci cand
un ID de accesare valid al cazului a fost identificat la statia de analizd a imaginilor, serverul trimite
intreaga imagine a lamei pentru ID-ul respectiv, iar citotehnologului sau patologului i se prezinta
intreaga imagine a lamei pentru analiza. Daca configuratia produsului dvs. include un algoritm de
analizd a imaginilor, algoritmul analizeazd imaginile Inainte ca acestea sd fie afisate la statia de
analizd a imaginilor. Cand este analizatd o imagine, citotehnologul (CT) sau patologul are optiunea
de a adnota electronic imaginea, de a marca obiectele de interes si de a include adnotarile si
comentariile in analiza cazului. Revizorul are intotdeauna optiunea de a deplasa si de a mari sau
micsora imaginea intregii lame, ceea ce oferd libertatea totald de a muta orice portiune a esantionului
de pe lamad in cAmpul de vizualizare In vederea examinarii.
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Serverul

Comutatorde -5 de gestionare a imaginilor Genius
retea SEeEY

<)/
Sistem de stocare a
arhivelor (optional,
dar recomandat)

Dispozitive de imagistica digitala
Genius

Statii de analiza a imaginilor Genius

Nota: in cadrul acestui manual, ilustratiile serverului de gestionare a imaginilor, ale unui sistem de stocare
a arhivelor si ale altor componente sunt reprezentative. Este posibil ca aspectul echipamentului real
sa difere de ilustratii.

Figura 1-2 Reteaua sistemului de diagnosticare digitala Genius

Legenda pentru Figura 1-2

Conexiunea dintre un dispozitiv de imagistica digitala Genius si comutatorul de retea.
@ Viteza de retea recomandata intre dispozitivul de imagistica digitald Genius si serverul
de gestionare a imaginilor Genius este de 1 Gbps sau mai mare.
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Legenda pentru Figura 1-2

Conexiunea intre comutatorul de retea si un server de gestionare a imaginilor Genius
@ furnizat de Hologic.

Viteza minima necesara pentru aceasta conexiune este suma vitezelor necesare pentru
toate dispozitivele de imagistica digitald Genius si statiile de analiza Genius conectate la
acelasi server de gestionare a imaginilor Genius.

De exemplu, conexiunea pentru un server de gestionare a imaginilor Genius intr-o
instalatie cu sase dispozitive de imagistica digitala Genius (6 x 1 Gbps = 6 Gbps, minim)
si 20 de statii de analiza Genius (20 x 200 Mbps = 4 Gbps, minim) ar trebui sa aiba o viteza
de 10 Gbps sau mai mare.

Conexiunea dintre o statie de analiza a imaginilor Genius si comutatorul de retea.
@ Viteza de retea recomandata intre statia de analiza a imaginilor Genius si serverul
de gestionare a imaginilor Genius este de 200 Mbps sau mai mare.

Materiale necesare
* Dispozitiv de imagisticd digitald Genius
e Statia de analizd a imaginilor Genius
* Comutator de retea - disponibil de la Hologic sau furnizat de client
* Server - disponibil de la Hologic sau furnizat de client

*  Monitor de calculator, tastaturd si mouse - disponibile de la Hologic sau furnizate de client

Recomandat, dar nu este furnizat

e Sistem de stocare a arhivelor

Este necesard o conexiune de refea intre serverul de gestionare a imaginilor si celelalte componente ale
sistemului de diagnosticare digitald Genius.

Deoarece serverul de gestionare a imaginilor Genius gestioneaza toate comunicatiile dintre
componentele sistemului, conexiunea serverului de gestionare a imaginilor Genius necesita un cablu
de cel putin cat 6.

Pentru cerintele de cablare pentru conexiunile la Genius Review Station si Genius Digital Imager,
luati in considerare lungimea cablului. Este necesar un cablu de cel putin cat 5e, cu distante care sa
nu depdseasca aceste distante maxime:

e Catbe Vitezd de pand la 1 Gbps, distantd maxima de 100 de metri
* Cat6 Vitezd de pana la 10 Gbps, distantd maxima de 55 de metri
e Cat6a Viteza de pana la 10 Gbps, distanta maxima de 100 de metri

Manualul de utilizare a serverului de gestionare a imaginilor Genius™ 1.5
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In plus, este necesard o altd conexiune de retea la sistemul de stocare a arhivelor existent la centrul
respectiv.

Un utilizator trebuie sd aiba drepturi de administrator de sistem in Windows pentru a accesa tabloul
de bord al serverul de gestionare a imaginilor. Pentru a modifica orice setari ale arhivei, un utilizator
trebuie sd aibd acreditarile corespunzdtoare pentru a accesa atat sistemul de stocare a arhivelor, cat si
serverul de gestionare a imaginilor.

Daca Hologic nu a furnizat serverul, un utilizator trebuie sa aiba acces la server. Personalul de
service pe teren instruit de Hologic va instala software-ul serverului de gestionare a imaginilor
Genius pe server.

Un laborator trebuie sa dispuna de un firewall securizat si de o securitate puternicd a retelei inainte
ca serverul de gestionare a imaginilor sd poata fi instalat.

1.6  Manualul de utilizare a serverului de gestionare a imaginilor Genius™
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SECTIUNEA

‘o3 SPECIFICATII TEHNICE PENTRU SERVERUL DE GESTIONARE A
IMAGINILOR

Prezentarea generala a componentelor

o W

4

v
x| ®

Jd
Jd
Jd
Jd
Jd

Figura 1-3 Componentele serverului de gestionare a imaginilor

Cheie pentru Figura 1-3

Server
@ Hardware-ul prezentat poate fi diferit de aspectul hardware-ului utilizat la locul de
amplasare.

Monitor, tastaturd si mouse (pentru clientii care utilizeaza un server furnizat de Hologic)

Comutator de retea

Conexiuni la dispozitivul de imagistica digitala si la statia de analiza a imaginilor

@ ® @

Conexiune la sistemul de arhivare
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Specificatiile serverului de gestionare a imaginilor

Este necesar software-ul Genius Image Management Server furnizat de Hologic.

Hardware-ul poate fi furnizat de Hologic sau de catre unitatea dvs., cu conditia sd iIndeplineasca
specificatiile minime necesare. Configuratia hardware va varia In functie de cantitatea si tipul
lamelor procesate in unitatea respectiva. Specificatiile minime pentru hardware sunt:
Hardware server:

e Procesor Dual Intel Xeon Silver 4214 de 2,2 GHz

* 64 GB de memorie

* 240 GB SSD pentru SO (initializare)

¢ Configuratie cu matrice Raid 10

* Capacitate de stocare configuratd de 30 de terabiti

e 2porturi 10 GE

e 3 porturi USB 2.0 (sau mai rapide) (nu se aplicd unui mediu de masina virtuald)

* Interfatd de afisare video grafica de tip VGA, HDMI sau Display Port (nu se aplica
unui mediu de masina virtuald)

e Sursd de alimentare dubld, cu conectare la cald, redundanta (1+1), de 750 W sau mai
mare

Sistem de operare:

¢  Este necesar minimum Windows Server pe 64 de biti. Se recomandd Windows Server
2016.

Nota: Pentru a afisa corect tabloul de bord, rezolutia minimd recomandata pentru monitor este de
1366 pe 768 ppi.

Intervalul temperaturii de functionare
Consultati documentatia furnizatd impreund cu serverul si computerul.

Intervalul temperaturii de repaus
Consultati documentatia furnizata impreuna cu serverul si computerul.

Intervalul umiditatii de functionare
Consultati documentatia furnizata impreund cu serverul si computerul.

Intervalul umiditatii de repaus
Consultati documentatia furnizatd impreund cu serverul si computerul.

1.8  Manualul de utilizare a serverului de gestionare a imaginilor Genius™
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Gradul de poluare
Consultati documentatia furnizata impreund cu serverul si computerul.

Altitudinea
Consultati documentatia furnizata impreuna cu serverul si computerul.

Presiunea atmosferica
Consultati documentatia furnizata impreund cu serverul si computerul.

Nivelurile sonore
Consultati documentatia furnizata impreund cu serverul si computerul.

Alimentarea cu energie

Consultati documentatia furnizata impreuna cu serverul si computerul.

Sigurante

Consultati documentatia furnizatd Iimpreuna cu serverul si computerul pentru a accesa specificatiile
privind alimentarea cu energie. Utilizatorul nu are acces la sigurante, iar acestea nu trebuie
schimbate de utilizatori. Contactati departamentul de Asistentd tehnicad dacd instrumentul nu
functioneaza.

Standarde pentru siguranta, IEM si CEM

Consultati documentatia furnizata impreuna cu serverul si computerul pentru a accesa informatiile
privind standardele de sigurantd, IEM si CEM.

SECTIUNEA

5388 CONTROLUL INTERN AL CALITATII

Serverul de gestionare a imaginilor gazduieste aplicatia statiei de analizd a imaginilor, gdzduieste
aplicatii si servicii si asigurd stocarea datelor pentru statia de analizd a imaginilor si dispozitivul de
imagisticd digitala.

Sistemul de diagnosticare digitald Genius utilizeazd protocoale de comunicatii securizate pentru a
proteja integritatea setului de date ale lamelor (imagini digitale ale lamelor si inregistrarea datelor

Manualul de utilizare a serverului de gestionare a imaginilor Genius™ 1.9
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despre caz) transferate Intre dispozitivul de imagistica digitald, statia de analizd a imaginilor si
serverul de gestionare a imaginilor. Utilizarea domeniului Windows al clientului asigurd comunicatii
sigure Intre IMS si depozitul de arhiva al clientului (NAS). in plus, sistemul de diagnosticare digitala
Genius utilizeaza un algoritm de hasurare securizat (SHA)-256 pentru a verifica integritatea datelor
care sunt transmise cédtre sistem. Pentru fiecare fisier dintr-un set de date de imagini de lame se
genereazd un manifest hash care contine informatii de control SHA-256 pentru fiecare fisier.
Manifestul hash este stocat in baza de date Genius IMS. Software-ul server de gestionare a imaginilor
Genius verifica hash-ul de fiecare datd cand setul de date de imagini de lame este recuperat din
arhiva clientului.

Sistemul de diagnosticare digitald Genius verificd In permanenta dacd existd o conexiune corecta
intre serverul de gestionare a imaginilor si clientii sdi: statia de analizd a imaginilor si dispozitivul de
imagistica digitala. In cazul in care conexiunea cu serverul este intrerupts, se afiseazd un mesaj pe
statia de analizd a imaginilor sau dispozitivul de imagistica digitala.

Serverul de gestionare a imaginilor monitorizeaza in permanenta capacitatea de stocare disponibild
pentru stocarea de noi date de la dispozitivul de imagistica digitald. Dacd serverul de gestionare a
imaginilor se apropie de capacitatea maximd, se afiseaza un mesaj pe dispozitivul de imagistica
digitala.

Statia de analiza a imaginilor nu poate fi utilizatd pand cand nu se restabileste conexiunea cu serverul
de gestionare a imaginilor.

Dispozitivul de imagistica digitald nu poate capta imagini de lame sau genera rapoarte pand cand nu
se restabileste conexiunea cu serverul de gestionare a imaginilor. Dispozitivul de imagistica digitala
nu poate capta imagini de lame pana cand nu este disponibild o capacitate de stocare suficientd pe
serverul de gestionare a imaginilor.

1.10 Manualul de utilizare a serverului de gestionare a imaginilor Genius™
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SECTIUNEA|

= PERICOLELE PREZENTATE DE SERVERUL DE GESTIONARE A
IMAGINILOR GENIUS

Serverul de gestionare a imaginilor este destinat sa fie utilizat in modul specificat in acest manual.
Asigurati-vd cd ati parcurs si inteles informatiile prezentate mai jos pentru a evita vdtimarea
operatorilor si/sau deteriorarea instrumentului.

Daca acest echipament este utilizat Intr-o manierd care nu este specificatd de cdtre producator, atunci
protectia asigurata de echipament poate fi afectata.

Instalarea si configurarea serverului de gestionare a imaginilor nu trebuie modificate dupd instalarea
de cdtre personalul calificat de service pe teren de la Hologic si de catre personalul IT al unitatii.
Instalarea si configurarea corespunzdatoare sunt necesare pentru buna functionare a sistemului si nu
pot fi inlocuite.

Daca are loc vreun incident grav legat de acest dispozitiv sau de orice componente utilizate cu acest
dispozitiv, raportati-l departamentului de asistentd tehnica Hologic si autoritatii competente din
regiunea utilizatorului si/sau pacientului.

Avertismente, atentionari si note
Termenii AVERTISMENT, ATENTIE si Nota au sensuri specifice in cadrul acestui manual.

e Un AVERTISMENT atrage atentia asupra actiunilor sau situatiilor care ar putea sd duca la
vatamare corporald sau deces.

* Un text marcat ATENTIE atrage atentia asupra actiunilor sau situatiilor care pot avaria aparatul,
genera date incorecte sau invalida o procedurd, dar nu prezintd risc de vatamare corporald.

* O Nota oferd informatii utile in contextul instructiunilor furnizate.
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Simboluri prezente pe instrument

Consultati documentatia furnizatd impreund cu serverul pentru o descriere a tuturor simbolurilor
utilizate pe hardware. Urmatoarele simboluri pot aparea pe etichetele furnizate de Hologic.

Consultati instructiunile de utilizare

=

hologic.com/ifu

Numar de serie

n
4]

Producator

Reprezentantul autorizat in Comunitatea Europeana

m
(@]
uy)
m
o

Numarul de catalog

i
m
il

@ Data fabricatiei

Dispozitiv medical pentru diagnosticare in vitro

| Pornit (Buton de pornire/oprire)

O Oprit (Buton de pornire/oprire)

Pornit/Oprit, mod Repaus
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Pictograma portului USB (computer)

Made in USA

Fabricat in SUA

CANADA

Informatiile se aplicd numai in SUA si Canada

USA onl

Informatiile se aplica numai in SUA

Pictograma portului de Ethernet (computer)

Atentie: Legislatia federala (SUA) restrictioneaza comercializarea acestui dispozitiv doar
de catre sau la comanda unui medic sau a unui alt cadru medical autorizat conform
legislatiei din statul ih care cadrul medical isi practica profesia sa utilizeze sau sa comande
utilizarea dispozitivului si care este instruit si are experienta in utilizarea produsului.

Tara de fabricatie

D

Identificator de dispozitiv unic

@i&?ﬂﬂ!ilrﬁ

Importator

Figura 1-4 Simboluri utilizate pe server
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Amplasarea etichetelor

Consultati documentatia furnizatd impreund cu serverul si computerul pentru informatii
suplimentare privind amplasarea etichetelor pe hardware. Etichetele de pe hardware-ul furnizat de
Hologic sunt prezentate in Figura 1-5:
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Nota: Aspectul serverului din aceasta ilustratie poate fi diferit de cel al serverului instalat la locatia dvs., in
functie de modelul de hardware furnizat de Hologic pe care il aveti.

Nota: Daca hardware-ul serverului nu este furnizat de Hologic, este posibil ca numarul de serie sa se afle
intr-o locatie diferita, iar eticheta cu numarul de componenta al serverului sa nu fie prezenta.

Figura 1-5 Amplasarea etichetelor pe server

Avertismente

AVERTISMENT: Instalare numai de catre personalul de asistenta tehnica. Acest instrument
trebuie instalat numai de catre personalul de service pe teren instruit de Hologic.

AVERTISMENT: Priza cu impaméantare. Pentru a asigura functionarea in siguranta a
instrumentelor, utilizati o priza cu impamantare cu trei conductori. Consultati documentatia furnizata
impreuna cu serverul.
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INTRODUCERE 1

Serverul trebuie sa indeplineascd specificatiile din acest manual. Serverul de gestionare a imaginilor
este conceput special pentru sistemul de diagnosticare digitald Genius. Serverul de gestionare a
imaginilor trebuie sa ruleze software-ul furnizat de Hologic pentru a asigura functionarea corecta a
sistemului, iar software-ul nu poate fi inlocuit.

SECTIUNEA

2 ELIMINAREA

Eliminarea dispozitivului

Contactati departamentul de asistentd tehnica Hologic. (Consultati Capitolul 6, Informatii privind

asistenta tehnica.)

Nu eliminati la deseuri municipale.

Hologic, Inc.

250 Campus Drive

Marlborough, MA 01752 SUA
1-508-263-2900

Fax: 1-508-229-2795

Web: www.hologic.com

REP

Hologic BV

Da Vincilaan 5
1930 Zaventem
Belgia
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Aceastd pagind a fost ldsatd goald in mod intentionat.
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INSTALARE 2

Capitolul doi

Instalare

AVERTISMENT: Instalare numai de catre personalul de asistenta tehnica

SECTIUNEA|

"% GENERALITATI

Serverul de gestionare a imaginilor Genius trebuie instalat si configurat de catre personalul de
service pe teren calificat instruit de Hologic.

Durata instaldrii depinde de complexitatea integrarii cu infrastructura informatica (IT) a
laboratorului si cu sistemele conectate. Dupa ce instalarea si configurarea sunt finalizate, personalul
de service pe teren instruit de Hologic instruieste personalul sistemului informatic al laboratorului,
folosind manualul de utilizare ca ghid de instruire.

In plus fatd de componentele instalate de Hologic, laboratorul trebuie si asigure o metoda de
mentinere a capacitdtii de stocare pe serverul de gestionare a imaginilor, pentru a permite sistemului
de diagnosticare digitald Genius sd continue sa realizeze imagistica lamelelor. Un laborator trebuie sa
isi stabileasca propriile politici si practici pentru mentinerea capacitatii de stocare pe serverul de
gestionare a imaginilor. Sistemul de diagnosticare digitald Genius poate fi configurat pentru a sterge
permanent Inregistrarile mai vechi ale seturilor de date ale lamelor, iar sistemul de diagnosticare
digitala Genius poate fi configurat pentru a transfera inregistrarile seturilor de date ale lamelor in
sistemul de stocare a arhivelor unui laborator. Laboratorul este responsabil pentru instalarea si
configurarea sistemului de stocare a arhivelor. Personalul de service pe teren instruit de Hologic
colaboreaza cu personalul IT al laboratorului pentru a conecta serverul de gestionare a imaginilor la
sistemul de stocare a arhivelor.

Tabloul de bord al serverului de gestionare a imaginilor trebuie utilizat numai de cdtre personal
care a fost instruit de Hologic sau de cdtre organizatii sau persoane desemnate de Hologic.

SECTIUNEA

=2 PROCEDURA LA LIVRARE

Pentru instalatiile cu hardware furnizat de Hologic, inspectati cutiile de ambalare pentru a vedea
dacd sunt deteriorate. Raportati imediat eventualele deteriordri expeditorului si/sau
departamentului de Asistentd tehnica Hologic, cat mai curand posibil. (Consultati Capitolul 6,
Informatii privind asistenta tehnica.)
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Lasati serverul in ambalajele din carton pentru instalarea de cdtre personalul de service pe teren
instruit de Hologic.

Depozitati serverul intr-un mediu adecvat (rdcoros si uscat) pand la instalare.

Nota: Producitorul serverului si producatorul computerului furnizeaza documentatia pentru aceste
componente. Consultati-o pentru a afla care sunt specificatiile tehnice. Nu o aruncati.

SECTIUNEA

O3 PREGATIREA INAINTEA INSTALARII

Evaluarea locatiei inainte de instalare

Personalul calificat de service pe teren instruit de Hologic efectueaza o evaluare a locatiei inainte de
instalare. Evaluarea locatiei necesitd luarea in considerare a retelei impreuna cu personalul IT
(Tehnologia informatiei) al laboratorului dvs. Asigurati-va cd ati indeplinit toate cerintele pentru
configuratia locatiei, asa cum v-au fost transmise de personalul de service pe teren calificat instruit
de Hologic.

Locatia trebuie sd dispund de un firewall securizat si de o securitate puternica a retelei pentru
dispozitivele conectate la serverul de gestionare a imaginilor si la computerul statiei de analiza a
imaginilor.

Cerinte privind locatia fizica a serverului

¢ Serverul de gestionare a imaginilor furnizat de Hologic este un server turn bazat pe
Windows. Dimensiunile hardware-ului variaza in functie de modelul de server utilizat de
unitatea dvs. Serverul de gestionare a imaginilor trebuie sa fie usor accesibil din toate partile
pentru a permite o Intretinere corespunzitoare.

* Serverul de gestionare a imaginilor trebuie sa fie amplasat intr-o locatie adecvata pentru
componentele infrastructurii IT. Serverul de gestionare a imaginilor este conectat in retea cu
dispozitivul de imagistica digitald Genius si statia de analizd a imaginilor Genius.

* Caobund practicd generald, se recomanda o sursa de alimentare neintrerupta si
conditionatd, precum si o conditionare a mediului Inconjurator, tindnd cont in mod
corespunzdtor de dimensiunile fizice, de cerintele de alimentare electricd si de puterea BTU.
Cerintele de alimentare si conditionarea mediului variaza in functie de modelul de server
utilizat de unitatea dvs.

Cerinte de retea pentru server

* Viteza de refea recomandata intre dispozitivul de imagisticd digitald Genius si serverul de
gestionare a imaginilor Genius este de minimum 1 Gbps.
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* Viteza de retea recomandata intre statia de analizd a imaginilor Genius si serverul de
gestionare a imaginilor Genius este de 200 Mbps sau mai mare. Cu toate acestea, daca aceasta
vitezd nu poate fi atinsd, se recomandd o viteza minimd a retelei de cel putin 100 Mbps
pentru o vitezd optima de incdrcare a imaginilor si a datelor de caz.

* Conectivitatea poate fi realizata prin utilizarea infrastructurii institutiei sau prin conectarea
directd prin intermediul comutatorului de retea de 10 Gbps, in conformitate cu standardele
aplicabile pentru Ethernet de 10 Gbps.

* Fiecare unitate trebuie sa furnizeze o adresa IP staticd pentru interfata de retea a clientului.
* Serverul de gestionare a imaginilor ruleaza servicii web pe portul 443.

Nota: Daca se utilizeaza statii de analizd a imaginilor la distantd, accesul la firewall trebuie
configurat in mod corespunzator.

Cerinte fizice pentru comutatorul de retea

* Comutatorul de retea trebuie amplasat intr-o locatie adecvatd pentru componentele
infrastructurii IT, cum ar fi un stativ intr-un dulap de refea sau un blat adecvat, cu controale
adecvate ale sursei de alimentare si mediului.

* Incazul in care este amplasat pe un blat, trebuie instalate tampoanele de cauciuc furnizate
impreund cu comutatorul de retea pentru a preveni deplasarea si a imbunatati fluxul de aer.

¢ Comutatorul de retea trebuie sa fie usor accesibil din toate partile pentru a permite o
intretinere corespunzatoare.

Cerinte de retea pentru comutatorul de retea
* Comutatorul de retea este un comutator de tip Layer 2.

* Comutatorul de retea are cel putin doudsprezece porturi Ethernet RJ-45 cu 10 Gbps.

Securitate

Securitatea dispozitivelor medicale este o responsabilitate comund a partilor interesate, inclusiv a
unitdtilor sanitare, a pacientilor, a furnizorilor si a producdtorilor de dispozitive medicale. Hologic
recomanda ca fiecare laborator sd lucreze direct cu sistemele de informatii existente si personalul de
securitate pentru a determina cele mai potrivite masuri care trebuie luate in functie de infrastructura
de tehnologie a informatiei (IT) din locatia dvs.

Limitati accesul si faceti copii de rezerva in afara sistemului

Ca parte a functiondrii normale, datele sunt salvate In serverul de gestionare a imaginilor Genius in
urmatoarele directoare:

* Dosarul principal al aplicatiei Hologic

C:\Program Files\Hologic
Fisiere de aplicatii Hologic pentru tabloul de bord al serverului de gestionare a imaginilor,
arhivator etc., precum si fisiere de baze de date MDF/LDF SQL Server.
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* Dosar implicit pentru copia de rezerva a bazei de date

D:\Hologic\DC\ Database
Locatia implicitd pentru crearea de copii de rezervd ale bazei de date pe timp de noapte.
Aceasta este o locatie a folderului care poate fi definita de utilizator.

* Dosar depozit de imagini

D:\SlideData
Locatia depozitului principal de imagini. Deoarece este o locatie care poate fi definitd de
utilizator, aceasta poate fi diferitd pe un sistem instalat.

Limitati accesul direct la aceste directoare si urmati cele mai bune practici ale unitdtii dvs. pentru
salvarea acestor date (in afara sistemului).

Securitatea cibernetica si protectia datelor

Folositi informatiile din aceasta sectiune, precum si cele mai bune practici ale unitatii dvs. in materie
de securitate cibernetica si de protectie a datelor.

e Porturile USB ale computerului trebuie utilizate numai in conformitate cu instructiunile
furnizate impreuna cu sistemul. Asigurati-vd intotdeauna cd unitatea flash USB externa sau
mediul de stocare portabil nu contine virusi si nu este utilizat(d) pe computere publice sau
personale.

* In cazul in care instrumentul este conectat la o retea, Hologic solicitd plasarea unui firewall
intre sistem si retea pentru a asigura protectia impotriva amenintdrilor rdu intentionate la
adresa retelei.

* Asigurati-va cd toate dispozitivele de stocare externd sunt pastrate intr-o locatie sigurd si
sunt disponibile numai pentru personalul autorizat.

In cazul in care laboratorul dvs. utilizeaza imaginile si datele privind lamele generate de sistemul de
diagnosticare digitald Genius in afara sistemului de diagnosticare digitald Genius, laboratorul dvs.
este responsabil pentru mentinerea integritatii datelor in aceste alte aplicatii. Setul de date ale
lamelor generat de sistemul de diagnosticare digitald Genius include un manifest hash cu informatii
privind suma de control SHA-256. Algoritmul hash securizat (SHA) poate fi, de asemenea, utilizat de
sistemul de arhivare al laboratorului pentru a verifica integritatea datelor pe masura ce laboratorul
mutd fisierele in solutia de stocare pe termen lung.

In general, tineti cont de faptul ci toti angajatii sunt responsabili pentru integritatea,
confidentialitatea si disponibilitatea datelor prelucrate, transmise si stocate In sistem. Nerespectarea
acestor recomandari ar putea creste riscul de expunere la un virus, un program spion, un troian sau o
altd intruziune de cod ostil. In cazul in care se suspecteazd oricare dintre acestea, contactati
departamentul de asistentd tehnica Hologic cat mai curand posibil.

Domeniul Windows si serviciul Active Directory

IMS acceptd utilizarea serviciului Active Directory ca mecanism de autentificare Windows. Este
permisd apartenenta la un domeniu; cu toate acestea, trebuie sd se aiba grijd ca politicile de domeniu
sd nu afecteze negativ functionalitatea sau performanta sistemului.
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Grupul de aplicatii IIS ruleaza sub un singur cont administrativ pentru toate serviciile web Hologic.
Fiind un cont de serviciu IIS, parola nu expira.

Baza de date a serverului de gestionare a imaginilor Genius este SQL Server® 2022. Aplicatiile
utilizeaza autentificarea Windows pentru accesul la SQL.

Utilizatorii statiei de analizd a imaginilor Genius sunt independenti si nu sunt integrati in Active
Directory. Numele de utilizatori si parolele statiei de analizd a imaginilor sunt stocate in baza de date
SQL a serverului de gestionare a imaginilor. Parolele de utilizatori ale statiei de analizad a imaginilor
sunt criptate in baza de date SQL.

Pachete software de la terti

Software-ul serverului de gestionare a imaginilor Genius poate fi preinstalat pe hardware-ul serverului
sistemului de gestionare a imaginilor Genius furnizat de Hologic sau pe hardware-ul furnizat de client.

Instalarea de software provenit de la terti, in afara de software-ul antivirus, nu este acceptatd oficial
de Hologic si poate afecta negativ performanta sistemului. La discretia clientului, se poate instala un
software de detectare a intruziunilor si/sau de gestionare a sistemului.

Antivirus

Se recomanda utilizarea unui software antivirus pe serverul de gestionare a imaginilor. Pentru
instalare si configurare trebuie utilizate instructiunile de instalare furnizate impreund cu
produsul software antivirus.

Excludeti urmdtoarele directoare si subdirectoare pdrinte de la scanarea antivirus. Neexcluderea
acestor directoare poate duce la degradarea performantelor sistemului:

* Dosarul principal al aplicatiei Hologic
C:\Program Files\ Hologic

Fisiere de aplicatie pentru toate cele trei servicii web Hologic (subdirectoarele
\ImagerService, .\ReviewStation si .\SlideRetriever)

Pentru instalatiile care utilizeaza Genius Event Bridge, fisierele de aplicatie pentru serviciul
web Hologic Genius Event Bridge (subdirectorul .\GeniusEventBridge) sunt, de asemenea,
in acest dosar.

* Dosarul pentru servicii web Hologic
C:\inetpub\wwwroot \Hologic

Fisiere de aplicatie pentru toate cele trei servicii web Hologic (subdirectoarele
\GeniusEventBridge, .\ImagerService, .\ReviewStation si . \SlideRetriever).

* Dosar implicit pentru copia de rezerva a bazei de date
D:\Hologic\DC\ Database

Locatia implicitd pentru crearea de copii de rezervd ale bazei de date pe timp de noapte.
Aceasta este o locatie a folderului care poate fi definitad de utilizator.

* Dosar depozit de imagini
D:\SlideData

Locatia depozitului principal de imagini. Deoarece este o locatie care poate fi definita de
utilizator, aceasta poate fi diferitd pe un sistem instalat.
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Hologic recomanda utilizarea unui software antivirus pe computerul pe care va rula serverul
IMS. Hologic a testat urmadtorul software antivirus pe computerul pe care va rula serverul IMS:

e Microsoft Defender Versiunea 1.417.647.0
e ESET -11.0.12012.0
* MalwareBytes - 4.6.9.314

Alte programe antivirus decat cele enumerate nu au fost testate. Impactul programelor antivirus,
altele decét cele enumerate, nu a fost stabilit.

Detectarea intruziunilor

Nu se recomanda ca software-ul de monitorizare in timp real pentru detectarea intruziunilor sa
fie rulat atunci cand serverul de gestionare a imaginilor este activ, deoarece poate afecta
performanta aplicatiei. Detectarea intruziunilor ar putea fi executatd iIn mod offline pe sistem
atunci cand aplicatia serverului de gestionare a imaginilor este inactiva.

Criptare

Criptarea software poate afecta negativ performanta sistemului. In cazul in care se doreste
criptarea, se recomandd o criptare a discului bazatd pe hardware. Pentru instalare si configurare
trebuie utilizate instructiunile de instalare furnizate impreuna cu produsul de criptare. Se
recomandd sd consultati departamentul de asistentd tehnica Hologic pentru a intelege mai bine
implicatiile unei astfel de criptdri asupra performantei.

Corectia sistemului de operare

Software-ul IMS ruleaza pe Microsoft Windows Server 2016, Microsoft Windows Server 2019 si
Microsoft Windows Server 2022 (diverse editii). Clientii pot implementa actualizarile Windows dupa
cum doresc. Clientii ar trebui sd programeze actualizari care sd nu intre in conflict cu operatiunile
clinice sau cu sarcinile programate predefinite. Se recomanda sa aveti o strategie de revenire la
versiunea anterioara atunci cand aplicati corectii.

Sarcinile serverului de gestionare a imaginilor sunt setate pentru a fi executate in programatorul de
sarcini Windows. Fisierele sursa pentru aceste sarcini se afla in dosarul principal al aplicatiei
Hologic. Consultati , Dosarul principal al aplicatiei Hologic” la pagina 2.3.

e, Arhivatorul serverului de gestionare a imaginilor Hologic” - Functia de arhivare nocturnd a
imaginilor

¢ ,Copie de rezerva a bazei de date a serverului de gestionare a imaginilor Hologic” -
Powershell pentru a executa scriptul de copie de rezerva a bazei de date.

Evaluarea securitatii cibernetice

A fost efectuatd o evaluare a securitatii cibernetice a serverului de gestionare a imaginilor Genius
care ruleaza Windows Server 2016. Rezultatele sunt prezentate in Tabelul 2.1. Aceeasi evaluare a fost
efectuatd cu Windows Server 2019 si Windows Server 2022.
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Tabelul 2.1 Evaluarea securitatii cibernetice, IMS care ruleaza Windows Server 2016,
Windows Server 2019 sau Windows Server 2022

Numar

Severitate

Descrierea vulnerabilitatii

(Porturi)
afectate

Severa

Semnarea SMB dezactivata - Acest sistem nu permite semnarea
SMB. Semnarea SMB permite destinatarului pachetelor SMB sa
confirme autenticitatea acestora si ajuta la prevenirea atacurilor
indirecte (de tip ,man in the middle”) impotriva SMB. Semnarea SMB
poate fi configurata intr-unul din trei moduri: dezactivatad complet (cel
mai putin sigur), activata si necesara (cel mai sigur).

446

Severa

Semnarea SMB nu este necesara - Acest sistem permite, dar nu
impune semnarea SMB. Semnarea SMB permite destinatarului
pachetelor SMB sa confirme autenticitatea acestora si ajuta la
prevenirea atacurilor indirecte (de tip ,man in the middle”) impotriva
SMB. Semnarea SMB poate fi configurata intr-unul din trei moduri:
dezactivata complet (cel mai putin sigur), activata si necesara

(cel mai sigur).

446

Severa

SMB: Serviciul accepta protocolul SMBv1 depreciat - Protocolul
SMB1 este depreciat din 2014 si este considerat invechit si nesigur.

446

Severa

Semnarea SMBv2 nu este necesara - Acest sistem permite, dar nu
impune semnarea SMB. Semnarea SMB permite destinatarului
pachetelor SMB sé confirme autenticitatea acestora si ajuté la
prevenirea atacurilor indirecte (de tip ,,man in the middle”) impotriva
SMB. Semnarea SMB 2.x poate fi configurata intr-unul din doua moduri:
nu este necesara (cel mai putin sigur) si este necesara (cel mai sigur)

446

Moderata

Amplificarea traficului DNS - Un atac de amplificare a serverului de
nume de domeniu (DNS) este o forma populara de negare distribuita a
serviciului (DDoS) care se bazeaza pe utilizarea serverelor DNS deschise
accesibile public pentru a suprasolicita un sistem victima cu trafic de
raspuns DNS.

53

Moderata

Raspuns marcaj temporal TCP - Gazda de la distanta a raspuns cu un
marcaj temporal TCP. Marcajul temporal TCP poate fi folosit pentru a
aproxima timpul de functionare al gazdei de la distanta, ceea ce ar
putea ajuta la atacuri ulterioare. in plus, unele sisteme de operare pot fi
amprentate pe baza comportamentului marcajelor temporale TCP.

Nu se
aplica

Moderata

Serviciul la distanta accepta conexiuni criptate folosind TLS 1.0. TLS 1.0
are o serie de defecte de proiectare criptografica. Implementarile
moderne ale TLS 1.0 atenueaza aceste probleme, dar versiunile mai noi
ale TLS, cum ar fi 1.2 si 1.3, sunt concepute impotriva acestor defecte si
ar trebui utilizate ori de cate ori este posibil.

Nu se
aplica
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Pentru a aborda posibilele vulnerabilitati, Hologic recomanda:

*  Mentineti semnarea SMB dezactivata. (Semnarea SMB este dezactivatd implicit pe Windows
Server® 2016, Windows Server® 2019 si Windows Server® 2022.)

e Dezactivati SMB1 utilizdnd comenzile de administrator Windows® Powershell®.

* Utilizati o serie de practici standard de securitate a sistemelor informatice, cum ar fi
verificarea IP sursa pentru dispozitivele de retea, dezactivarea recursivitatii pe serverele de
nume aplicabile sau limitarea recursivitatii la clientii autorizati si implementarea limitarii
vitezei pe serverul DNS, dupa caz.

Nota: Raspunsurile la marcajele temporale TCP sunt o functie comund inerentd
protocolului TCP. Dezactivarea acestei functii poate cauza o functionare defectuoasa
a comunicirii TCP. McAfee® si alte organizatii de securitate considera cd aceasta este
o vulnerabilitate scdzutd si recomandd mentinerea acestei functii activate.

* Activarea suportului pentru TLS 1.2 5i 1.3 si dezactivarea suportului pentru TLS 1.0

Acces la distanta

Hologic ofera un sistem optional de asistentd de la distantd, software-ul SecureLink®, pentru
sistemul de diagnosticare digitald Genius. Software-ul SecureLink permite personalului autorizat de
asistentd Hologic sa vizualizeze in timp real computerele pe care ruleaza software-ul Hologic,
instalat in laboratorul dumneavoastrd, si sd transfere fisiere de la distantd pe servere securizate, dupd
ce operatorul acorda acces personalului de asistentd tehnicd pentru a initia comunicarea. Personalul
de asistenta tehnica trebuie s fie instruit de Hologic. Laboratorul dvs. poate dezactiva accesul in
orice moment de la o statie de analizd a imaginilor Genius.

Accesul prin intermediul platformei de asistentd pentru diagnosticare la distantd SecureLink
faciliteaza diagnosticarea si rezolvarea eficientd a problemelor care pot apdrea In timpul functiondrii
sistemului digital de diagnosticare Genius. Sesiunea de asistentd de la distanta permite personalului
de service autorizat, instruit de Hologic, sd acceseze In sigurantd sistemul pentru a oferi servicii de
sistem, pentru a vizualiza interfata graficd GUI desktop sau pentru a oferi indrumare unui operator
local de instrumente. In plus, sistemul permite transferul de la distant al fisierelor necesare pentru
depanarea unei erori a instrumentului.

De la statia de analizd a imaginilor, un administrator poate initia o sesiune la distanta pentru a
permite personalului de service pe teren instruit de Hologic sd acceseze serverul de gestionare a
imaginilor Genius. Din aplicatia chiosc de la statia de analiza a imaginilor, orice utilizator poate initia
o sesiune la distantd pentru a permite personalului de service pe teren instruit de Hologic sd acceseze
computerul statiei de analiza a imaginilor Genius.

Utilizarea depanadrii prin acces la distantd este optionala.

e In cazul in care un laborator nu doreste sa permiti personalului de service pe teren instruit
de Hologic accesul de la distantd la serverul de gestionare a imaginilor Genius, software-ul
SecureLink nu este instalat pe serverul de gestionare a imaginilor Genius pentru laboratorul
respectiv.
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Daca un laborator nu doreste sd permita accesul de la distantd la computerele statiei de
analiza a imaginilor Genius personalului de service pe teren instruit de Hologic, software-ul
SecureLink nu este instalat pe computerele statiei de analiza a imaginilor Genius pentru
laboratorul respectiv.

Software-ul SecureLink pentru acces de la distanta trebuie instalat de cdtre personalul de service pe
teren instruit de Hologic la centrul clientului inainte de a putea fi utilizat. Instalarea si configurarea
pot face parte din vizita la centru pentru instalarea sau actualizarea sistemului de diagnosticare
digitald Genius. Este necesard o vizitd la centru pentru a instala software-ul SecureLink.

Manualul operatorului statiei de analizd Genius descrie procedura de activare a unei sesiuni pentru
ca personalul de asistentd autorizat, instruit de Hologic, sa poata accesa de la distantd sistemul dvs.
de diagnosticare digitald Genius, dacd a fost instalat software-ul SecureLink.

Descrierea tehnologiei

Platforma de asistentd de la distantd SecureLink este un serviciu optional care poate fi
instalat dupa primirea aprobarii clientului de catre personalul de service pe teren instruit de
Hologic. La aprobare, SecureLink GateKeeper va fi instalat ca serviciu Windows pe serverul
IMS. Atunci cand serviciul nu functioneazd, nu este disponibild o conexiune de asistentd la
distanta.

Pachetul de instalare utilizat de personalul Field Service instruit de Hologic va modifica setul
de reguli de iesire Windows Firewall de pe firewall-ul instalat pe serverul de gestionare a
imaginilor. Aceasta modificare permite stabilirea unei conexiuni de la GateKeeper la serverul
de aplicatii SecureLink Hologic corespunzator regiunii dumneavoastrad. Ca ultim pas,
tirewall-ul clientului trebuie sd permitd conexiunile de iesire utilizand IP-ul interfetei
exterioare a Cisco ASA ca IP sursa.

Serviciul SecureLink GateKeeper stabileste o conexiune de iesire securizatd, de la un capat la
altul, de la sistemul gazda GateKeeper la serverul de aplicatii SecureLink mentinut de
Hologic, utilizand SSHv2. GateKeeper este blocat impotriva modificdrii si permite numai
conectarea la serverul de aplicatii SecureLink Intretinut de Hologic.
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Nota:

Reteaua clientului

Infrastructura Hologic Enterprise
Azure

Serverul de gestionare a
imaginilor Genius

Server de aplicatii
SecureLink

Firewall client

==== Firewall Hologic

Figura 2-1 Diagrama de retea pentru Acces la distanta SecureLink

Consultati Tabelul 2.2 de la pagina 11. Este responsabilitatea clientului sa selecteze adresa IP
corespunzdtoare de la Tabel 2.2.

Serviciul SecureLink este setat s porneascd automat cu Windows in mod implicit atunci
cand SecureLink este instalat initial. Cu toate acestea, ca parte a instaldrii software-ului
Genius Digital Diagnostics System, serviciul SecureLink GateKeeper este dezactivat automat.
Pentru ca personalul de service pe teren instruit de Hologic sd poatd accesa sistemul unui
client, clientul trebuie sa activeze conexiunea la distantd asa cum este descris iIn manualul
operatorului pentru statia de analizad a imaginilor Genius.

In prezent, Hologic nu sprijind utilizarea infrastructurii SecureLink GateKeeper sau
SecureLink Nexus existente ale unui client.

Autentificarea In SecureLink Application Server pentru personalul de service Hologic este
gestionata prin Hologic Active Directory si autentificata utilizind Okta® cu autentificare
multi-factor, asigurandu-se cad numai personalul autorizat instruit de Hologic are acces la
sistem. Detaliile fiecdrei sesiuni de asistentd la distantd (inclusiv o inregistrare a ID-ului
angajatului) sunt arhivate pe termen nelimitat in scopuri de audit. Activitatea de conectare la
suport de la distanta poate fi pusd la dispozitia Asistentei tehnice Hologic, la cerere.

Fiecare instantd SecureLink GateKeeper este identificatd in mod unic printr-un cod de
inregistrare care este introdus in timpul instaldrii de citre personalul de service pe teren
instruit de Hologic, permitand un control granular al sistemelor GateKeeper care sunt
autorizate sd se conecteze la serverul de aplicatii SecureLink.
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SecureLink GateKeeper este capabil sd se actualizeze automat la o noud versiune pentru a se
asigura ca vulnerabilitatile sunt abordate si pentru a permite furnizarea de imbunatatiri ale
produsului fard a fi necesard o vizita la fata locului a personalului de service pe teren instruit
de Hologic. Odata ce a fost stabilitd o conexiune la serverul de aplicatii SecureLink, se va
efectua o verificare a versiunii. Dacd se gdseste o versiune superioard, GateKeeper va
descdrca componentele necesare pentru actualizare, va efectua actualizarea si va reporni
serviciul.

Serverul de aplicatii SecureLink se afld in infrastructura Enterprise Azure a Hologic si este
izolat pe propriul segment de retea. Sistemul de operare al instantei serverului este intdrit
pentru a reduce vectorii de atac prin dezactivarea si eliminarea serviciilor si instrumentelor
inutile. Toate conexiunile de sesiune SecureLink utilizeaza protocolul SSHv2 pentru
transportul datelor cu AES-256 pentru criptarea in masa si RSA (lungime de cheie de 2048 de
biti) pentru schimbul de chei. Fiecare cheie este generata in mod unic pentru fiecare sesiune,
iar autentificarea reciprocd este impusa pentru a atenua atacurile Man-In-The-Middle.

Informatii de configurare
Este posibil sd fie necesard configurarea firewall-ului Intreprinderii clientului pentru a
permite sistemului de diagnosticare digitald Genius sa utilizeze SecureLink, in functie de
setul curent de reguli de iesire. Nu trebuie addugate reguli de intrare pentru a stabili o
conexiune de asistentd la distantd. Urmatoarele conexiuni trebuie sd fie permise pentru a
permite o conexiune la distantd de succes.

Tabelul 2.2 Orientari privind conectivitatea

Aplicatie URL Adresa P+ | TTOtCOl |y de conexiune
si port
SecureLink UE connect-de.hologicsecurecare.com** 20.79.74.76 TCP 22 lesire
SecureLink Australia connect-au.hologicsecurecare.com 20.211.18.95 TCP 22 lesire
si Asia Pacific

* Adresele IP au fost furnizate, cu toate acestea, Hologic recomanda utilizarea adresei URL in orice configuratie firewall
pentru a sprijini implementarea de servere suplimentare in viitor, precum si recuperarea in caz de dezastru.

** Serverul connect-de.hologicsecurecare.com este localizat fizic in Germania pentru a sustine conformitatea RGPD
pentru clientii din UE.

SECTIUNEA|

PR MUTAREA SERVERULUI DE GESTIONARE A IMAGINILOR

Daca este necesar sa schimbati locatia serverului de gestionare a imaginilor, contactati serviciul de
asistenta tehnicd Hologic sau reprezentantul Hologic local. Este necesara colaborarea intre
personalul IT si Hologic si poate fi necesara o vizitd de service.

Manualul de utilizare a serverului de gestionare a imaginilor Genius™ 2.11



2 INSTALARE

Unitate transferata intr-o alta locatie

Daca serverul de gestionare a imaginilor trebuie expediat intr-o locatie noud, contactati
Departamentul Hologic de asistentd tehnicd sau reprezentantul Hologic local. Consultati capitolul 8,
Informatii privind asistenta tehnica.

CONECTAREA COMPONENTELOR SERVERULUI DE GESTIONARE A
IMAGINILOR

Daca este necesar sa schimbati sistemul de stocare a arhivelor conectat la serverul de gestionare a
imaginilor, contactati departamentul Hologic de asistenta tehnicd sau reprezentantul Hologic local.
Este necesara o vizitd de service.

Componentele sistemului de diagnosticare digitald Genius trebuie sa fie complet asamblate Inainte
de a porni alimentarea si de a utiliza instrumentul. Personalul de service pe teren instruit de Hologic
va instala si configura componentele sistemului.

O conexiune de retea (a se vedea Figura 1-5) conecteaza statia de analiza a imaginilor la un dispozitiv
de retea, permitdnd comunicarea cu serverul de gestionare a imaginilor Genius.

Nota: Este responsabilitatea clientului sd achizitioneze si sd instaleze cantitdtile si lungimile de
cablu Ethernet necesare pentru conectarea statiei de analizd a imaginilor la reteaua
sistemului. Configurarea instaldrii trebuie s fie planificatd inainte de instalarea
instrumentului.
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PORNIREA SERVERULUI

AVERTISMENT: Priza cu impaméantare

Pentru a asigura functionarea In sigurantd a instrumentului, utilizai o prizd cu Impamantare cu trei
conductori. In mod obisnuit, serverul este intotdeauna pornit si ldsat sa functioneze.

Nota: Toate cablurile de alimentare trebuie cuplate la o priza cu impamantare. Deconectarea de la
sursa de alimentare cu energie electricd se face prin scoaterea cablului de alimentare.
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Nota: Aspectul serverului din aceasta ilustratie poate fi diferit de cel al serverului instalat in locatia dvs., iar
pozitia butonului de pornire/oprire poate fi diferita.

Figura 2-2 Butonul de pornire/oprire

Lansarea aplicatiei

Aplicatia tabloului de bord al serverului de gestionare a imaginilor poate fi lasata in functiune. Daca
aplicatia tabloului de bord este inchisd, pentru a o lansa, faceti clic pe comanda rapidd de pe desktop.
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SECTIUNEA

cf DEPOZITAREA S| MANEVRAREA - DUPA INSTALARE

Serverul de gestionare a imaginilor trebuie sd fie stocat in locatia in care a fost instalat. In mod
obisnuit, serverul este lasat sd functioneze. Respectati politica laboratorului privind manevrarea
echipamentelor informatice.

SECTIUNEA

“88 INCHIDEREA SISTEMULUI

inchiderea normala si extinsa

In mod obisnuit, serverul de gestionare a imaginilor este ldsat sa functioneze.

Deoarece serverul de gestionare a imaginilor gazduieste servicii si aplicatii necesare pentru
functionarea dispozitivului de imagistica digitald si a statiei de analiza a imaginilor, oprirea
serverului de gestionare a imaginilor opreste functionarea sistemului de diagnosticare digitala
Genius. Anuntati personalul care utilizeaza dispozitivele de imagistica digitald si statiile de analiza a
imaginilor inainte de a inchide serverul.

Atentie: in cazul in care serverul de gestionare a imaginilor trebuie s fie oprit, asigurati-va c&
dispozitivele de imagistica digitala si statiile de analiza a imaginilor sunt inactive, pentru a evita
intreruperile.

In cazul in care serverul trebuie sa fie inchis:

1. Inchideti aplicatia.

2. Inchideti Windows.

3. Apadsati butonul de pornire/oprire de pe server. (Locatia butonului variazd in functie de
modelul de server.)

4. Decuplati complet alimentarea cu energie scotand cablul de alimentare a monitorului si pe
cel al computerului din priza.
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Capitolul trei

Tabloul de bord al serverului de gestionare a imaginilor

SECTIUNEA v
PREZENTARE GENERALA

Utilizatorul se conecteaza la serverul de gestionare a imaginilor Genius prin intermediul tabloului de
bord al serverului de gestionare a imaginilor. Tabloul de bord prezintd o confirmare rapida sau o
notificare de eroare pentru serviciile si aplicatiile necesare pentru a stoca si prelua date pentru
dispozitivul de imagistica digitald si statia de analizd a imaginilor.

Se recomandd ca personalul de asistentd IT al unui laborator sa se familiarizeze cu materialul din
acest capitol folosind tabloul de bord al serverului de gestionare a imaginilor.

Acest capitol descrie fiecare dintre filele tabloului de bord:

SISTEM .. 3.2
Arhivator $i reCuperator .........ccccoeeviicieeniieiriiceceeens 3.9
Statie de analizd a imaginilor..........cccoeveeiviniciiiniiciinicne, 3.16
REEEA .. 3.17
Server de tiIMp ..o 3.18
Serviciu procesor de imagini ........c..ccevevevcuricireeineeieecines 3.19
ThinPrep DB......ccooiiiiiiiiciccs 3.20
SOtATT . cooviecviici s 3.24
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SECTIUNEA

=B SISTEM

Tabloul de bord al sistemului prezinta o imagine de ansamblu a tuturor serviciilor, aplicatiilor si
conexiunilor serverului de gestionare a imaginilor.

Indicatori de stare

Tabloul de bord al sistemului afiseazd un rezumat al fiecareia dintre celelalte file din tabloul de bord.
Fiecare dintre serviciile si aplicatiile din partea stdnga a tabloului de bord al sistemului este descrisa
mai In detaliu in continuare In acest capitol.

Un cerc verde indicd faptul cd serviciile si aplicatiile sunt in functiune. In conditii normale de
functionare, toate cercurile sunt de culoare verde.

Un cerc rosu indicd faptul cd un serviciu sau o aplicatie nu este in functiune. Treceti cu mouse-ul
peste stare pentru a vedea mai multe informatii.

@ Tabloul de bord al serverului de gesticnare a imaginilor — X

| Sistem | Arhivator si recuperator | Statie de analiza a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

ThinPrep DB

Windows 10 Enterprise Release:2009 Service Pack:
63,62 GB

13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Recuperator Oct 8 2022 05:58:25

Versiunea SOL Copynght (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir

Arhivator

Serviciu procesor de imagini
Unitate C\, Dimensiune totald: 952 GB, Dimensiune libers: 397 GB %Comple
Unitate D\ Dimensiune totald: 230 GB, Dimensiune liberd: 202 GB %Comple

DASlideData Dimensiune totald: 230 GB, Dimensiune libera: 202 GB %Comple

Statie de analiza a imaginilor

Server de timp

Dosar radécina al lamelor

D:\SlideData -
Domeniu/Utilizator: _
Parola: _ Salvare si testare

Figura 3-1 Tabloul de bord al sistemului
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Dosar radacina al lamelor

Dosarul raddcind al lamelor este locatia de stocare a imaginilor trimise de dispozitivul de imagistica
digitala si examinate la statia de analizd a imaginilor. Dosarul rddacina al lamelor este configurat in
timpul instaldrii sistemului. Numai personalul de service pe teren calificat instruit de Hologic trebuie
sd schimbe numele de domeniu sau adresa IP pentru dosarul radécina al lamelor.

Atunci cand cantitatea de date salvate in dosarul radacina al lamelor se apropie de limita capacitatii
de stocare a acestuia, apare un mesaj de notificare. Notificarea apare atunci cind mai ramane 10 %
din capacitatea de stocare. Consultati , Imposibilitatea de a arhiva sau apropierea de capacitatea

maximd” la pagina 5.3.

@ Tabloul de bord al serverului de gesticnare a imaginilor — X

Sistem | Arhivator si recuperator | Statie de analiz3 a imaginiler | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setani

ThinPrep DB

Windows 10 Enterprise Release:2009 Service Packe
Arhivator 63.62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsoft SOL Server 2022 (RTM) - 16.0.1000.6 (X64)
Recuperator Oct 8 2022 05:58:25
Versiunea SQL Copyright (C) 2022 Microscft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Serviciu procesor de imagini
Unitate C\ Dimensiune totald: 952 GB, Dimensiune libera: 533 GB %Comple
Unitate D\ Dimensiune totald: 230 GB, Dimensiune liberd: 213 GB %Comple
Unitate E:\ Dimensiune totala: 1 B, Dimensiune libera: 1218 GB %Com,
CAHologic\SlideDat: Dimensiune totald: 952 GB, Dimensiune libera: 533 GB %Comple

Statie de analiza a imaginilor
Server de imp

Dosar radacina al lamelor

CAHologic\SlideData -

Parola: Salvare si testare

Avertisment: Capacitatea discului de 95% depdseste pragul
recomandat de 90

Figura 3-2 Dosarul radacina al lamelor se apropie de capacitatea maxima de stocare

Este necesard o capacitate de stocare adecvatd pentru a continua sa se realizeze imagini de lame la
dispozitivul de imagistica digitald. Capacitatea de stocare variaza in functie de utilizarea
dispozitivului de imagistica.

Curatarea datelor

Este responsabilitatea clientului sa efectueze o curdtare regulata a datelor pentru a crea spatiu liber
pe serverul de gestionare a imaginilor Genius, pentru a permite adaugarea continua de noi imagini si
date despre cazuri.
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Caracteristicile sistemului de diagnosticare digitald Genius enumerate mai jos v ajutd la curdtarea
datelor:

* Folositi o solutie de stocare a arhivelor si arhivati iIn mod regulat cazurile. Pentru instructiuni,
consultati , Arhivator si recuperator” la pagina 3.9 si manualul de utilizare a statiei de analiza
a imaginilor Genius.

o Stergeti seturile de date ale lamelor inutile. Pentru instructiuni, consultati ,Gestionarea
lamelor” la pagina 3.4 si manualul de utilizare a statiei de analizd a imaginilor Genius.

e Dezactivati conturile de utilizator atunci cand utilizatorul paraseste organizatia. Pentru
instructiuni, consultati manualul de utilizare a statiei de analiza a imaginilor Genius.

o Stergeti etichetele neutilizate. Pentru instructiuni, consultati manualul de utilizare a statiei de
analizd a imaginilor Genius.

Dosarul raddcind al lamelor este modificat numai de cdtre personalul calificat de service pe teren
instruit de Hologic. Serviciul Hologic de asistentd tehnica poate solicita calea de acces la dosarul
raddcind al lamelor pentru a putea acorda asistentd.

Gestionarea lamelor

Sistemul de diagnosticare digitald Genius poate fi configurat pentru a sterge permanent si in mod
obisnuit imaginile de lame si Inregistrarile de date de caz (seturi de date de lame) din sistemul de
diagnosticare digitald Genius. Fisierele sunt sterse de pe serverul de gestionare a imaginilor Genius.
Sistemul de diagnosticare digitala Genius poate fi configurat astfel incat sa nu steargd niciodata
tisierele din sistem. Criteriile de gestionare a lamelor sunt stabilite la statia de analizad a imaginilor.

Respectati toate politicile aplicabile de pdstrare a inregistrdrilor stabilite de departamentul IT, de
institutia dvs. de sdndtate sau de alte grupuri atunci cand luati In considerare setdrile de gestionare a
lamelor. Sistemul de diagnosticare digitald Genius nu necesitd stergerea fisierelor; sistemul are
nevoie de suficient spatiu de stocare pe server.

Atentie: Fisierele de imagine sterse, inclusiv galeria de OOI-uri, repere, comentarii si adnotari, nu
pot fi recuperate dupa ce au fost sterse. Nu exista nicio modalitate de a recupera datele sterse.

Atentie: Fisierele de imagini sterse nu sunt transferate in sistemul de stocare pe termen lung sau
de arhivare al laboratorului.

Atunci cand sunt activate de citre managerul de laborator de la statia de analiza a imaginilor,
sarcinile de gestionare a lamelor se executd noaptea in fundal pe serverul de gestionare a imaginilor
Genius si nu necesitd nicio interactiune din partea utilizatorului. Gestionarea lamelor este o sarcind
din cadrul Programatorului de activitdti Windows pe serverul de gestionare a imaginilor Genius.

Sistemul monitorizeaza spatiul disponibil pe discul local si, dacd gestionarea lamelor este setatd
pentru a sterge lamele, sistemul sterge cele mai vechi fisiere de imagine pentru a elibera capacitate de
stocare pentru a stoca fisierele de imagini nou scanate.

In setdrile pentru Gestionarea lamelor la statia de analizd a imaginilor, un manager alege daca
cazurile care au fost etichetate sau marcate de un utilizator al statiei de analiza a imaginilor vor fi
incluse In operatiunea de stergere sau daca cazurile etichetate sau marcate vor fi pastrate in sistem.
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* Incazul in care capacitatea de stocare liberd (spatiu pe disc) din depozitul de imagini este
mai micd decat pragul stabilit de managerul de laborator, Gestionarea lamelor va iesi si nu va
efectua nicio actiune.

¢ In cazul in care spatiul liber pe disc din depozitul de imagini atinge sau depaseste pragul
stabilit de managerul de laborator, Gestionarea lamelor va sterge cele mai vechi lame (fisiere
de imagini de lame din depozit si Inregistrarile corespunzatoare din baza de date internd)
pand cand se atinge pragul capacitdtii de stocare. Gestionarea lamelor opereaza cu blocuri de
1.000 de seturi de date ale lamelor la un moment dat si nu cu fisiere de imagini individuale.
Acest lucru poate duce la eliberarea unei capacitdti de stocare putin mai mare decat procentul
de prag.

Nota: In timp ce Gestionarea lamelor ruleazi in fiecare noapte, este posibil si nu fie nevoie si
stearga fisierele de imagini in fiecare noapte. Volumul de stergere depinde de volumul de
lame noi scanate in sistemul de diagnosticare digitald Genius de la ultima rulare Gestionarii
lamelor si de programul de arhivare pe termen lung al unui laborator.

Daca utilitarul de Gestionare a lamelor de pe serverul de gestionare a imaginilor nu reuseste sa
steargd niciuna dintre imaginile eligibile din dosarul radacind al lamelor, utilizatorii statiei de analiza
a imaginilor cu rol de manager sau de administrator primesc o alertd la statia de analizad a imaginilor.
Alerta il instruieste pe utilizator sa contacteze administratorul de retea al centrului.

Daca dosarul raddcina al lamelor se apropie de pragul de gestionare a lamelor si unele dintre
imaginile eligibile sunt sterse cu succes in fiecare noapte, nu se trimite nicio alertd managerului sau
administratorului de la statia de analiza a imaginilor.

Consideratii privind capacitatea de stocare

Hologic recomanda sa luati in considerare criteriile de arhivare si dimensiunea depozitului local
(memoria cache de imagini) al serverului de gestionare a imaginilor Genius din laboratorul dvs.
atunci cand setati pragul de capacitate de stocare pentru ca Gestionarea lamelor sa functioneze.

De exemplu, dacd gestionarea lamelor este setatd sd stearga seturile de date ale lamelor
atunci cand 90 % din capacitatea de stocare a serverului de gestionare a imaginilor Genius
este plind, atunci numdrul de lame ale cdror date sunt stocate pe serverul de gestionare a
imaginilor va ajunge la o stare stabild atunci cand laboratorul a consumat peste 90 % din
spatiul de stocare al depozitului. La pragul de 90 %, sistemul sterge cele mai vechi seturi de
date ale lamelor pentru a mentine suficient spatiu liber. Pe masura ce mai multe lame sunt
procesate, cele mai vechi seturi de date privind lamele (imagini digitale ale lamelor si date
privind cazurile) vor fi sterse.

Numarul de seturi de date ale lamelor in aceasta stare stabild poate fi estimat pe baza
dimensiunii de stocare a depozitului de pe serverul de gestionare a imaginilor Genius.
Dimensiunea fisierului per set de date pentru lame variaza in functie de diferitele profiluri de
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scanare disponibile pe sistem. Tabelul de mai jos oferd un exemplu de capacitate a serverului
si de numar de lame:

Capacitate de stocare

Numarul estimat de lame stocate local, pentru diferite profiluri de scanare

IMS . Ut|||zar_e - Cerc de 20 mm* Cerc de 10 mm** Imegmea_:g:n e
ginecologica intregi
72TB 48.000 48.000 144.000 16.000

72 TB reprezinta 90 % din capacitatea unui server de 80 TB.
Dimensiunea reala a fisierelor de imagini ale lamelor este variabila in functie de mai multi factori, inclusiv celularitatea.

Dimensiunea fisierelor de imagini pentru lame scanate cu fisierul Detectare proba este variabild, de obicei intre 1,5 GB

$i4,5 GB.

* Calcul bazat pe o estimare de 1,5 GB de dimensiune a fisierului pentru fiecare caz.
** Calcul bazat pe o estimare de 0,5 GB de dimensiune a fisierului pentru fiecare caz.
*** Calcul bazat pe o estimare de 4,5 GB de dimensiune a fisierului pentru fiecare caz.

Un server cu o capacitate de stocare de 72 TB poate stoca aproximativ 48.000 dintre cele mai
recente lame de teste Papanicolau ThinPrep procesate (si inregistrarile aferente din baza de
date internd) in depozitul local. Durata de timp pe care se intinde acest lucru este direct
proportionald cu volumul de scanare al laboratorului. Cu cat volumul este mai mare, cu atat
durata de pastrare a lamelor in memoria cache este mai scurtd. Tabelul de mai jos ilustreaza
duratele aproximative pentru ca un server de 72 TB sa atinga 90 % din capacitatea de stocare:

Volumul saptamanal
de lame de laborator
(lame)

Durata estimata a memoriei cache a depozitului local,
pentru profiluri de scanare diferite

Utilizare
ginecologica*

Cerc de 20 mm*

Cerc de 10 mm**

Imaginea lamei
intregi***

500

96 de saptamani

96 de saptamani

288 de saptamani

32 de saptamani

1.000

48 de saptamani

48 de saptamani

144 de
saptamani

16 saptamani

2.000

24 de saptamani

24 de saptamani

72 de saptamani

8,0 saptamani

3.000

16 saptamani

16 saptamani

48 de saptamani

5,3 saptamani

4.000

12 saptamani

12 saptamani

36 de saptamani

4,0 saptamani

Dimensiunea reala a fisierelor de imagini ale lamelor este variabila in functie de mai mulii factori, inclusiv celularitatea.
Dimensiunea fisierelor de imagini pentru lame scanate cu fisierul Detectare proba este variabild, de obicei intre 1,5 GB

si 4,5 GB.

* Calcul bazat pe o estimare de 1,5 GB de dimensiune a fisierului pentru fiecare caz.
** Calcul bazat pe o estimare de 0,5 GB de dimensiune a fisierului pentru fiecare caz.
*** Calcul bazat pe o estimare de 4,5 GB de dimensiune a fisierului pentru fiecare caz.
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Volumul saptamanal

de lame de laborator Durata estimata a memoriei cache a depozitului local,

pentru profiluri de scanare diferite

(lame)
. Ut|||zar_e - Cerc de 20 mm* Cerc de 10 mm** Imanngmea_:’a‘:n el
ginecologica intregi
5.000 9,6 saptamani 9,6 saptamani 28 de saptamani 3,2 saptamani

Dimensiunea reala a fisierelor de imagini ale lamelor este variabila in functie de mai multi factori, inclusiv celularitatea.
Dimensiunea fisierelor de imagini pentru lame scanate cu fisierul Detectare proba este variabila, de obicei intre 1,5 GB
si 4,5 GB.

* Calcul bazat pe o estimare de 1,5 GB de dimensiune a fisierului pentru fiecare caz.

** Calcul bazat pe o estimare de 0,5 GB de dimensiune a fisierului pentru fiecare caz.

*** Calcul bazat pe o estimare de 4,5 GB de dimensiune a figierului pentru fiecare caz.

Un manager sau un administrator de la statia de analiza a imaginilor poate ajusta setdrile de
gestionare a lamelor si setdrile de arhivare pentru a se adapta la o modificare a volumului de lame
din laborator. Pentru detalii, consultati manualul de utilizare a statiei de analizd a imaginilor.

Recaptarea imaginilor lamelor

Inregistrarile de date ale cazurilor sunt inregistrari interne in baza de date ale activitdtii de captare a
imaginii si de examinare a fiecarei lame. Inregistrarile de date de caz si imaginile (seturi de date de
lame) sunt sterse de functia de gestionare a lamelor. Stergerea intrarii in baza de date permite ca lama
sa fie scanatd din nou in viitor, dac3 este necesar.

Dupad ce un caz este sters de pe serverul de gestionare a imaginilor Genius, este posibil sa se
recapteze imaginea unei lame pentru a produce o altd imagine digitald a acesteia. Din cauza
factorilor de mediu, cum ar fi decolorarea, uscarea, iluminarea si variabilitatea sistemului, este
posibil ca recaptarea imaginii unei lame de test Papanicolau ThinPrep sd nu produca o galerie de
obiecte de interes (OOI) identicd cu galeria originald. Consultati Instructiunile de utilizare pentru
caracteristicile de performantd ale sistemului de diagnosticare digitald Genius cu algoritmul Genius
Cervical AL

Din cauza factorilor de mediu, cum ar fi decolorarea, uscarea, iluminarea si variabilitatea sistemului,
repetarea captarii imaginii unei lame poate sd nu produca o imagine identicd. Consultati
Instructiunile de utilizare pentru caracteristicile de performanta ale sistemului de diagnosticare
digitald Genius.

Hologic recomanda clientilor sd activeze o solutie pentru stocarea si arhivarea pe termen lung a
fisierelor de imagini digitale. Este responsabilitatea clientului sa stabileasca strategia de stocare si
arhivare, care ar putea fi afectatd de normele sau cerintele care afecteaza pdstrarea acestor informatii.
Normele sau cerintele variaza de la o jurisdictie la alta. In consecint, Hologic recomanda clientilor sa
se consulte cu consilierii lor juridici si/sau de reglementare inainte de a decide sa stearga fisierele de
imagini digitale din depozitul local de pe serverul de gestionare a imaginilor Genius.
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Impactul stergerii lamelor

Pe langa faptul ca nu stocheaza o arhiva pe termen lung a fisierelor de imagine cu ajutorul functiei de
gestionare a lamelor, existd si alte efecte asupra sistemului de diagnosticare digitald Genius de care
trebuie sd tineti cont.

Note:

Imaginile sterse nu mai apar in lista de cazuri a statiei de analizd a imaginilor Genius si nu
mai pot fi vizualizate.

De asemenea, sunt sterse toate comentariile sau reperele asociate unui caz.

Rapoartele privind volumul de lucru CT (Rezumat al volumului de lucru al CT, Istoricul
volumului de lucru al CT si Analize CT) si rapoartele de date privind lamele vor fi exacte
doar pe durata lamelor stocate in memoria cache (inainte de stergerea inregistrarii datelor de
caz). Rapoartele pentru intervale de date mai vechi decat memoria cache nu vor avea date
pentru analizele asociate fiecarui utilizator. Daca aceastd raportare este importanta pentru
laboratorul dvs., se recomanda ca rapoartele sa fie rulate la o cadentd care sa se iIncadreze
bine in durata memoriei cache pentru a asigura rapoarte precise. Rezultatele raportului pot fi
salvate sau tipdrite.

Widgeturile statiei de analizd a imaginilor Genius pentru lamele procesate si analizele
finalizate vor fi exacte doar pe durata lamelor stocate in memoria cache.

Rapoartele Istoric utilizare sistem, Evenimente lame si Eroare lama pastreaza toate datele de
la dispozitivele de imagisticd digitala si nu sunt afectate de stergerea lamelor cu ajutorul
utilitarului pentru Gestionarea lamelor.

Rapoartele care sunt rulate pe dispozitivul de imagistica digitald Genius nu sunt afectate de
activitatea de stergere a fisierelor de gestionare a lamelor.

Lista de hardware de retea

Fila ,Sistem” a tabloului de bord afiseazd informatii despre hardware-ul de retea, instalat si
configurat in momentul instalarii sistemului. Capacitatea de stocare si spatiul liber de pe fiecare
unitate de retea sunt afisate Impreund cu procentul de capacitate de stocare utilizata (%Complet).

3.8

Manualul de utilizare a serverului de gestionare a imaginilor Genius™



TABLOUL DE BORD AL SERVERULUI DE GESTIONARE A IMAGINILOR ;

SECTIUNEA

o2 ARHIVATOR SI RECUPERATOR

Fila , Arhivator si recuperator” a tabloului de bord afiseaza informatii despre serviciul arhivator si
serviciul recuperator gdzduite pe serverul de gestionare a imaginilor.

In sistemul de diagnosticare digitald Genius, seturile de date ale lamelor (imaginile si inregistrarile
de date despre cazuri) sunt stocate pe serverul de gestionare a imaginilor din momentul in care o
lama este procesatd pana in momentul in care un caz este arhivat sau sters. In fiecare zi, serverul de
gestionare a imaginilor verifica daca existd cazuri ale caror imagini sunt eligibile pentru a fi arhivate.
Criteriile de arhivare a cazurilor sunt stabilite la statia de analiza a imaginilor. Atunci cand un caz
este arhivat, imaginile de lame aferente sunt mutate de pe serverul de gestionare a imaginilor in
sistemul de stocare a arhivelor al unui laborator.

Nota: Inregistrarile de date despre caz continud sa se afle pe serverul de gestionare a imaginilor si
dupd ce imaginile pentru caz sunt arhivate. Pentru a vizualiza imaginile dintr-un caz arhivat,
un revizor de la o stafie de analizd a imaginilor trebuie sa recupereze mai intai imaginile din
arhivd, asa cum este descris in manualul operatorului pentru statia de analizad a imaginilor.

In partea stanga a ecranului apar informatii referitoare la starea arhivatorului. In partea dreapta a
ecranului apar informatii referitoare la starea recuperatorului.
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| @ Tabloul de bord al serverului de gesticnare a imaginilor

Sistem | Arhivator si recuperator | Statie de analiza a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

Stare arhivator: @ @

preg -

| (3)
Pomire la: Durata maxima de functionare:
Domeniu/Utilizator: Network Drive

MNT AUTHORITY\SYSTEM Actualizare Arhivator Port http:

Parola: 50000

et Testare Aivator

Recuperator cone

Pentru a porni servit
@ rEcu;:_eﬁf?cll?'“ﬂ.i Lansare Manager IS
. N o apoi faceti clic pe ,5
Arhivator conectab?!; Recuperator

Metwork Drive Configurati Arhivatorul
in coada pentru a e

- Verificati coada de asteptare @

Total lame scanate:

Lame arhivate:

Recuperare istoric... @

Testare Recuperator

Figura 3-3 Fila Arhivator si recuperator a tabloului de bord

Cheie pentru Figura 3-3

@ Stare arhivator
Consultati ,Stare arhivator” la pagina 3.12.

Activare/Dezactivare arhivator
Consultati ,Activarea sau dezactivarea arhivatorului existent” la pagina 3.10.

Consultati ,Setari de ora curenta pentru arhiva zilnica” la pagina 3.12.

Numele de utilizator si parola pentru aplicarea si testarea modificarilor la setarile de timp
pentru arhiva zilnica
Consultati ,Schimbarea inceputului sau a duratei arhivarii zilnice” la pagina 3.12.

@ Setari de ora curenta pentru arhiva zilnica

3.10 Manualul de utilizare a serverului de gestionare a imaginilor Genius™



TABLOUL DE BORD AL SERVERULUI DE GESTIONARE A IMAGINILOR ;

Cheie pentru Figura 3-3

Arhivator
@ Informatiile despre Arhivator de pe tabloul de bord descriu dispozitivul de stocare arhivat
configurat cu acest server de gestionare a imaginilor. Arhivatorul este configurat de catre
personalul de service pe teren calificat instruit de Hologic.

Configurare
@ Pentru utilizarea de catre personalul de service pe teren instruit de Hologic. Arhivatorul
este configurat de catre personalul calificat de service pe tereninstruit de Hologic.

Coada de arhivare

Pentru a afisa cantitatea de lame care sunt eligibile pentru a fi arhivate la momentul actual,
faceti clic pe butonul Verificati coada de asteptare. Numarul din cAmpul in coada pentru
arhivare se actualizeaza de fiecare datd cand se face clic pe butonul Verificati coada de
asteptare.

Q

Butonul ,Istoric arhiva
Consultati ,Istoric arhiva” la pagina 3.13.

©

Total lame scanate

Aceasta este cantitatea de lame ale caror date au fost salvate pe server, provenite de la
toate dispozitivele de imagistica digitala conectate la server, de la instalarea sistemului de
diagnosticare digitala Genius.

Total lame arhivate
Aceasta este cantitatea de lame ale caror imagini au fost arhivate de pe server, de la
instalarea sistemului de diagnosticare digitala Genius.

Stare recuperator
Consultati ,Stare recuperator” la pagina 3.14.

Recuperator si port http

Informatiile despre Recuperator de pe tabloul de bord descriu dispozitivul sistemului de
stocare a arhivelor configurat cu acest server de gestionare a imaginilor. Atunci cand este
configurat corect, recuperatorul este acelasi dispozitiv ca si arhivatorul.

Port http din sectiunea de recuperare a tabloului de bord afiseaza numele portului prin
care recuperatorul transfera datele de la sistemul de stocare a arhivelor catre serverul de
gestionare a imaginilor. Arhivatorul si recuperatorul sunt configurate de catre personalul
calificat de service pe teren instruit de Hologic.

® @ @ @

@ Recuperare istoric
Consultati ,Recuperare istoric” la pagina 3.15.
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Cheie pentru Figura 3-3

Testare Recuperator
@ Recuperatorul de teste este utilizat de catre personalul calificat de service pe teren instruit
de Hologic dupa ce un arhivator este configurat. Testul confirma ca setarile actuale sunt
configurate corespunzator pentru recuperarea lamelor din sistemul de stocare a arhivelor.

Stare arhivator

In conditii normale de functionare, atunci cand Stare arhivator este Pregatit, nu este necesard nicio
actiune pentru a arhiva datele de pe serverul de gestionare a imaginilor.

Activati sau dezactivati arhivatorul existent
Pentru a arhiva date, serviciul arhivatorului trebuie configurat, instalat si activat.

* Dacd este necesar sd se dezactiveze arhivatorul configurat si conectat la serverul de
gestionare a imaginilor, setarea poate fi modificatd la Dezactivare.

* Pentru a activa un arhivator dezactivat, modificati setarea la Activare.

Configurare arhivator

Tabloul de bord Arhivator si Recuperator are un cimp Configurare, care trebuie utilizat numai de
cdtre personalul calificat de service pe teren instruit de Hologic. CAmpul contine locatia de stocare in
retea pentru arhivator.

Setari de ora curenta pentru arhiva zilnica
Campul Pornire la din tabloul de bord afiseaza ora la care Incepe arhiva zilnica.

Durata maxima de funcfionare de pe tabloul de bord reprezintd durata de functionare a arhivei
zilnice. O duratd maxima de executie nelimitatd va continua sa arhiveze pana cand toate cazurile
eligibile sunt arhivate. Durata maxima de functionare poate fi setatd la un anumit numar de ore.

De exemplu, dacd ora din cdmpul , Pornire la” este 02:00 si durata maxima de functionare este de 4
ore, serverul de gestionare a imaginilor va opri arhivarea imaginilor eligibile la ora 06:00 in fiecare zi.
Daca ora din cAmpul ,,Pornire la” este 02:00 si durata maximd de functionare este nelimitatd, serverul
de gestionare a imaginilor va functiona pand cand toate imaginile eligibile sunt arhivate.

Schimbarea inceputului sau a duratei arhivarii zilnice

Dupa configurarea initiald a sistemului, este posibil sa nu fie nevoie sd modificati nicio setare a
arhivei. Cu toate acestea, un utilizator cu drepturi de administrator de sistem pe server poate
modifica ora de pornire si durata de functionare pentru serviciul de arhivare. In cazul in care este
necesard modificarea orei de incepere sau a duratei de functionare:

1. Pentru a modifica ora de Incepere a arhivei zilnice, faceti clic pe sdgeata in jos din dreptul orei
curente ,,Pornire la” si selectati o ord noua.

2. Pentru a modifica durata arhivarii zilnice, faceti clic pe sdgeata in jos de langa , Durata
maximd de functionare” si selectati o ord noua.
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3. Introduceti numele dvs. de utilizator. Utilizatorul trebuie sa aiba drepturi de administrator
de sistem.

4. Introduceti parola.
5. Faceti clic pe butonul Actualizare Arhivator. Astfel se aplicd setdrile modificate.
6. Faceti clic pe butonul Testare Arhivator. In acest fel se verificd daca comunicarea dintre

sistemul de stocare a arhivelor si server nu este perturbata de setdrile modificate.
7. Faceti clic pe OK atunci cand pe ecran apare mesajul ,Sarcina arhivatorului a fost actualizata
cu succes”.

@ Tabloul de bord al serverului de gestionare a imaginilor e

Sistem | Arhivator si recuperator | Statie de analizd a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

_ X Stare recuperator:
Stare arhivator:

P infu netiune
atit .
reget Dezactiv.

Pomire la: Durata maxima de functionare:
01:00 Nelimitat M o

Domeniu/Utilizator:

Recuperator cone

Network Drive
NT AUTHORITY\SYSTEM Actualizare Arhivator Port http:

Parola: 50000

provseerve
_ Testare Arhivator

Sarcina arhivatorului a fost actualizata cu succes

OK

Arhivator conectabil:

In coadd pentru arhivare:

_ Verificati coada de asteptare

Total lame scanate:

Lame arhivate:

Testare Recuperator

Figura 3-4 Sarcina arhivatorului a fost actualizata cu succes

Atentie: Daca arhivatorul nu este actualizat si testat cu succes, imaginile nu vor fi arhivate de pe
server In sistemul de stocare a arhivelor. Arhivarea zilnica are scopul de a pastra suficient spatiu
disponibil pe server pentru a capta imagini ale lamelor pe dispozitivul de imagistica digitala.

Istoric arhiva

Butonul Istoric arhiva din tabloul de bord genereaza o listd cu activitatea zilnicd de arhivare. Atunci
cand cantitatea de cazuri enumerate in coloana Planificat este egald cu cantitatea de cazuri din
coloana Arhivat efectiv, serverul a transferat cu succes toate imaginile eligibile pentru arhivare
pentru data respectiva din dosarul rdddcind al lamelor in sistemul de stocare a arhivelor.

In cazul in care cantitatea de cazuri planificate pentru arhiva zilnica este mai mica decat cantitatea
efectiv arhivatd, Inseamna ca ceva a impiedicat transferul tuturor cazurilor catre sistemul de stocare a
arhivelor. Diferenta ar putea fi cauzatad de o duratd maxima de functionare prea scurtd sau ar putea fi
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unul dintre indicatorii unui esec de arhivare. Consultati ,Imposibilitatea de a arhiva sau apropierea
de capacitatea maxima” la pagina 5.3.

In cazul in care toate cazurile eligibile pentru arhivare intr-o anumita zi nu sunt arhivate cu succes
deoarece durata maxima de functionare este prea scurtd, serviciul de arhivare incearca sa arhiveze
din nou cazurile in ziua urmdtoare. ,Istoric arhivd” aratj activitatea din trecut. Pentru a vedea coada
de cazuri eligibile pentru arhivare la momentul actual, faceti clic pe butonul Verificati coada de
asteptare, iar numarul de cazuri apare in caseta pentru in coadi pentru arhivare.

Nota: Dacd volumul de lame procesate sau analizate in laboratorul dvs. creste semnificativ, lista cu
Istoricul arhivelor poate fi utila pentru a analiza daca criteriile actuale de arhivare din
laboratorul dvs. ar trebui sd se schimbe, astfel incat cazurile si fie arhivate mai frecvent.

©
inceput la Terminat Planificat Arhivat efectiv
6/28/2023 2:54:51 PM 6,/28/2023 2:54:53 PM 77 0
6/28/2023 2:40:56 FM 6/28/2023 2:40:59 PM 5 0
6/28/2023 2:00:04 AM 6,/28/2023 2:00:04 AM 0 0
6/28/2023 12:24:47 AM 6/28/2023 12:24:48 AM 0 0
6/27/2023 5:29:17 PM 6/27/2023 5:29:17 FM 0 0

Figura 3-5 Istoric arhiva, exemplu

Stare recuperator

In conditii normale de functionare, atunci cand Stare recuperator este Pregatit, nu este necesara nicio
actiune pentru a arhiva datele de pe serverul de gestionare a imaginilor.
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Recuperare istoric

Butonul Recuperare istoric genereaza o listd cu numarul de lame ale caror imagini au fost recuperate
din sistemul de stocare a arhivelor in fiecare luna.

@ Recuperare istoric — O X
in timpul lunii Total lame recuperate
iunie 1
martie 1

Figura 3-6 Recuperare istoric, exemplu
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SECTIUNEA|

22N STATIE DE ANALIZA A IMAGINILOR

Tabloul de bord al statiei de analizad a imaginilor afiseaza starea actuald a serviciului care permite
oricdrei statii de analizd a imaginilor din retea sd lanseze si sd ruleze aplicatia statiei de analizd a
imaginilor. Starea trebuie si fie ,In functiune” pentru a utiliza o statie de analizd a imaginilor in
reteaua sistemului de diagnosticare digitala Genius.

@ Tabloul de bord al serverului de gestionare a imaginilor

Sistem | Arhivator si recuperator | Statie de analizd a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setani

Starea statiei de analiza a imaginilor:

In functiune

Port http:

64563

Figura 3-7 Tabloul de bord al statiei de analiza a imaginilor

Portul Http este numele portului prin care serverul de gestionare a imaginilor executa serviciul
statiei de analizad a imaginilor. Comunicarea dintre statia de analizd a imaginilor si serverul de

gestionare a imaginilor este configurata de cdtre personalul de service pe teren instruit de Hologic ca
parte a instaldrii sistemului.

Tabloul de bord al statiei de analizd a imaginilor are un buton Pornire/Oprire, care trebuie utilizat
numai de cdtre personalul de service pe teren calificat instruit de Hologic.

3.16 Manualul de utilizare a serverului de gestionare a imaginilor Genius™



TABLOUL DE BORD AL SERVERULUI DE GESTIONARE A IMAGINILOR ;

SECTIUNEA

S RETEA

Tabloul de bord Retea afiseaza conexiunile de retea curente pentru serverul de gestionare a
imaginilor.

@Tabloulde bord al serverului de gestionare a imaginilor — X

Sistem | Arhivator si recuperator | Statie de analizd a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

DESKTOP-DICYDEV Ethernet 10.0.2.15 Viteza 1 Gbps

Deschideti conexiunile de retea

Figura 3-8 Tabloul de bord Retea

Tabloul de bord afiseazd numele retelei pe care ruleazd serverul de gestionare a imaginilor, impreuna
cu conexiunile de retea curente. Informatiile despre retea pot fi utile pentru depanarea problemelor
de conectare cu departamentul de asistenta tehnica Hologic.

Tabloul de bord Retea are un buton Deschideti conexiunile de retea, care trebuie utilizat numai de
cdtre personalul de service pe teren calificat instruit de Hologic.
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SECTIUNEA

2 SERVER DE TIMP

Tabloul de bord Server de timp afiseaza starea curentd a serverului de timp Windows. Serverul de
timp de pe serverul de gestionare a imaginilor controleaza ora setatd nu numai pe server, ci si pe
dispozitivele de imagistica digitald si pe statiile de analiza a imaginilor din retea. Starea trebuie sa fie
,In functiune” pentru ca sistemul de diagnosticare digitala Genius sd functioneze.

@Tabloulde bord al serverului de gestionare a imaginilor — X

Sistem | Arhivator si recuperator | Statie de analizi a imaginilor | Retea | Server de imp | Serviciu procesor de imagini | ThinPrep DB | Setari

Stare Serviciu de sincronizare a timpului:

Figura 3-9 Tabloul de bord Server de timp

Tabloul de bord Server de timp are un buton Pornire/Oprire, care trebuie utilizat numai de cdtre
personalul de service pe teren calificat instruit de Hologjic.
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SERVICIU PROCESOR DE IMAGINI

Tabloul de bord Serviciu procesor de imagini afiseaza starea actuald a serviciului care permite
oricdrui dispozitiv de imagisticad digitald din retea sd proceseze lame si sa ruleze rapoarte. Starea
trebuie s4 fie ,In functiune” pentru functionarea normali a unui dispozitiv de imagistic digitald in
reteaua sistemului de diagnosticare digitald Genius.

@ Tabloul de bord al serverului de gestionare a imaginilor

Sistem | Arhivator si recuperator | Statie de analiza a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setéri

Stare serviciu procesor de imagini:

In functiune

Figura 3-10 Tabloul de bord Serviciu procesor de imagini

Portul Http este numele portului prin care serverul de gestionare a imaginilor executa serviciul
dispozitivului de imagisticd. Comunicarea dintre dispozitivul de imagisticd digitala si serverul de
gestionare a imaginilor este configurata de cdtre personalul de service pe teren instruit de Hologic ca
parte a instalarii sistemului.

Tabloul de bord Serviciu de imagisticd are un buton Pornire/Oprire, care trebuie utilizat numai de
cdtre personalul de service pe teren calificat instruit de Hologic.
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SECTIUNEA|

288 THINPREP DB

Tabloul de bord ThinPrep DB afiseaza informatii despre baza de date care contine datele privind
imaginile lamelor. Datele privind imaginile lamelor stocate pe serverul de gestionare a imaginilor
includ ID-ul de accesare, data si ora la care a fost procesatd lama si data si ora la care a fost analizat
un caz, precum si alte date. ID-ul accesiunii este stocat atat ca valoare a codului de bare scanat de pe
eticheta lamei, cat si ca ID utilizat de sistemul de diagnosticare digitald Genius. Datele privind
imaginile lamelor sunt disponibile pe serverul de gestionare a imaginilor, chiar si dupd ce imaginile
unei lame au fost arhivate. Acest lucru permite ca rapoartele rulate de pe dispozitivul de imagistica
digitald sau de la statia de analiza a imaginilor sa includa informatii despre toate lamele, daca
persoana care ruleaza raportul doreste acest lucru.

Nota: Stergerea lamelor elimind datele din serverul de gestionare a imaginilor. Consultati , Impactul
stergerii lamelor” la pagina 3.8.
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@Tabloulde bord al serverului de gestionare a imaginilor - X

Sistem | Arhivator si recuperator | Statie de analizd a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

Stare server SQL:

e O

Colectare de diagnostice

Includeti tabelul cu evenimente legate de lame

Colectare de diagnostice

Raport zilnic de lame

Figura 3-11 Tabloul de bord ThinPrep DB

Cheie pentru Figura 3-11

Stare server SQL
@ Afiseaza starea actuala a serverului SQL. Starea trebuie s3 fie ,in functiune” pentru ca
sistemul de diagnosticare digitala Genius sa functioneze.

@ Colectare de diagnostice
Consultati ,Colectare de diagnostice” la pagina 3.21.

@ Raport zilnic de lame
Consultati ,Raportul zilnic de lame” la pagina 3.23.

Colectare de diagnostice

Utilizati functia Colectare de diagnostice pentru a crea un fisier zip cu date de sistem pentru
depanare. Datele de sistem din fisierul ,Colectare de diagnostice” sunt destinate pentru depanarea
instrumentului de catre Departamentul Hologic de asistentd tehnica. Aceasta colecteazd si arhiveaza
jurnalul istoricului de erori si alte informatii privind functionarea instrumentului.
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1. Pentru a colecta aceste date, faceti clic pe butonul Alegeti folderul... pentru a naviga la dosarul in

care va fi scris fisierul zip sau introduceti o cale de acces la fisier.

In mod implicit, cisuta este bifatd pentru Includeti datele privind evenimentele de lame. ID-

urile de accesare a lamelor sunt incluse in datele privind evenimentele de lame. Pentru a exclude

datele privind evenimentele de lame, faceti clic pentru a debifa caseta.

Notad: Pentru a salva fisierul ,Colectare de diagnostice” pe o unitate de memorie de tip

thumb, introduceti o unitate de memorie de tip thumb intr-un port USB de pe server
si alegeti unitatea respectiva in optiunea ,, Alegeti folderul”.

2. Faceti clic pe butonul Colectare de diagnostice pentru a colecta datele. Serverul de gestionare
a imaginilor creeaza un fisier zip ,IMSDiagnostics” al carui nume de fisier contine si numele
de gazda al computerului. In cazul in care existd deja un fisier cu acelasi nume in aceeasi
locatie, se afiseaza un mesaj de eroare care ofera optiunea de a suprascrie fisierul existent.

e Tabloul de bord al serverului de gestionare a imagini

Sistem | Arhivator si recuperator | Statie de analizd a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

Stare server SQL:

In functiune

Colectare de diagnostice

Includeti tabelul cu evenimente legate de lame

Colectare de diagnostice

Raport zilnic de lame

Y' 53 suprascrieti?

Rulare raport

Figura 3-12 Colectare de diagnostice, Doriti sa suprascrieti fisierul existent?

3. Pentru a suprascrie fisierul existent, selectati Da, sau selectati Nu si navigati cdtre o altd cale
utilizand butonul Alegeti folderul... .

4. Urmati instructiunile furnizate de personalul de asistenta tehnicd Hologic. De obicei, fisierul
,Colectare de diagnostice” este suficient de mic pentru a putea fi trimis prin e-mail la
departamentul de asistenta tehnica Hologic.

3.22 Manualul de utilizare a serverului de gestionare a imaginilor Genius™



TABLOUL DE BORD AL SERVERULUI DE GESTIONARE A IMAGINILOR ;

Raportul zilnic de lame
,Raport zilnic de lame” este un fisier .csv care arata cantitatea de lame procesate in fiecare zi pentru
tiecare tip de proba.

Pentru a genera un raport zilnic de lame:

1.

Faceti clic pe butonul Alegeti folderul... pentru a naviga la dosarul in care va fi scris fisierul .csv
sau introduceti o cale de acces la fisier.
Nota: Pentru a salva fisierul ,Raport zilnic de lame” pe o unitate de memorie de tip thumb,
introduceti o unitate de memorie de tip thumb intr-un port USB de pe server si
alegeti unitatea respectivd In optiunea , Alegeti folderul”.

Faceti clic pe butonul Rulare raport pentru a genera raportul. Fisierul .csv se numeste
,TotalSlidesByType.csv” si listeaza data, tipul de probad pentru lama si numarul de lame.

Date SlideTypeName  NumOfSlides
7/8/2020 0:00 Gyn 230
7/8/2020 0:00 NonGyn 80
7/8/2020 0:00 Uro 40
7/13/2020 0:00 Gyn 400
7/14/2020 0:00 Gyn 400
7/15/2020 0:00 Gyn 400

Figura 3-13 Raport zilnic de lame, exemplu
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SECTIUNEA

S SETARI

Dupa instalarea serverului de gestionare a imaginilor de citre personalul de service pe teren instruit
de Hologic, este posibil sa nu fie nevoie sa modificati limba afisata pe tabloul de bord. Tabloul de
bord Setdri oferd optiunea de a modifica setdrile de limbd pentru un utilizator cu drepturi de

administrator de sistem pe server.

@ Tabloul de bord al serverului de gestionare a imaginilor

Sistem | Arhivator si recuperator | Statie de analizd a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

Figura 3-14 Tabloul de bord Setari

Pentru a schimba limba, utilizati sdgeata In jos pentru a selecta una dintre optiunile disponibile.
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INTRETINERE 4

Capitolul patru

Intretinere

SECTIUNEA IR .
INTRETINERE GENERALA

Hologic nu solicitd intretinere preventiva pentru serverul de gestionare a imaginilor Genius.

Consultati documentatia furnizatd de producatorul serverului.
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Aceastd pagind a fost ldsatd goald In mod intentionat.
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Capitolul cinci

Depanare

SECTIUNEA

"\\"" PREZENTA UNUI INDICATOR DE STARE DE CULOARE ROSIE PE TABLOUL
DE BORD AL SISTEMULUI

Tabloul de bord al sistemului serverului de gestionare a imaginilor afiseaza toti indicatorii de stare
verzi atunci cand toate serviciile si aplicatiile functioneaza corect.

Un indicator de stare de culoare rosie indica faptul ca un serviciu sau o aplicatie nu este in stare de
,functionare” sau , pregatit”. Treceti cu mouse-ul pe deasupra starii pentru a vedea mai multe
informatii. In fila corespunzadtoare, se afiseazd aceleasi informatii.

Deoarece serverul de gestionare a imaginilor ruleaza intr-o retea la sediul dvs., rezolvarea unor
probleme poate necesita colaborarea intre personalul IT al retelei laboratorului dvs. si personalul de
service pe teren instruit de Hologic. Pasii de depanare descrisi in acest manual sunt destinati sa
rezolve problemele cauzate de componentele controlate de Hologic din retea. Este posibil sa fie
necesara o depanare suplimentara de cétre personalul IT al retelei laboratorului. De exemplu, daca
personalul IT de retea al unui laborator trimite o comanda ping la sistemul de stocare a arhivelor de
pe server, iar pingul esueazd, atunci personalul IT al laboratorului va trebui sa rezolve problema. In
mod similar, dacd se schimba ceva in reteaua laboratorului, personalul IT al laboratorului va trebui
sd ajute la rezolvarea problemelor legate de aceste schimbari.
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Asistenta tehnica Hologic este de obicei necesard pentru a rezolva o ,stare rosie” si poate fi necesara
o vizitd de service din partea personalului de service pe teren instruit de Hologic. Personalul Hologic
de asistenta tehnicd va solicita, de obicei, informatii disponibile pe tabloul de bord pentru a ajuta la

depanare.

@ Tabloul de bord al serverului de gesticnare a imaginilor

| Sistem | Arhivator si recuperator | Statie de analiza a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

ThinPrep DB

Arhivator

Recuperator

Serviciu procesor de imagini

Statie de analiza a imaginilor

Server de timp

Dosar radacina al lamelor

DASlideData -

Domeniu/Utilizator: _

Versiunea SQL

Unitate C\
Unitate Dy
DASlideData

Windows 10 Enterprise Release:2009 Service Pack:
63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intelt4 Family 6 Model 1€
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Oct 8 2022 05:58:25
Copynight (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir

Dimensiune totald: 952 GB, Dimensiune libera: 397 GB %Comple

Dimensiune totald: 230 GB, Dimensiu a: 202 GB %Comple

Dimensiune totald: 230 GB, Dimensiune libera: 202 GB %Comple

Figura 5-1 Plasati mouse-ul pentru mai multe informatii,
in acest exemplu serviciul Imager s-a oprit
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Imposibilitatea de a arhiva sau apropierea de capacitatea maxima

Atunci cand capacitatea de stocare din dosarul rdddcina al lamelor de pe server se apropie de 90 %
din capacitate (10 % liber), serverul de gestionare a imaginilor afiseaza un indicator de stare rosu, cu
un mesaj de avertizare langa informatiile privind calea de acces la dosar.

@ Tabloul de bord al serverului de gestionare a imaginilor = X

Sistem | Arhivator si recuperator | Statie de analizd a imaginilor | Retea | Server de timp | Serviciu procesor de imagini | ThinPrep DB | Setari

ThinPrep DB
Windows 10 Enterprise Release:2009 Service Pack:
Amnivator ZEEEED
13th Gen Intel(R) Core(TM) i9-13900H Intelt4 Family 6 Model 1€
Microsoft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Recuperator Oct 82022 05:58:25
Versiunea SOL Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
Serviciu procesor de imagini
Unitate C\ Dimensiune totald: 952 GB, Dimensiune liberd: 533 GB %Comple]

Unitate D:\ Dimensiune totald: 230 GB, Dimensiune liberd: 213 GB %Comple

Statie de analizd a imaginilor

Unitate E\ Dimensiune totala: 18 , Dimensiune libera: 1218 GB %Com
CA\Helogic\SlideDat:  Dimensiune totald: 952 GB, Dimensiune libera: 533 GB %Comple

Server de timp

Dosar radacina al lamelor

Ch\HologichSlideData -
Domeniu/Utilizator: _

Parola: Salvare si testare

Avertisment: Capacitatea discului de 95% depdseste pragul
recomandat de 90%

Figura 5-2 Dosarul radacina al lamelor se apropie de capacitatea maxima

Apropierea de capacitatea maxima a dosarului raddcina al lamelor poate indica faptul cd serverul de
gestionare a imaginilor nu poate transfera imagini din dosarul raddcind al lamelor in sistemul de
stocare a arhivelor. Capacitatea de stocare a dosarului raddcind al lamelor se va umple dacd sistemul
de stocare a arhivelor nu este instalat si configurat corespunzator inainte de a se realiza procesarea
lamelor.

Dacd serverul de gestionare a imaginilor nu reuseste sa transfere niciuna dintre imaginile eligibile
din dosarul radécina al lamelor in sistemul de stocare a arhivelor, utilizatorii stafiei de analiza a
imaginilor cu rol de manager primesc o alertd pe statia de analiza a imaginilor. Alerta il instruieste pe
manager sd contacteze administratorul de retea al centrului.

Daca dosarul raddcind al lamelor se apropie de capacitate si unele dintre imaginile eligibile sunt
arhivate cu succes in fiecare noapte, utilizatorii statiei de analiza a imaginilor cu rol de manager nu
primesc o alerta.

Aceasta problemd de transfer poate fi legata de serverul de gestionare a imaginilor sau de sistemul
de stocare a arhivelor. Personalul Hologic de asistentd tehnica poate ajuta la depanare si poate fi
necesard asistentd IT din locatia dvs., de exemplu, daca conexiunea laboratorului la sistemul de
stocare a arhivelor laboratorului este intrerupta.
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Personalul Hologic de asistentd tehnicd vd poate solicita sa verificati coada de arhivare, sa testati
arhivatorul sau sd accesati istoricul de arhivare pentru a va ajuta la depanare. Consultati , Istoric
arhivd” la pagina 3.13.

Daca dosarul raddcind al lamelor se apropie de capacitatea maxima, iar testul Testare Arhivator este
reusit, comunicarea dintre serverul de gestionare a imaginilor si sistemul de stocare a arhivelor este
intactd. Este posibil sd fi fost intrerupta temporar comunicarea in momentul in care arhiva zilnica a
incercat sa porneascd. Dupd un test reusit al arhivdrii, verificati daca intreruperea a fost temporara si
nu este o problema recurentd, verificind coada de asteptare pentru arhivare si istoricul de arhivare a
doua zi, dupd arhivarea zilnica programata.

Testare Arhivator nereusita

Pentru a modifica orice setdri ale arhivei si pentru a solutiona eficient problemele legate de arhivare,
un utilizator trebuie sd aibd acreditdrile corespunzdtoare pentru a accesa atat sistemul de stocare a
arhivelor, cat si serverul de gestionare a imaginilor. Dacd un utilizator are drepturi de administrator
de sistem in Windows pentru serverul de gestionare a imaginilor si nu are acces corespunzator la
sistemul de stocare a arhivelor, testarea arhivatorului va esua. Respectati politica institutiei privind
parolele si securitatea retelei.

Daca un utilizator incearca sd testeze arhivatorul folosind un nume de utilizator si/sau o parold
gresit(d) sau expirat(d) pentru server sau pentru sistemul de stocare a arhivelor, testul va esua, fard a
dezvalui nicio altd cauzd a esecului de arhivare a imaginilor.

Daca testul nu reuseste, inseamna cd exista o problema de comunicare intre serverul de gestionare a
imaginilor si sistemul de stocare a arhivelor. Dacd testul Testare Arhivator esueazd, serverul de
gestionare a imaginilor nu va putea efectua transferul zilnic al fisierelor de imagini de lame de pe
server cdtre sistemul de stocare a arhivelor. Fara posibilitatea de a arhiva, spatiul de stocare de pe
server se va umple. Volumul de lame procesate, setdrile pentru criteriile de arhivare si capacitatea de
stocare a serverului influenteaza rapiditatea cu care se umple spatiul de stocare de pe server.

Daca testul Testare Arhivator esueazd, contactati serviciul de asistentd tehnica Hologic.

Numele de utilizator sau parola este incorect(a)

Pentru a modifica momentul de inceput sau durata arhivdrii zilnice, un utilizator cu drepturi de
administrator de sistem In Windows trebuie sa introduca un nume de utilizator si o parola.

Daca numele de utilizator sau parola sunt incorecte, serverul de gestionare a imaginilor afiseazd un
mesaj de eroare.

Daca aveti drepturi de administrator de sistem, incercati din nou sd introduceti parola si numele de
utilizator.

Daca nu aveti drepturi de administrator de sistem, contactati serviciul de asistenta IT de la centrul
dvs.
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Alte mesaje

Existd mai multe activitdti care ar trebui efectuate de personalul de service pe teren instruit de
Hologic, cum ar fi configurarea sau modificarea unei locatii de stocare a arhivei sau a locatiei de
stocare pentru dosarul raddcind al lamelor. Pentru unele dintre aceste activitati, pe tabloul de bord
Genius IMS vor aparea casete de dialog pentru a avertiza personalul de service pe teren cu privire la
succesul sau esecul activitatii.
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Aceastd pagind a fost ldsatd goald In mod intentionat.
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Capitolul sase

Informatii privind asistenta tehnica

Sediul central
Hologic, Inc.

250 Campus Drive
Marlborough, MA 01752 SUA

Programul de lucru

Programul de lucru al Hologic este intre orele 8:30 si 17:30 EST de luni pana vineri, cu exceptia
sdrbdtorilor.

Europa, Regatul Unit, Orientul Mijlociu
Puteti contacta Technical Solutions Cytology (Citologie solutii tehnice):

Luni-vineri: 08.00 — 18.00 CET
TScytology@hologic.com

Si prin intermediul numerelor gratuite de mai jos:

Finlanda 0800 114829
Suedia 020 797943
Irlanda 1800 554 144
Regatul Unit 0800 0323318
Franta 0800 913659
Luxemburg 8002 7708
Spania 900 994197
Portugalia 800 841034
Italia 800 786308
Tarile de Jos 800 0226782
Belgia 0800 77378
Elvetia 0800 298921
EMEA 00 800 800 29892
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Aceastd pagind a fost ldsatd goald In mod intentionat.
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Capitolul sapte

Informatii privind comanda

Europa, Regatul Unit, Orientul Mijlociu
Puteti contacta Technical Solutions Cytology (Citologie solutii tehnice):

Luni-vineri: 08.00 — 18.00 CET
TScytology@hologic.com

Si prin intermediul numerelor gratuite de mai jos:

Finlanda 0800 114829
Suedia 020 797943
Irlanda 1800 554 144
Regatul Unit 0800 0323318
Franta 0800 913659
Luxemburg 8002 7708
Spania 900 994197
Portugalia 800 841034
Italia 800 786308
Tarile de Jos 800 0226782
Belgia 0800 77378
Elvetia 0800 298921
EMEA 00 800 800 29892
Garantie

Un exemplar al garantiei limitate Hologic si al altor clauze si conditii de vanzare poate fi obtinut
contactand serviciul pentru clienti la numerele de telefon de mai sus.

Protocolul de returnare a bunurilor

Pentru returnarea articolelor din sistemul de diagnosticare digitald Genius acoperite de garantie,
contactati departamentul de Asistenta tehnica.

Manualul de utilizare a serverului de gestionare a imaginilor Genius™ 7.1


mailto:TScytology@hologic.com

; INFORMATII PRIVIND COMANDA

Tabelul 7.1 Articole care pot fi comandate, Tabloul de bord al serverului de
gestionare a imaginilor

Articol Descriere Cantitate Cod articol

Manualul de utilizare a | Manual de utilizare suplimentar buc. MAN-11754-3101
tabloului de bord al
serverului de
gestionare a imaginilor
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INDEX

Index

A

Antivirus 2.5
Arhiva, depanare 5.3
Arhivator

modificare inceput sau duratd  3.12
setdri curente  3.12

Avertismente 1.10

B

baza de date ThinPrep 3.21

C

Colectare de diagnostice  3.22
Curatarea datelor 3.3

D

date privind imaginile lamelor  3.21

Depanare 5.1

Dispozitiv de imagisticd digitald 1.4, 3.19

Dosar radacinad al lamelor 3.3

Dosar rddacinad al lamelor, se apropie de capacitatea maxima 5.3

E

etichete, locatia pe instrument 1.13
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Gestionare
stergere imagini lame si Inregistrdri de date ale cazurilor 3.4

Gestionare lame 3.4

H

Hardware server 1.7

I

inchidere 2.14

inchidere normald 2.14
Indicatie de utilizare 1.2
Indicatori de stare 3.2
informatii privind comanda 7.1
Instalare 2.1

intervalul de temperatura 1.7
intervalul de umiditate 1.7
Istoric arhivd  3.13

L

Lansati aplicatia  2.13

M

Materiale necesare 1.4

N

Necesar, dar nu este furnizat 1.5
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pericole 1.10
prezentarea generald a componentelor 1.6

R

Raport zilnic de lame  3.23
Recuperare istoric ~ 3.15
Retea

cerinfe 2.2
Retea de sistem 1.4

S

Scopul propus 1.2
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