HOLOGIC

Ovladaci panel servera
na spravu snimok
Genius™

Pouzivatelska prirucka

MAN-11754-3201 Rev. 001



Ovladaci panel servera
na spravu snimok
Genius™

Pouzivatelska prirucka

HOLOGIC

u

Hologic, Inc. Hologic BV Zadavatel pre Australiu:
250 Campus Drive Da Vincilaan 5 Hologic (Australia and
Marlborough, MA 1930 Zaventem New Zealand) Pty Ltd
01752 USA Belgicko Suite 302, Level 3

Tel. ¢.: 1-844-465-6442 2 Lyon Park Road
1-508-263-2900 Macquarie Park

Fax: 1-508-229-2795 NSW 2113

Web: www.hologic.com Australia

Tel. ¢.: 02 9888 8000

Na pouzitie so softvérom verzie 1.2.x MAN-11754-3201



Digitélny diagnosticky systém Genius™ je pocitacovy automatizovany zobrazovaci a kontrolny
systém na pouZzitie so sklickami cervikalnej cytolégie ThinPrep. Digitalny diagnosticky systém
Genius ma pomoct cytolégovi alebo patolégovi zvyraznit objekty na sklicku pre dalSie odborné
kontroly. Vyrobok nenahrddza odbornt kontrolu. Uréenie adekvatnosti sklicka a diagnézy pacienta
je na vyhradnom uvaZeni cytolégov a patolégov vyskolenych spolo¢nostou Hologic na
vyhodnocovanie skli¢ok pripravenych pomocou ThinPrep.

© Hologic, Inc., 2025 Vietky praca vyhradené. Ziadna &ast tejto publikécie sa nesmie reprodukovat,
prenasat, prepisovat, ukladat do vyhladavacieho systému alebo prekladat do akéhokolvek jazyka
alebo pocitacového jazyka, v akejkolvek forme alebo akymikolvek prostriedkami, elektronickymi,
mechanickymi, magnetickymi, optickymi, chemickymi, manudlnymi alebo inymi bez
predchddzajiceho pisomného sihlasu spolo¢nosti Hologic so sidlom 250 Campus Drive,
Marlborough, Massachusetts, 01752, USA.
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opomenutia, ako ani za Ziadne 8kody, ktoré vzniknu v dosledku aplikécie alebo pouzitia tychto
informaécii.

Na tento vyrobok sa modZe vztahovat jeden alebo viacero patentov USA uvedenych na stranke
hologic.com/patentinformation

Hologic a Genius a ich stivisiace logé st ochranné zndmky a/alebo registrované ochranné znamky
spoloc¢nosti Hologic, Inc. v Spojenych Statoch americkych a inych krajinach. Vsetky ostatné ochranné
znamky st majetkom prislusnych spolo¢nosti.

Zmeny alebo tpravy tohto zariadenia, ktoré neboli vyslovne schvalené stranou zodpovednou za
dodrziavanie predpisov, by mohli viest k strate oprdvnenia pouzivatela na prevadzkovanie
zariadenia. PouZitie servera na spravu snimok Genius™, ktoré nie je v silade s tymito pokynmi,
mozZe viest k strane zaruky.
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Prva kapitola

Uvod

PREHLAD

Server na spravu snimok (IMS) Genius™ je sucastou digitdlneho diagnostického systému Genius™.
Server na spravu snimok je pocita¢ so systémom Windows pripojeny prostrednictvom kablového
Ethernetu. Server na spravu snimok uklad4 datovy subor skli¢ok, udrZiava databdzu metadat
snimok a hostuje webové sluzby pre externé kontrolné stanice Genius™. Server na spravu snimok
poskytuje funkciu spravovania komunikécie s externym archivom. Server na spravu snimok
poskytuje priestorovo obmedzené tloZisko a je uréeny ako vyrovndvacia pamit na ukladanie
stiborov snfmok. Kapacita servera a objemy laboratérnych tidajov uréujt dizku ¢asového obdobia,
ktord vyrovnédvacia pamét dokdze zabezpecit.

Server na spravu snimok je pripojeny k sietovému prepinacu, ktory pripaja digitalny zobrazovac
Genius™ k serveru na spravu snimok a pripéja kontrolna stanicu k serveru na spravu snimok.
Server na spravu snimok uklada datovy stibor snimok (zobrazovacie a kontrolné informacie) do
databdzy SQL a uklada stbory snimok ako tloZisko na disku. Server na spravu snimok ulahcuje

zobrazovanie snimok v digitdlnom diagnostickom systéme Genius pre cytolégov na ticely kontroly
a kontroly kvality, ako aj kontrol vykondvanych patolégmi podla potreby.

Pouzivatelska prirucka servera na spravu snimok Genius™ 1.1
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Obrazok 1-1 Server na spravu snimok Genius

Poznémka: Hardvér uvedeny v tomto ndvode na obsluhu sa moZe liSit od vzhladu hardvéru
pouzivaného na vasom pracovisku.

Zékaznik je zodpovedny za dodrziavanie vSetkych platnych postupov uchovavania zdznamov.
Zékaznik je tieZ zodpovedny za zavedenie a implementaciu zdsad a postupov na uchovévanie
uloZnej kapacity na serveri na sprdvu snimok Genius. Server na spravu snimok Genius slizi ako
kratkodoba vyrovndvacia pamaét pre ddtové stibory snimok. Server na spravu snimok Genius je
mozné nakonfigurovat tak, aby prenasal datové sibory snimok do archivneho tiloZného systému
laboratéria, a je ho moZzné nakonfigurovat tak, aby vymazaval starSie datové stibory snimok.
Systém monitoruje dostupnu tloznu kapacitu servera na spravu snimok Genius. PouZivatelia si
moZzu prezriet dloZnu kapacitu servera na spravu snimok z ovladacieho panela IMS, kontrolnej
stanice a digitadlneho zobrazovaca.

Zamyslané pouzitie/Zamyslany ucel
Informacie o zamyslanom tcele systému ndjdete v ndvode na pouZzitie pre vasu konfigurdciu

digitalneho diagnostického systému Genius. Server na sprdvu snimok (IMS) je sticastou digitdlneho
diagnostického systému Genius.

1.2 Pouzivatelska prirucka servera na spravu snimok Genius™
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DIGITALNY DIAGNOSTICKY SYSTEM GENIUS

Sklicka, ktoré boli pripravené na skrining, st vloZené do nosicov skli¢ok, ktoré sa umiestnia do
digitdlneho zobrazovaca. Operator pouZiva dotykovi obrazovku na digitdlnom zobrazovaci na
interakciu s pristrojom prostrednictvom grafického rozhrania ovlddaného pomocou ponuky.

Citagka ID skli¢ka snima pristupové ID sklicka a lokalizuje skenovand oblast. Potom digitalny
zobrazovac naskenuje uréent oblast mikroskopického skli¢ka a vytvori celt snimku sklicka. Udaje
o snimke sklicka, pristupové ID a prisluSny datovy zdznam sa prendsajt na server na spravu snimok
a skli¢ko sa vracia do svojho nosica skli¢ok.

Server na spravu snimok funguje ako centrdlny spravca tidajov pre digitalny diagnosticky systém
Genius. Pri zobrazeni skli¢ok digitdlnym zobrazovacom a kontrole na kontrolnej stanici server
uklad4, vyhladava a odosiela informécie na zéklade pristupového ID.

Cytolog (CT) alebo patolog kontroluje pripady na kontrolnej stanici. Kontrolnd stanica je pocitac so
softvérovou aplikdciou kontrolnej stanice s monitorom vhodnym na diagnostické prezeranie celych
snimok skli¢ok. Ked sa v kontrolnej stanici identifikuje platné pristupové ID k pripadu, server odosle
celt snimku sklicka pre toto ID a CT alebo patolégovi sa zobrazi celd snimka skli¢ka na kontrolu.
Ak konfigurdcia vasho produktu obsahuje algoritmus analyzy snimky, tento algoritmus analyzuje
snimky predtym, ako sa zobrazia na kontrolnej stanici. Pocas kontroly akejkolvek snimky ma cytolog
alebo patolog moznost elektronicky oznacit snimku, objekty zdujmu a zahrniat poznamky

a komentére do kontroly pripadu. Kontrolér ma vzdy moznost posuntit a zvacsit zobrazenie celej
snimky sklicka, vdaka ¢omu mdZe Iubovolne postvat akikolvek ¢ast vzorky na sklicku do zorného
pola na preskiimanie.

Pouzivatelska prirucka servera na spravu snimok Genius™ 1.3
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Server na spravu snimok
89 Genius

Sietovy prepinad

g
g

Archivovaci ulozny systém
@ (volitelny, ale odporucany)

Kontrolné stanice Genius

Poznamka: V tejto prirucke su reprezentativne ilustracie servera na spravu snimok, archivovacieho ulozného
systému a dalSich komponentov. Vzhlad skutoéného vybavenia sa od ilustracii moze lisit.

Obrazok 1-2 Siet digitalneho diagnostického systému Genius

Legenda k Obrazku 1-2

Prepojenie medzi digitalnym zobrazovacom Genius a sietovym prepinacom.
@ Odporucana rychlost siete medzi digitalnym zobrazovacom Genius a serverom na spravu
snimok Genius je 1 Gb/s alebo vyssia.

14 Pouzivatelska prirucka servera na spravu snimok Genius™
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Legenda k Obrazku 1-2

Pripojenie medzi sietovym prepinacom a serverom na spravu snimok Genius poskytovanym
@ spolo¢nostou Hologic.

Minimalna rychlost’ poZzadovana pre toto pripojenie je suétom rychlosti poZadovanych pre
vSetky digitalne zobrazovace Genius a kontrolné stanice Genius pripojené k tomu istému
serveru na spravu snimok Genius.

Napriklad pripojenie pre server na spravu snimok Genius v instalacii Siestich digitalnych
zobrazovacov Genius (minimalne 6 x 1 Gb/s = 6 Gb/s) a dvadsiatich kontrolnych stanic
Genius (minimalne 20 x 200 Mb/s = 4 Gb/s) by muselo mat rychlost 10 Gb/s alebo vysSiu.

Pripojenie medzi kontrolnou stanicou Genius a sietovym prepinacom.
@ Odporucana rychlost’ siete medzi kontrolnou stanicou Genius a serverom na spravu
snimok Genius je 200 Mb/s alebo vy3Sia.

Pozadované materialy
* Digitalny zobrazovac¢ Genius
* Kontrolnd stanica Genius
* Sietovy prepina¢ — dodavany spolo¢nostou Hologic alebo poskytovany zdkaznikom
* Server — dostupny od spolo¢nosti Hologic alebo poskytovany zakaznikom

* Pocita¢ovy monitor, kldvesnica a mys — dodavané spolo¢nostou Hologic alebo poskytované
zakaznikom

Odporucané, ale neposkytnuté

e Archivovaci dloZny systém

VyZaduje sa sietové pripojenie medzi serverom na sprdvu snimok a ostatnymi komponentmi
systému digitdlneho diagnostického systému Genius.

KedZe server na spravu snimok Genius zabezpecuje vSetku komunikédciu medzi komponentmi
systému, pripojenie servera na spravu snimok Genius vyZaduje miniméalne kabelaZ kat. 6.

Pri poziadavkach na kéblové pripojenie ku kontrolnej stanici Genius a digitdlnemu zobrazovacu
Genius zvéazte dlzku kébla. VyZaduje sa minimalne kabelaZ kat. 5e, pri¢om vzdialenosti nesmu
prekracovat tieto maximalne vzdialenosti:

e Kat. 5e Rychlost do 1 Gb/s, maximalna vzdialenost 100 metrov
e Kat. 6 Rychlost do 10 Gb/s, maximédlna vzdialenost 55 metrov
¢ Kat. 6a Rychlost do 10 Gb/s, maximalna vzdialenost 100 metrov

Okrem toho sa vyzaduje dalSie sietové pripojenie k archivovaciemu tloZnému systému pracoviska.

Pouzivatelska prirucka servera na spravu snimok Genius™ 1.5
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Pre pristup k ovladaciemu panelu servera na spravu snimok musi mat pouzivatel prava spravcu
systému v systéme Windows. Ak chcete zmenit nastavenia archivu, pouZzivatel musi mat spravne
poverenia na pristup k archivovaciemu tloZnému systému aj k serveru na spravu snimok.

Ak spolo¢nost Hologic nedodala server, pouZivatel musi mat zabezpeceny pristup k serveru.
Persondl sluZieb zadkaznikom vyskoleny spolo¢nostou Hologic nainstaluje na server softvér na
spravu snimok Genius.

Laboratérium musi mat pred inStaldciou servera na spravu snimok zabezpeceny laboratérny firewall
a silnd sietovi bezpecnost.

1.6  Pouzivatelska prirucka servera na spravu snimok Genius™
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TECHNICKE UDAJE SERVERA NA SPRAVU SNIMOK

Prehlad komponentov

Obrazok 1-3 Komponenty servera na spravu snimok

Legenda k Obrazku 1-3

@ Server

Zobrazeny hardvér sa méze lisit od vzhladu hardvéru pouzivaného na vaSom pracovisku

Monitor, klavesnica a my$ (pre zakaznikov pouzivajucich server dodavany spolo€nostou
Hologic)

Sietovy prepinac

Pripojenia k digitalnemu zobrazovacu a kontrolnej stanici

@ ® @ e

Pripojenie k archivovaciemu uloznému systému

Pouzivatelska prirucka servera na spravu snimok Genius™ 1.7
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Specifikacie servera na spravu snimok
VyZaduje sa softvér servera na spravu snimok Genius od spolo¢nosti Hologic.

Hardvér mo6ze dodat spolo¢nost Hologic alebo ho mo6Ze dodat vase zariadenie za predpokladu,
Ze spliia pozadované minimélne Specifikacie. Konfiguracia hardvéru sa bude lisit v zavislosti od
mnoZstva a typu sklicok zobrazenych vo vaSom zariadeni. Minimdlne Specifikdcie hardvéru su:
Hardvér servera:

¢ Duadlny Intel Xeon Silver 4214 Procesor 2,2 GHz

e Pamait 64 GB

e 240 GB SSD pre OS (boot)

* Konfiguracia pola RAID 10

* 30 TB nakonfigurovanej tloznej kapacity

e 2porty 10 GE

e 3 porty USB 2.0 (alebo rychlejsie) (nevztahuje sa na prostredie virtudlneho stroja)

* Video rozhranie grafického displeja typu VGA, HDMI alebo port displeja (nevztahuje
sa na prostredie virtudlneho stroja)

*  Dual, hot-plug, redundantny zdroj napajania (1+1), 750 W alebo viac

Operacny systém:
* VyZaduje sa miniméalne 64-bitovy Windows Server. Odportca sa Windows Server 2016.

Poznamka: Pre spravne zobrazenie ovladacieho panela je minimalne odportcané rozlisenie displeja
pre monitor 1 366 x 768 ppi.

Rozsah prevadzkovych teplot
Pozrite si dokumentéciu dodant so serverom a pocitacom.

Rozsah teploty mimo prevadzky
Pozrite si dokumentéciu dodant so serverom a pocitacom.

Rozsah prevadzkovej vihkosti
Pozrite si dokumentéciu dodant so serverom a pocitacom.

Rozsah vihkosti mimo prevadzky
Pozrite si dokumentéciu dodant so serverom a pocitacom.

1.8  Pouzivatelska prirucka servera na spravu snimok Genius™
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Stupen znecistenia:
Pozrite si dokumentéciu dodant so serverom a pocitacom.

Nadmorska vyska
Pozrite si dokumentéciu dodant so serverom a pocitacom.

Atmosféricky tlak
Pozrite si dokumentéciu dodant so serverom a pocitacom.

Hladiny hluku
Pozrite si dokumentéciu dodant so serverom a pocitacom.

Napajanie

Pozrite si dokumentéciu dodant so serverom a pocitacom.

Poistky

Specifikacie napajania néjdete v dokumentacii dodanej so serverom a pocitadom. Poistky nie st
pristupné pouzivatelom a nie st ur¢ené na to, aby ich pouZivatelia menili. Ak pristroj nefunguje,
kontaktujte technickd podporu.

Normy bezpecnosti, EMI a EMC

Informécie o bezpecnosti, EMI a EMC néjdete v dokumentécii dodanej so serverom a pocitacom.

INTERNA KONTROLA KVALITY

Server na spravu snimok je hostitelom aplikacie kontrolnej stanice, hostuje aplikdcie a sluzby
a poskytuje tloZisko dat pre kontrolnd stanicu a digitadlny zobrazovac.

Systém digitalnej diagnostiky Genius pouziva zabezpecené komunika¢né protokoly na ochranu
integrity datového stiboru sklicok (digitdlne snimky sklicok a zdznam tdajov o pripade)
prendsanych medzi digitdlnym zobrazovacom, kontrolnou stanicou a serverom na spravu snimok.
Pouzivanie domény Windows zédkaznika zabezpecuje bezpe¢ni komunikaciu medzi IMS

a archivaénym tloZiskom zdkaznika (NAS). Systém digitdlnej diagnostiky Genius okrem toho
pouziva algoritmus Secure Hash Algorithm (SHA)-256 na overovanie integrity adajov, ktoré sa
vracaji do systému. HaSovaci manifest obsahujtci informdcie o kontrolnom sti¢te SHA-256 sa

Pouzivatelska prirucka servera na spravu snimok Genius™ 1.9
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vygeneruje pre kazdy stbor v ddtovom stibore snimok sklicka. HaSovaci manifest je uloZeny
v databadze Genius IMS. Softvér servera na spravu snimok Genius overuje hash vzdy, ked sa datovy
subor snimok sklicka nacita z archivu zdkaznika.

Digitélny diagnosticky systém Genius priebeZne kontroluje spradvne spojenie medzi serverom na
spravu snimok a jeho klientmi: kontrolnou stanicou a digitalnym zobrazovacom. Ak je spojenie so
serverom preruSené, na kontrolnej stanici alebo digitdlnom zobrazovaci sa zobrazi sprava.

Server na spravu snimok nepretrzite monitoruje dostupnu dloznu kapacitu na ukladanie novych
udajov z digitdlneho zobrazovaca. Ak sa server na spravu snimok bliZi k plnej kapacite, na
digitalnom zobrazovaci sa zobrazi sprava.

Kontrolnu stanicu nie je mozné pouzivat, kym sa neobnovi spojenie so serverom na spravu snimok.

Digitalny zobrazovac nedokaZe snimat sklicka ani vytvérat sprdvy, kym sa neobnovi spojenie so
serverom na spravu snimok. Digitdlny zobrazovac¢ nedokédze snimat sklicka, kym nie je na serveri na
spravu snimok k dispozicii dostato¢nd tilozna kapacita.

1.10 Pouzivatelska prirucka servera na spravu snimok Genius™
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NEBEZPECENSTVA SERVERU NA SPRAVU SNiMOK GENIUS

Server na spravu snimok je uréeny na pouzivanie spdsobom Specifikovanym v tejto prirucke.
Nezabudnite si precitat nizsie uvedené informéacie a porozumiet im, aby ste predisli ujme spdsobenej
operatorom a/alebo poskodeniu pristroja.

Ak sa toto zariadenie pouziva inym spdsobom, nez ur¢il vyrobca, moZze ddjst k naruseniu ochrany
poskytovanej zariadenim.

Instalacia a konfiguracia servera na spravu snimok sa po instalacii kvalifikovanym personalom
sluZieb zadkaznikom vyskolenym spolo¢nostou Hologic a IT persondlom vasho zariadenia nesmie
menit. Spradvna inStaldcia a konfiguracia st potrebné pre spravny vykon systému a nie je mozné
ich nahradit.

Ak dojde k vdZnemu incidentu v stvislosti s touto pomockou alebo akymikolvek stcastami
pouzivanymi s touto pomockou, nahldste to technickej podpore spolo¢nosti Hologic a prislusnému
tradu, prislusnému pouzivatelovi a/alebo pacientovi.

Varovania, upozornenia a poznamky

Pojmy VAROVANIE, UPOZORNENIE a Poznamka maju v tejto prirucke konkrétne

vyznamy.

* VAROVANIE neodportica urcité ¢innosti alebo situdcie, ktoré by mohli mat za nésledok zranenie
alebo smrt.

¢ Pojem UPOZORNENIE odradza od urcitych opatreni alebo situdcii, ktoré by mohli mat za
nasledok poskodenie zariadenia, nepresné iidaje alebo neplatnost postupu, hoci je zranenie osdb
nepravdepodobné.

* Poznamka poskytuje uzitocné informacie v stvislosti s poskytovanymi pokynmi.

Pouzivatelska prirucka servera na spravu snimok Genius™ 1.11
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Symboly pouzivané na pristroji

Popis vsetkych symbolov pouzitych na hardvéri ndjdete v dokumentécii dodanej so serverom.
Na stitkoch dodavanych spolo¢nostou Hologic sa moZu objavit nasledujtice symboly.

Precitajte si ndvod na pouZitie

=

hologic.com/ifu

Sériové dislo

Vyrobca

Splnomocneny zastupca pre Eurépske spolo¢enstvo

m
(@]
uy)
m
o

Katalégové Eislo

i
m
il

! Datum vyroby

Zdravotnicka pomécka na diagnostiku in vitro

| Zapnuté (hlavny vypinac)

O Vypnuté (hlavny vypinag)

Zapnuté/vypnuté, Pohotovostny rezim
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Ikona USB portu (pocitac)

. Vyrobené v USA
Made in USA

U

UsAlcANADA| | Informacie platia len v USA a Kanade

USA only Informacie platia len v USA

Ikona ethernetového portu (pocitac)

Upozornenie: Podla federalneho zakona (USA) méze tuto pombcku predavat alebo
predpisovat len lekar alebo akykolvek iny odbornik s licenciou podra legislativy Statu,
v ktorom tento odbornik pouziva alebo predpisuje pouzivanie pomdcky. Tieto osoby
musia byt vySkolené a skusené v pouzivani produktu.

=k

only

Krajina vyroby

;2

Jedinecny identifikator zariadenia

% Dovozca

Obrazok 1-4 Symboly pouzivané na serveri
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Umiestnenie Stitkov

Dalsie informdcie o umiestneni stitkov na hardvéri ndjdete v dokumentdcii dodanej so serverom
a pocitacom. Stitky na hardvéri doddvanom spolo¢nostou Hologic st uvedené na Obrazku 1-5:

Stitok s &islom dielu servera ] Stitok so sériovym &islom servera
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Poznamka: \/zhlad servera na tomto obrazku sa méze liSit od servera nainStalovaného na vaSom
pracovisku v zavislosti od modelu hardvéru dodavaného spolo¢nostou Hologic.

Poznamka: Ak serverovy hardvér nedodava spolo¢nost Hologic, sériové Cislo sa mbéze nachadzat na inom
mieste a Stitok s Cislom dielu servera nemusi byt pritomny.

Obrazok 1-5 Umiestnenie stitkov na serveri

Varovania

VAROVANIE: Instalacia iba prostrednictvom servisu. Tento pristroj smie montovat iba personal
sluzieb zakaznikom vyskoleny spolo¢nostou Hologic.

VAROVANIE: Uzemnena zasuvka. Na zaistenie bezpednej prevadzky pristrojov pouZite
trojvodicovu uzemnenu zasuvku. Pozrite si dokumentaciu dodanu so serverom.

Obmedzenia

Server musi splnat Specifikdcie uvedené v tejto prirucke. Server na spravu snimok je navrhnuty
Specialne pre digitalny diagnosticky systém Genius. Na sprdvnom fungovani systému musi byt na
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serveri na spravu snimok spusteny softvér dodavany spolo¢nostou Hologic a softvér nemoéze byt
nahradeny inym softvérom.

LIKVIDACIA

Likvidacia zariadenia
Kontaktujte servis spolo¢nosti Hologic. (Pozri Kapitola 6, Servisné informdcie.)

Nelikvidujte s komundlnym odpadom.

I
.
Hologic, Inc. Hologic BV
250 Campus Drive Da Vincilaan 5
Marlborough, MA 01752 USA 1930 Zaventem
1-508-263-2900 Belgicko

Fax: 1-508-229-2795
Web: www.hologic.com
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Tato stranka bola zdmerne ponechand prazdna.
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Druha kapitola

Instalacia

VAROVANIE: |nstalacia iba prostrednictvom servisu

VSEOBECNE

Server na spravu snimok Genius musia nainstalovat a nakonfigurovat kvalifikovani pracovnici
sluZieb zadkaznikom vyskoleni spolo¢nostou Hologic.

Trvanie inStaldcie zavisi od zloZitosti integracie s infrastruktdrou laboratérnych informaénych
technoldgii (IT) a pripojenymi systémami. Po dokonceni inStaldcie a konfigurécie pracovnici sluzieb
zakaznikom vyskoleni spolo¢nostou Hologic zaskolia persondl informacného systému laboratéria
pomocou pouzivatelskej prirucky ako skoliacej prirucky.

Okrem komponentov nainstalovanych spolo¢nostou Hologic musi laboratérium poskytnit metédu
na uchovanie tloznej kapacity na serveri na spravu snimok, aby mohol systém digitélnej diagnostiky
Genius pokracovat v zobrazovani skli¢ok. Laboratérium musi zaviest vlastné zdsady a postupy na
uchovdavanie tloZnej kapacity na serveri na spravu snimok. Systém digitdlnej diagnostiky Genius je
mozné nakonfigurovat tak, aby natrvalo odstranil starsie zdznamy datovych siborov skli¢ok, a je ho
mozné nakonfigurovat tak, aby prenasal zdznamy datovych stiborov skli¢ok do archiva¢ného tilozného
systému laboratéria. Laboratérium je zodpovedné za instaldciu a konfiguraciu archivovacieho
uloZného systému. Pracovnici sluzieb zadkaznikom vyskoleni spolo¢nostou Hologic spolupracuji s IT
persondlom laboratdria na pripojeni servera na spravu snimok k archivovaciemu tloZznému systému.

Ovléddaci panel servera na sprdvu snimok by mali pouZzivat iba pracovnici, ktori boli vyskoleni
spolo¢nostou Hologic alebo organizdciami ¢i jednotlivcami uréenymi spolo¢nostou Hologic.

UKONY PO DODANI

Pri inStalacidch s hardvérom dodanym spolo¢nostou Hologic skontrolujte, ¢i karténové obaly nie st
poskodené. Akékolvek poskodenie okamzite ¢o najskor nahlaste zasielatelovi a/alebo technickej
podpore spolo¢nosti Hologic. (Pozri Kapitola 6, Servisné informécie.)

Server nechajte v karténovych obaloch a jeho inStaldciu prenechajte pracovnikom sluzieb
zakaznikom vyskolenym spolo¢nostou Hologic.
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Uchovavajte server vo vhodnom prostredi az do instalacie (chladné, suché prostredie).

Poznamka: Vyrobca servera a vyrobca pocitaca poskytuji dokumentdciu k tymto komponentom.
V nej ndjdete technické tiidaje. Nevyhadzuijte ich.

PRIPRAVA PRED INSTALACIOU

Posudenie pracoviska pred instalaciou

Postidenie pracoviska pred instalaciou vykonavaju kvalifikovani pracovnici sluzieb zdkaznikom
vyskoleni spolo¢nostou Hologic. Postidenie pracoviska si vyZaduje zvaZenie vytvorenia siete

s persondlom IT (informacné technoldgie) vasho laboratéria. Uistite sa, Ze mate pripravené vsetky
poziadavky na konfigurdciu siete podla pokynov kvalifikovanych pracovnikov sluzieb zdkaznikom
vyskolenych spolo¢nostou Hologic.

Pracovisko musi mat zabezpecent branu firewall a silnt sietovii bezpecnost pre zariadenia
pripojené k serveru na spravu snimok a k pocitacu kontrolnej stanice.

Poziadavky na fyzicku polohu servera

* Server na spravu snimok doddvany spolo¢nostou Hologic je veZovy server so systémom
Windows. Rozmery hardvéru sa lisia podla modelu servera pre vase zariadenie. Server na
spravu snimok musi byt lahko pristupny zo vSetkych stran na zabezpecenie riadneho
servisu.

* Server na spravu snimok musi byt umiestneny na mieste vhodnom pre komponenty
IT infrastruktiry. Server na spravu snimok je prepojeny s digitdlnym zobrazovacom Genius
a kontrolnou stanicou Genius.

* Ako vSeobecny osvedceny postup sa odportica neprerusitelné, podmienené napéjanie, ako aj
klimatiz4cia prostredia s nalezitym ohladom na fyzické rozmery, poZiadavky na napéjanie
a vystup BTU. PoZiadavky na napéjanie a klimatizciu prostredia sa liSia podla modelu
servera pre vase zariadenie.

Sietové poziadavky pre server

* Odportcand rychlost siete medzi digitalnym zobrazova¢om Genius a serverom na spravu
snimok Genius je minimélne 1 Gb/s.

* Odporucana rychlost siete medzi kontrolnou stanicou Genius a serverom na spravu snimok
Genius je 200 Mb/s alebo vyssia. Ak v3ak tato rychlost nie je dosiahnutelnd, pre optimalnu
rychlost nacitavania snimok a ildajov o pripadoch sa odporii¢a minimalna rychlost siete
aspoti 100 Mb/s.
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* Pripojitelnost je mozné dosiahnut vyuzitim infrastruktdry zariadenia alebo priameho pripojenia
prostrednictvom sietového prepinaca 10 Gb/s podla platnych noriem pre 10 Gb/s Ethernet.

* Kazdé zariadenie musi poskytnut staticku IP adresu pre rozhranie zakaznickej siete.
* Server na spravu snimok prevadzkuje webové sluzby na porte 443.

Poznamka: Ak pouZivate vzdialené kontrolné stanice, pristup firewallu musi byt
nakonfigurovany zodpovedajicim spdsobom.

Fyzické poziadavky na sietovy prepinaé
¢ Sietovy prepina¢ by mal byt umiestneny na mieste vhodnom pre komponenty IT
infrastruktury, ako je stojan v sietovej skrini alebo vhodna pracovna doska s prislusnymi
ovladacimi prvkami napéjania a prostredia.

* Ak je umiestneny na pracovnej doske, musia byt pouZzité gumové nozné podlozky doddvané
so sietovym prepinac¢om, aby sa zabrénilo pohybu a zlepsilo sa pridenie vzduchu.

* Sietovy prepina¢ musi byt lahko pristupny zo vSetkych stran na zabezpecenie riadneho servisu.

Sietové poziadavky pre sietovy prepinaé¢
* Sietovy prepinac je prepinac typu Layer 2.

* Sietovy prepina¢ ma minimalne dvandst ethernetovych portov RJ-45 s rychlostou 10 Gb/s.

Zabezpecenie

Bezpecnost zdravotnickych pomocok je spoloénou zodpovednostou zainteresovanych stran vratane
zdravotnickych zariadeni, pacientov, poskytovatelov a vyrobcov zdravotnickych pomocok.
Spolo¢nost Hologic odportca, aby kazdé laboratérium spolupracovalo priamo s vasimi existujicimi
informac¢nymi systémami a bezpe¢nostnym personalom s cielom urcit najvhodnejsie opatrenia, ktoré
je potrebné prijat na zdklade infrastruktdry informacénych technolégii (IT) na vaSom pracovisku.

Obmedzenie pristupu a zalohovanie mimo systému
V rdmci beZnej ¢innosti sa tidaje ukladaji do Genius IMS v nasledujticich adresdroch:

* Hlavny priecinok aplikacie Hologic
C:\Program Files\ Hologic
Subory aplikacie Hologic pre ovladaci panel IMS, archiva¢ny prie¢inok atd., ako aj server
SQL MDEF/subory databazy LDF

* Predvoleny priec¢inok zdlohovania databazy
D:\Hologic\DC\ Database
Predvolené umiestnenie pre vytvéaranie no¢nych zalohovani databazy. Toto je umiestnenie
prie¢inka definované pouzivatelom.

e Priedinok tloziska snimok
D:\SlideData

Umiestnenie hlavného tloziska snimok KedZe ide o umiestnenie definované pouzivatelom,
v nainstalovanom systéme sa moze liSit.

Obmedzte priamy pristup k tymto prie¢inkom a na zélohovanie tychto tidajov (mimo systému)
pouZivajte osvedcené postupy vasho pracoviska.
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Kyberneticka bezpeénost a ochrana udajov

Pouzivajte informécie v tejto casti, ako aj osvedcené postupy vasho pracoviska v oblasti
kybernetickej bezpecnosti a ochrany tdajov.

e USB porty pocitaca by sa mali pouzivat len v stilade s pokynmi dodanymi so systémom.
Vzdy sa uistite, Ze externy USB klti¢ alebo prenosné pamétové médium neobsahuje virusy
a nepouziva sa na verejnych alebo domdcich pocitacoch.

e Akje pristroj pripojeny k sieti, spolo¢nost Hologic vyzZaduje, aby bol medzi systémom
a sietou umiestneny firewall na ochranu pred Skodlivymi sietovymi hrozbami.

* Uistite sa, Ze vSetky externé tloZné zariadenia st na bezpe¢nom mieste a sa k dispozicii iba
opravnenému personalu.

Ak vase laboratérium pouziva snimky a tidaje sklicok vygenerované systémom digitalnej
diagnostiky Genius mimo systému digitalnej diagnostiky Genius, potom je vase laboratérium
zodpovedné za zachovanie integrity idajov v tychto doplnkovych aplikaciach. Datovy stbor skli¢ok
generovany digitdlnym diagnostickym systémom Genius obsahuje haSovaci manifest s informaciami
o kontrolnom stcte SHA-256. Algoritmus Secure Hash Algorithm (SHA) moZe byt tieZ pouzity
archivaénym systémom laboratéria na kontrolu integrity iidajov, ked laboratérium prestiva stibory
v ramci svojho dlhodobého tloZzného riesenia.

Upozorniujeme, Ze vSetci zamestnanci st zodpovedni za integritu, dovernost a dostupnost tdajov,
ktoré sa spractivaju, prendsaji a ukladaji v systéme. NedodrZanie tychto odportcani moZze zvysit
riziko vystavenia sa virusu, spywaru, tréjskemu konovi alebo inému vniknutiu nepriatelského kodu.
V pripade, Ze mate podozrenie na vyskyt niektorej z uvedenych hrozieb, ¢o najskor kontaktujte
technickd podporu spolo¢nosti Hologic.

Doména systému Windows a aktivny adresar

IMS podporuje pouzivanie aktivneho adresdra ako mechanizmu pre autentifikdciu systému
Windows. Clenstvo v doméne je povolené; je viak potrebné dbat na to, aby pravidla domény
nepriaznivo neovplyvnili funkénost alebo vykon systému.

Fond aplikacii IIS beZi pod jednym spravcovskym tctom pre vSetky webové sluzby spolo¢nosti
Hologic. Heslo ako servisny ucet IIS nevyprsi.

Databaza Genius IMS je SQL Server® 2022. Aplikacie pouZivajt overovanie systému Windows pre
pristup SQL.

PouZivatelia kontrolnej stanice Genius st nezavisli a nie st integrovani s aktivnym adresdrom.
PouZivatelské mena a hesla kontrolnej stanice st uloZené v databaze IMS SQL. Hesla pouzivatelov
kontrolnej stanice st zasifrované v databdze SQL.

Softvérové baliky tretich stran

Softvér Genius IMS moZe byt predinstalovany na serverovom hardvéri Genius IMS poskytovanom
spolo¢nostou Hologic alebo hardvéri poskytnutom zakaznikom.
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Instalacia softvéru tretej strany nad ramec antivirusového softvéru nie je oficidlne podporovand
spolo¢nostou Hologic a mo6Ze nepriaznivo ovplyvnit vykon systému. Podla uvaZenia zdkaznika
moze byt nainstalovany softvér na detekciu narusenia a/alebo spravu systému.

Antivirus

Na IMS sa odportca pouZitie antivirusového softvéru. Na instalaciu a konfiguraciu by sa mali
pouzivat pokyny na instaldciu dodavané s antivirusovym softvérovym produktom.

Z antivirusového skenovania vylacte nasledujiice nadradené adresare a podadresare.
Nevylucenie tychto adresarov mdze mat za nasledok zhorsenie vykonu systému:

* Hlavny prie¢inok aplikacie Hologic
C:\Program Files\ Hologic

Subory aplikacie Hologic pre ovladaci panel IMS, archiva¢ny priecinok atd., ako aj server
SQL MDEF/ubory databazy LDF

* Prie¢inok webovych sluzieb spolo¢nosti Hologic
C:\inetpub\wwwroot \ Hologic

Subory aplikacie pre vsetky tri webové sluzby Hologic (podadresare .\ImagerService,
\ReviewStation a .\SlideRetriever)

V pripade instalacii, ktoré pouZivaji rozhranie Genius Event Bridge, sa v tomto priecinku
nachéadzaju aj stibory aplikacie pre webovi sluzbu Hologic Genius Event Bridge (podadresar
\GeniusEventBridge).

* Predvoleny priec¢inok zidlohovania databazy
D:\Hologic\DC\ Database

Predvolené umiestnenie pre vytvaranie no¢nych zalohovani databazy. Toto je umiestnenie
priecinka definované pouzivatelom.

e Priedinok tloziska snimok
D:\SlideData

Umiestnenie hlavného tloZiska snimok KedZe ide o umiestnenie definované pouZivatelom,
v nainstalovanom systéme sa moze lisit.

Spoloc¢nost Hologic odportica pouZzivat antivirusovy softvér na pocitaci, ktory bude
prevadzkovat server IMS. Spolo¢nost Hologic otestovala nasledujuci antivirusovy softvér na
pocitaci, ktory bude prevadzkovat server IMS:

e Microsoft Defender verzia 1.417.647.0
e ESET-11.0.12012.0
* MalwareBytes - 4.6.9.314

Iny antivirusovy softvér, ako sa uvddza v zozname, nebol testovany. Vplyv iného antivirusového
softvéru, ako sa uvddza v zozname, nebol urceny.
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Detekcia narusenia

Monitorovaci softvér na detekciu narusenia v redlnom ¢ase sa neodportca spustat, ked je IMS
aktivny, pretoZe to moZe ovplyvnit vykon aplikacie. Detekcia naruSenia moze byt spustena
offline v systéme, ked je aplikdcia IMS neéinna.

Sifrovanie

Sifrovanie softvéru moze nepriaznivo ovplyvnit vykon systému. Ak je pozadované $ifrovanie,
odportca sa hardvérové Sifrovanie disku. Na instaldciu a konfiguraciu by sa mali pouZivat
pokyny na instalaciu dodavané so Sifrovacim produktom. Odportcame obratit sa na technicku
podporu spolo¢nosti Hologic, aby ste lepsie pochopili dosledky takéhoto Sifrovania na vykon.

Oprava operaéného systému

Softvér IMS bezi na Microsoft Windows Server 2016, Microsoft Windows Server 2019 a Microsoft
Windows Server 2022 (r6zne vydania). Zakaznici moézu podla potreby implementovat aktualiz4cie
systému Windows. Zdkaznici by mali napldnovat aktualizécie, ktoré nie st v rozpore s klinickymi
operéciami alebo preddefinovanymi napldnovanymi tlohami. Pri vykondvani bezpe¢nostnych
zaplat sa odportica mat stratégiu zvratenia.

Ulohy IMS st nastavené na spustenie v Planovadi tloh systému Windows. Zdrojové stbory pre tieto
ulohy sa nachddzaju v hlavnom prie¢inku aplikacie Hologic. Pozri ,,Hlavny priec¢inok aplikacie
Hologic” na strane 2.3.

* ,Archiva¢ny prie¢inok Hologic IMS” — funkcia nocnej archivacie snimok

e ,Zalohovanie databdzy Hologic IMS” — powershell na spustenie zalohovacieho skriptu
databazy.

Posudenie kybernetickej bezpeénosti

Bolo vykonané postidenie kybernetickej bezpecnosti systému Genius IMS so systémom Windows
Server 2016. Vysledky st uvedené v Tabulke 2.1. Rovnaké hodnotenie bolo spustené so systémom
Windows Server 2019 a Windows Server 2022.

Tabulka 2.1 Hodnotenie kybernetickej bezpeénosti, IMS so systémom
Windows Server 2016, Windows Server 2019 alebo Windows Server 2022

Poget | Zavaznost Popis zranitelnosti Dotknute
(porty)
1 Zavazné Podpisovanie SMB je deaktivované — Tento systém neumoziiuje 446

podpisovanie SMB. Podpisovanie SMB umozZiiuje prijemcovi balikov SMB
potvrdit ich pravost a pomaha predchadzat Gitokom MITM proti SMB.
Podpisovanie SMB mozno nakonfigurovat jednym z troch spdsobov: tplne
deaktivované (najmenej zabezpecené), aktivované a vyzadované
(najbezpetnejsie).
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Pocet

Zavaznost

Popis zranitelnosti

Dotknuté
(porty)

Zavainé

Podpisovanie SMB sa nevyzZaduje — Tento systém umoziiuje, ale
nevyZaduje podpisovanie SMB. Podpisovanie SMB umoziiuje prijemcovi
balikov SMB potvrdit ich pravost a pomaha predchadzat utokom MITM proti
SMB. Podpisovanie SMB mozno nakonfigurovat jednym z troch spdsobov:
liplne deaktivované (najmenej zabezpecené), aktivované a vyzadované
(najbezpecnejsie).

446

Zavazné

SMB: Sluzba podporuje zastarany protokol SMBv1 — Protokol SMB1 je
zastarany od roku 2014 a povazuje sa za prekonany a nezabezpeceny.

446

Zavazné

Podpisovanie SMBv2 sa nevyzaduje — Tento systém umoziiuje, ale
nevyZaduje podpisovanie SMB. Podpisovanie SMB umoziiuje prijemcovi
balikov SMB potvrdit ich pravost a pomaha predchadzat utokom MITM proti
SMB. Podpisovanie SMB 2.x mozno nakonfigurovat jednym z dvoch
spdsobov: nevyzadované (najmenej zabezpecené) a vyzadované
(najbezpetnejsie).

446

Mierne

Amplifikacia prevadzky DNS - Utok na amplifikaciu systému nazvu
domien (DNS) je popularna forma distribuovaného odmietnutia sluzby
(DDoS), ktora sa spolieha na pouZzitie verejne pristupnych otvorenych
serverov DNS na zahltenie systému obete prevadzkou odpovedi DNS.

53

Mierne

Odpoved ¢asovej peciatky TCP — Vzdialeny hostitel' odpovedal ¢asovou
peciatkou TCP. Odpoved' ¢asovej peciatky TCP je mozné pouzit na priblizenie
doby prevadzkyschopnosti vzdialeného hostitel'a, o moze potencialne
pomdct pri dalSich Gtokoch. Okrem toho je mozné niektoré operacné
systémy identifikovat na zaklade spravania ich ¢asovych znaciek TCP.

Neuvedené

Mierne

Vzdialena sluzba akceptuje pripojenia Sifrované pomocou TLS 1.0. TLS 1.0
vykazuje mnozstvo nedostatkov v kryptografickom dizajne. Moderné
implementacie TLS 1.0 zmieriiuju tieto problémy, ale novsie verzie TLS, ako
1.2 a 1.3, sti navrhnuté na boj proti tymto nedostatkom a mali by sa pouzivat
vzdy, ked' je to mozné.

Neuvedené

Na rieSenie potencidlnych zranitelnosti spolo¢nost Hologic odportica:

Ponechajte podpisovanie SMB deaktivované (podpisovanie SMB je predvolene deaktivované
na systémoch Windows Server® 2016, Windows Server® 2019 a Windows Server® 2022).

Deaktivujte SMB1 pomocou prikazov spraveu Windows® Powershell®.

Pouzite sériu Standardnych bezpecnostnych postupov informaénych systémov, ako je
overenie zdrojovej IP adresy pre sietové zariadenia, zakdzanie rekurzie na prislusnych
nazvovych serveroch alebo obmedzenie rekurzie na autorizovanych klientov
a implementécia obmedzenia rychlosti na serveri DNS podla potreby.
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Poznamka: Odpovede ¢asovej peciatky TCP st beznou funkciou, ktora je neoddelitelnou
stcastou samotného protokolu TCP. Vypnutie tejto funkcie moze sposobit

poruchu komunikéacie TCP. Spolo¢nost McAfee® a dalsie bezpeinostné
organizacie to povaZuju za nizku zranitelnost a odporucaju tito funkciu
ponechat zapnut.

* Povolte podporu pre TLS 1.2 a 1.3 a zakaZzte podporu pre TLS 1.0.

Vzdialeny pristup

Pre digitalny diagnosticky systém Genius pontika spolo¢nost Hologic volitelny systém podpory

so vzdialenym pristupom, softvér SecureLink®. Softvér SecureLink umoziuje autorizovanym
pracovnikom podpory spolo¢nosti Hologic prezerat si pocitace so softvérom Hologic,
nainstalovanym vo vasom laboratériu, v redlnom case a prendsat sibory pomocou vzdialeného
pristupu cez zabezpecené servery po tom, ako operator udeli pristup pracovnikom technickej
podpory na zacatie komunikécie. Pracovnici technickej podpory musia byt vyskoleni spolo¢nostou
Hologic. Laboratérium moze kedykolvek zakazat pristup z kontrolnej stanice Genius.

Pristup cez platformu podpory vzdialenej diagnostiky SecureLink ulah¢uje efektivnu diagnostiku

a rieSenie problémov, ktoré moZu nastat pocas prevadzky systému digitalnej diagnostiky Genius.
Rel4cia vzdialenej podpory umoziiuje autorizovanym servisnym pracovnikom vyskolenym
spolo¢nostou Hologic bezpeény pristup k systému a umozZiiuje im poskytovat systémové sluzby,
zobrazovat grafické pouZivatelské rozhranie pracovnej plochy alebo poskytovat pokyny miestnemu
operatorovi pristroja. Okrem toho systém umoziiuje vzdialeny prenos stiiborov potrebnych na
odstranenie chyby pristroja.

Z kontrolnej stanice moZe spravca iniciovat vzdialent relaciu, aby umoznil pracovnikom sluZieb
zakaznikom vyskolenym spolo¢nostou Hologic pristup na server spravy snimok Genius.

Z celoobrazovkovej aplikacie v kontrolnej stanici moZe spravca iniciovat vzdialent reldciu, aby
umoznil pracovnikom sluzieb zdkaznikom vyskolenym spolo¢nostou Hologic pristup na server
spravy snimok Genius.

PouZitie rieSenia problémov so vzdialenym pristupom je volitelné.

e Ak laboratérium nechce pracovnikom sluzieb zdkaznikom vyskolenym spolo¢nostou
Hologic umozZnit vzdialeny pristup k serveru na spravu snimok Genius, softvér SecureLink
nie je nainstalovany na serveri na sprdvu snimok Genius pre toto laboratérium.

* Ak laboratérium nechce umoznit pracovnikom sluzieb zdkaznikom vyskolenym
spolo¢nostou Hologic vzdialeny pristup ku kontrolnej stanici Genius, softvér SecureLink nie
je nainstalovany v pocitacoch kontrolnej stanice Genius pre toto laboratérium.

Softvér SecureLink pre vzdialeny pristup musi byt nainstalovany pracovnikmi sluZieb zakaznikom
vySkolenymi spolo¢nostou Hologic na mieste zdkaznika skor, ako ho mozno pouZit. Instalacia

a konfiguracia moZu byt sti¢astou navstevy lokality s cielom nainstalovat alebo aktualizovat digitalny
diagnosticky systém Genius. Na instaldciu softvéru SecureLink je potrebnd navsteva lokality.
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V nédvode na obsluhu kontrolnej stanice Genius sa opisuje postup aktivacie reldcie pre
autorizovanych pracovnikov podpory vyskolenych spolo¢nostou Hologic na vzdialeny pristup
k vaSmu systému digitdlnej diagnostiky Genius, ak je nainstalovany softvér SecureLink.

Opis technolégie
Platforma vzdialenej podpory SecureLink je volitelna sluzba, ktort je moZzné nainstalovat
po ziskani stihlasu zdkaznika pracovnikmi sluZieb zdkaznikom vyskolenymi spolo¢nostou
Hologic. Po sthlase sa na server IMS nainstaluje aplikdcia SecureLink GateKeeper ako sluzba
Windows. Ked sluzba nie je spustend, pripojenie vzdialenej podpory nie je dostupné.
Instala¢ny balik, ktory pouZivaji pracovnici sluZieb zakaznikom vyskoleni spolo¢nostou
Hologic, upravi stbor pravidiel brany firewall systému Windows pre odchddzajtce
pripojenia na brane firewall nainStalovanej na serveri na spravu snimok. Tato dprava
umoziuje nadviazat spojenie z aplikacie GateKeeper s aplika¢nym serverom SecureLink
spoloc¢nosti Hologic, ktory je vhodny pre vas region. Ako posledny krok musi brana firewall
zakaznika povolit odchadzajtice pripojenia pomocou IP adresy vonkajSieho rozhrania
softvéru Cisco ASA ako zdrojovej IP adresy.

Sluzba SecureLink GateKeeper vytvara bezpecné, koncové odchadzajtice spojenie z hostitelského
systému GateKeeper na aplika¢ny server SecureLink spravovany spolo¢nostou Hologic
pomocou protokolu SSHv2. Aplikdcia GateKeeper je uzamknuté proti modifikacidm a umoziuje
iba pripojenie k aplika¢nému serveru SecureLink spravovanému spolo¢nostou Hologic.

Siet zakaznika

Infrastruktura Enterprise Azure od
spolo¢nosti Hologic

Aplikacny server
Securelink

Server na spravu snimok
Genius

Zakaznicky firewall

Firewall Hologic

Obrazok 2-1 Sietovy diagram pre vzdialeny pristup SecureLink
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Pozri Tabulku 2.2 na strane 11. Za vyber vhodnej IP adresy z Tabulky 2.2 zodpoveda
zakaznik.

Ked sa sluzba SecureLink prvykrat nainstaluje, je predvolene nastavend tak, aby sa
automaticky spustala so systémom Windows. V rdmci inStaldcie softvéru systému digitlnej
diagnostiky Genius sa vSak sluZzba SecureLink GateKeeper automaticky deaktivuje. Aby
mohli mat pracovnici sluzieb zdkaznikom vyskoleni spolo¢nostou Hologic pristup k systému
zakaznika, musi zdkaznik aktivovat vzdialené pripojenie tak, ako sa opisuje v navode na
obsluhu kontrolnej stanice Genius.

Poznamka: Spolocnost Hologic v sti¢asnosti nepodporuje pouZivanie existujiicej infrastruktiry

2.10

SecureLink GateKeeper alebo SecureLink Nexus zdkaznika.

Autentifikdcia do aplika¢ného servera SecureLink pre servisnych pracovnikov spolo¢nosti
Hologic je riadena prostrednictvom aktivneho adresara Hologic a overovand pomocou
systému Okta® s viacfaktorovou autentifikiciou, &m sa zabezpetuje, aby mali do systému
pristup iba autorizovani pracovnici vyskoleni spolo¢nostou Hologic. Podrobnosti o kaZdej
relécii vzdialenej podpory (vratane zdznamu o ID zamestnanca) sa archivuji na dobu
neurciti na ucely auditu. Aktivita pripojenia vzdialenej podpory méze byt na poziadanie
spristupnena technickej podpore spolo¢nosti Hologic.

Kazda instancia aplikdcie SecureLink GateKeeper je jedinecne identifikovana registra¢nym
kédom, ktory pocas inStalacie zadaju pracovnici sluZieb zakaznikom vyskoleni spolo¢nostou
Hologic, ¢o umoZnuje detailnt kontrolu systémov GateKeeper, ktoré st autorizované na
pripojenie k aplika¢nému serveru SecureLink.

Aplikacia SecureLink GateKeeper sa dokdZe automaticky aktualizovat na novi verziu, aby sa
zabezpecilo vyrieSenie slabych miest a umozZnilo sa dodanie vylepseni produktu bez toho, aby
bola potrebna névsteva miesta pracovnikmi sluzieb zdkaznikom vyskolenymi spolo¢nostou
Hologic. Po nadviazani spojenia s aplika¢nym serverom SecureLink sa vykona kontrola verzie.
Ak sa ndjde novsia verzia, stiahne aplikacia GateKeeper potrebné komponenty na aktualizaciu,
vykond aktualizaciu a restartuje sluzbu.

Aplika¢ny server SecureLink sa nachddza v infrastruktire Enterprise Azure spolo¢nosti
Hologic a je izolovany na jej vlastny segment siete. Operacny systém inStancie servera je
zosilneny, aby redukoval vektory ttokov deaktivaciou a odstranenim nepotrebnych sluzieb
a nastrojov. V8etky pripojenia relacie SecureLink vyuZivaja protokol SSHv2 na prenos idajov
s AES-256 na hromadné Sifrovanie a RSA (2 048-bitové dlzka kltica) na vymenu klticov.
Kazdy kli¢ je jedine¢ne vygenerovany na reléciu a je vynitena vzdjomna autentifikdcia na
zmiernenie ttokov typu Man-In-The-Middle.

Informacie o konfiguracii

Mbéze byt potrebné nakonfigurovat podnikovt branu firewall zédkaznika, aby umozZnila
systému digitalnej diagnostiky Genius vyuZivat SecureLink v zavislosti od aktudlneho
suboru pravidiel pre odchddzajtice pripojenia. Na vytvorenie pripojenia vzdialenej podpory
nie je potrebné pridat Ziadne pravidld pre prichadzajtice pripojenia. Na umoZnenie
uspesného vzdialeného pripojenia musia byt povolené nasledujtice pripojenia.
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Tabulka 2.2 Usmernenie k pripojeniu

Aplikacia Adresa wehovej stranky IP adresa* P;O;z:(:l Typ pripojenia
SecureLink EU connect-de.hologicsecurecare.com** 20.79.74.76 TCP 22 Odchadzajuci
SepureLink Australia connect-au.hologicsecurecare.com 20.211.18.95 TCP 22 Odchadzajuci
a Azijské tichomorie

* Adresy IP boli poskytnuté, spolo¢nost Hologic vSak odportic¢a pouzit adresu URL v akejkolvek konfiguracii brany
firewall na podporu dalSich nasadeni serverov v budtcnosti, ako aj obnovy po havarii.

** Server connect-de.hologicsecurecare.com sa fyzicky nachadza v Nemecku na podporu suladu s GDPR pre
zakaznikov z EU.

DI PRESUN SERVERA NA SPRAVU SNIMOK

Ak bude potrebné zmenit umiestnenie vasho servera na spravu snimok, obratte sa na technickt
podporu spolo¢nosti Hologic alebo na miestneho zastupcu spolo¢nosti Hologic. VyZaduje sa spolupraca
medzi vasim IT persondlom a spolo¢nostou Hologic a moZe byt potrebnd servisnd navsteva.

Preprava zariadenia do novej lokality

Ak je potrebné prepravit server na sprdvu snimok do novej lokality, obrétte sa na technicki podporu
spolo¢nosti Hologic alebo miestneho zastupcu spolo¢nosti Hologic. Pozri kapitolu 8, Servisné
informacie.

PRIPOJENIE KOMPONENTOV SERVERA NA SPRAVU SNiMOK

Ak je potrebné zmenit archiva¢ny tloZzny systém vasho servera na spravu snimok, obratte sa
na technickd podporu spolo¢nosti Hologic alebo na miestneho zastupcu spolo¢nosti Hologic.
VyZaduje sa servisna navsteva.
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Komponenty digitalneho diagnostického systému Genius musia byt pred zapnutim napéjania
a pouZzivanim pristroja tiplne zmontované. Pracovnici sluzieb zdkaznikom vyskoleni spolo¢nostou
Hologic nainstalujii a nakonfiguruji komponenty systému.

Sietové pripojenie (pozri Obrazok 1-5) spaja kontrolnt stanicu so sietovym zariadenim, ¢o umoziiuje
komunikéciu so serverom na spravu snimok Genius.

Poznamka: Je zodpovednostou zékaznika, aby si zakiipil a nainstaloval potrebné mnozstva a dizky
ethernetového kabla potrebného na pripojenie zariadenia kontrolnej stanici k systému.
Konfigurdcia instaldcie by sa mala naplanovat pred instalaciou pristroja.

ZAPNUTIE SERVERU

VAROVANIE: Uzemnena zasuvka

Na zaistenie bezpecnej prevadzky pristroja pouZite trojvodi¢ovi uzemnent zasuvku. Zvycajne je
server vzdy zapnuty, ponechany v prevadzke.

Poznamka: Vsetky napéjacie kable musia byt zapojené do uzemnenej zasuvky. Odpojenie od zdroja
napéjania je odpojenim napéjacieho kabla.
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Poznamka: VVyobrazenie servera na tomto obrazku sa méze liSit od servera nainstalovaného na vasom
pracovisku a poloha tlaidla zapnutia sa méze lisit.

Obrazok 2-2 Vypinaé
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Spustenie aplikacie

Aplikdcia ovladacieho panela servera na spravu snimok mdZze zostat spustend. Ak je aplikacia
ovlddacieho panela zatvorend, spustite ju kliknutim na odkaz na pracovnej ploche.

SKLADOVANIE A MANIPULACIA - PO INSTALACII

Server na spravu snimok musi byt uloZeny na mieste, kde bol nainstalovany. Zvycajne je server
ponechany v prevddzke. DodrZiavajte zasady véasho laboratéria pre manipuldciu s pocitacovym
vybavenim.

CAST ,
VYPNUTIE SYSTEMU

Normalne a rozSirené vypnutie

Zvycajne je server na spravu snimok ponechany v prevadzke.

KedZe server na spravu snimok hosti sluzby a aplikacie potrebné na prevadzku digitdlneho
zobrazovaca a kontrolnej stanice, vypnutie servera na sprdvu snimok ukonéi prevadzku digitalneho
diagnostického systému Genius. Pred vypnutim servera informujte personal pomocou digitalnych
zobrazovacov a kontrolnych stanic.

Upozornenie: Ak je potrebné vypnut server na spravu snimok, uistite sa, ze digitalne
zobrazovace a kontrolné stanice su necinné, aby sa predislo porucham.

V pripade, Ze server musi byt vypnuty:

1. Zatvorte aplikaciu.

2. Vypnite Windows.

3. Stlacte tlacidlo napéajania na serveri. (Umiestnenie tlacidla sa lisi podla modelu servera.)

4. Uplne odpojte napajanie odpojenim napajacieho kébla monitora a poéitatového kabla zo
sietovej zasuvky.

Pouzivatelska prirucka servera na spravu snimok Genius™ 2.13



2 INSTALACIA

Tato stranka bola zdmerne ponechand prazdna.

2.14 Pouzivatelska prirucka servera na spravu snimok Genius™
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OVLADACI PANEL SERVERA NA SPRAVU SNIMOK ;

Tretia kapitola

Ovladaci panel servera na spravu snimok

"\ PREHLAD

Pouzivatel komunikuje so serverom na sprdvu snimok Genius prostrednictvom ovladacieho panela
servera na spravu snimok. Ovlddaci panel predstavuje rychle potvrdenie alebo upozornenie na
chybu pre sluzby a aplikacie potrebné na ukladanie a naéitanie adajov pre digitdlny zobrazovac

a kontrolnt stanicu.

Odportica sa, aby sa pracovnici IT podpory pre laboratérium oboznémili s materidlom v tejto
kapitole pomocou ovlddacieho panela servera na spravu snimok.

Tato kapitola popisuje kazdu z kariet ovladacieho panela:

SYSEEIM ..o 3.2
Archivovaci a vyhladdvaci program ..o 3.8
Kontrolnd Stanica........cocoveeveveveenninieiereeinnseeeeeseseeeie s 3.14
SHEE vttt 3.15
CASOVY SEIVET ..vvvvrvrsaaerreeessssssssssesssssssssssssssssssssssssssssssssssssssnns 3.16
SluZba ZObTrazZovaca ........ccceeereeeeirieiieeeeeree s 3.17
Databaza ThinPrep ..o, 3.18
NASTAVENIA ..ottt 3.22
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Ovléadaci panel systému zobrazuje prehlad vSetkych sluZieb, aplikacii a pripojeni servera na
spravu snimok.

Indikatory stavu

Ovladaci panel systému zobrazuje stithrn kaZzdej z dalsich kariet ovladacieho panela. Kazda zo
sluZieb a aplikacii na lavej strane ovladacieho panela systému je podrobnejsie popisana dalej v tejto
kapitole.

Zeleny kruZok oznacuje aktivne sluZby a aplikacie. Za normalnych prevadzkovych podmienok su
vSetky krizky zelené.

Cerveny krizok oznacuje neaktivnu sluzbu alebo aplikdciu. Ak chcete zobrazit dalsie informadcie,
prejdite kurzorom mysi na stav.

@ Ovladaci panel servera na spravu obrazkov — X

Systém | Archivovaci a vyhladévaci program | Kontrolna stanica | Siet’ Cascvy?sewer Sluzba zobrazovada | Databaza ThinPrep | Nastavenia

05 Windows 10 Enterprise Release:2009 Service Pack:
RAM 63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsoft SOL Server 2022 (RTM) - 16.0.1000.6 (X64)
Vyhfadavaci program Oct 8 2022 05:58:25
Copynight (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir

Archivovaci program

SluZba zobrazovaca
Disk C\ Celkové miesto: 952 GB, Volné : 397 GB ‘.?'Bl:lplné: 58
Disk D\ Celkové miesto: 230 GB, Volné miesto: 202 GB %Uplné: 12

- -
e DASlideData Celkve miesto: 230 GB, Volné B %Uplné: 12

Casovy server

Korefiovy prieinok skii¢ok

DASlideData -
Heslo: _ UloZit' a otestovat’

Obrazok 3-1 Ovladaci panel systému
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Korenovy priec¢inok skli¢ok

Korerovy prie¢inok sklicok je miesto na ukladanie skli¢ok odoslanych digitdlnym zobrazovacom
a skontrolovanych na kontrolnej stanici. Koretiovy prie¢inok sklicok sa nastavi pocas instalacie
systému. Nazov domény alebo IP adresu pre korefiovy priecinok skli¢ok by mali menit iba
kvalifikovani pracovnici sluzieb zdkaznikom vyskoleni spolo¢nostou Hologic.

Ked sa mnozZstvo tdajov uloZenych do korenového priecinka skli¢ok pribliZi k limitu jeho tloZnej
kapacity, zobrazi sa upozornenie. Upozornenie sa zobrazi, ked zostane 10 % tloZnej kapacity.
Pozri ,Nie je moZné archivovat alebo PribliZenie sa k plnej kapacite” na strane 5.3.

@ Ovlidacl panel servera na spravu obrazkov — X

Systém | Archivovaci a vyhladavaci program | Kentrolna stanica | Siet Cascvy'rserver SluZba zobrazovada | Databaza ThinPrep | Nastavenia

Databéza ThinPrep
Windows 10 Enterprise Release:2009 Service Pack:
Archivovaci program 63,62 GB
3th Gen Intel(R) Core{TM) i9-13900H Intel64 Family 6 Model 1£
Microsoft SOL Server 2022 (RTM) - 16.0.1000.6 (X64)
Vyhfaddvaci program Oct 8 2022 05:58:25
Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
SluZba zobrazovaca

Disk C\ Celkové mie 2 GB, Volné miesto: 533 GB ‘.?'BL:IpIné: 44
Disk D\ Celkové miesto: 230 GB, Volné miesto: 213 GB %l:lplné: 7

Disk E:\ Celleové mr 62 GB, Volné miesto: GB %Uplné: 34
C\Hologic\SlideDat:  Celkové miesto: 952 GB, Volné miesto: 533 GB %0 plné: 95

Kontrolna stanica
Casovy server

Korefiovy priecinok sklicok

C:\Hologic\SlideData -

UloZit' a otestovat’

Varovanie: Kapacita disku 95 je vysiia ako odporicana prahova
hodnota 90 %

rve

Obrazok 3-2 Korenovy priec¢inok skli¢ok sa blizi k pInej tiloznej kapacite

Na pokracovanie zobrazovania skli¢ok v digitdlnom zobrazovaci je potrebna primerand tloZzna
kapacita. Velkost tloZnej kapacity sa liSi v zavislosti od pouZitia zobrazovaca.

Cistenie tdajov
Zékaznik je zodpovedny za pravidelné Cistenie tidajov s cielom vytvorit volné miesto na serveri na

spravu snimok Genius tak, aby bolo moZné pokracovat v priddvani novych snimok a tdajov
o pripadoch.

NiZsie uvedené funkcie systému digitalnej diagnostiky Genius podporuju ¢istenie vasich tidajov:
* Poutzite archivovacie tloZné riesenie a rutinne archivujte pripady. Pokyny néjdete v casti

»Archivovaci a vyhladavaci program” na strane 3.8 a v ndvode na obsluhu kontrolnej
stanice Genius.
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e  Odstréiite nepotrebné datové stibory sklicok. Pokyny néjdete v Casti ,Sprava sklicok” na
strane 3.4 a v navode na obsluhu kontrolnej stanice Genius.

* Deaktivujte pouZivatelské tcty, ked pouzivatel opusti organizéciu. Pokyny najdete v navode
na obsluhu kontrolnej stanice Genius.

e Odstrante nepouzité znacky. Pokyny najdete v ndvode na obsluhu kontrolnej stanice Genius.

Koretovy prie¢inok sklicok menia iba kvalifikovani pracovnici sluzieb zdkaznikom vyskoleni
spolo¢nostou Hologic. Technicka podpora spolo¢nosti Hologic mdZe poziadat o cestu k stiboru
koreriového priecinka skli¢ok, aby pomohla s podporou.

Sprava sklicok

Systém digitalnej diagnostiky Genius je moZzné nastavit tak, aby natrvalo a rutinne odstratioval
snimky sklicok a zaznamy tdajov o pripadoch (datové stubory sklic¢ok) zo systému digitalnej
diagnostiky Genius. Stibory sa odstrania zo servera na spravu snimok Genius. Digitalny
diagnosticky systém Genius je mozné nastavit tak, aby nikdy neodstrarioval stibory zo systému.
Kritérid pre spravu sklicok st nastavené na kontrolnej stanici.

Pri zvaZovani nastaveni spravy sklicok dodrZiavajte vsetky platné zdsady uchovavania zdznamov
stanovené vasim oddelenim IT, zdravotnickou institdciou alebo inymi skupinami. Digitdlny
diagnosticky systém Genius nevyZzaduje odstranenie stiiborov; systém vsak vyZzaduje dostatok
tloZného priestoru na serveri.

Pozor: Odstranené subory snimok vratane galérie OOI, znaciek, pripomienok a anotécii nie je
mozné po odstraneni obnovit. Neexistuje spbsob, ako odstranené udaje obnovit.

Pozor: Odstranené subory snimok sa neprenasaju do dihodobého ulozného ani do
archivovacieho systému laboratdria.

Ak to povoli manazér laboratdria na kontrolnej stanici, ilohy spravy sklicok sa spustaju kazdu noc
na pozadi na serveri na spravu snimok Genius a nevyZzaduju Ziadnu interakciu pouzivatela. Sprava
skli¢ok je tloha v rdmci Planovaca uloh systému Windows na serveri na spravu snimok Genius.

Systém monitoruje dostupné miesto na lokdlnom disku a ak je spréva skli¢ok nastavend na
odstrénenie skli¢ok, systém odstrani najstarsie stibory snimok, aby uvolnil dloZznu kapacitu na
uloZenie novo nasnimanych stiborov snimok.

V nastaveniach pre spravu skli¢ok na kontrolnej stanici manaZér vyberie, ¢i pripady, ktoré boli
oznacené znackami alebo zalozkami pouZzivatelom kontrolnej stanice, budi zahrnuté do operécie
odstranenia, alebo ¢i budu pripady oznacené znackami alebo zaloZkami uchované v systéme.

* Akjevolna uloZzna kapacita (miesto na disku) v tloZisku snimok nizsia ako prahovéa hodnota
stanovena manaZérom laboratdria, sprava sklicok sa ukon¢i a nevykona Ziadnu akciu.

* Ak voIné miesto na disku v dloZisku snimok dosahuje alebo prekracuje prahovi hodnotu
stanovenu manazérom laboratdria, sprava skli¢ok odstrdni najstarsie sklicka (sibory snimok
sklicok z dloziska a zodpovedajtce interné databdzové zdznamy), kym sa nedosiahne
prahova hodnota tloZznej kapacity. Sprava sklicok pracuje na blokoch s 1 000 datovymi
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subormi skli¢ok naraz, a nie na jednotlivych stiboroch snimok. To méZe viest k uvolneniu
o nieco vacsej uloznej kapacity, ako je prahové percento.

Poznamka: Hoci sprava skli¢ok prebieha kazdd noc, nemusi byt potrebné odstratiovat stibory
snimok kazdd noc. Objem odstranenych dat zavisi od objemu novych skli¢ok
naskenovanych v diagnostickom systéme Genius od posledného spustenia spravy
skli¢ok a dlhodobého archivovacieho plénu laboratoéria.

Ak néstroj Sprava sklicok na serveri na spravu snimok neodstréani zZiadnu z prislusnych snimok
z korenového priecinka sklicok, pouzivatelia kontrolnej stanice s rolou manazéra alebo rolou
spravcu dostand upozornenie na kontrolnej stanici. Vystraha ddva pokyn pouZivatelovi, aby
kontaktoval spravcu siete lokality.

Ak sa koreriovy priecinok skli¢ok priblizi prahovej hodnote spravy snimok a niektoré z prislusnych
sklic¢ok sa kaZzdd noc tspesne odstrdnia, manaZérovi alebo spravcovi na kontrolnej stanici sa
neodosle Ziadne upozornenie.

Faktor skladovacej kapacity

Spolo¢nost Hologic odportica zvazit kritérid archivéacie a velkost lokdlneho tloZiska (vyrovnavacej
pamadte snimok) servera na spravu snimok Genius vo vasom laboratériu pri nastavovani prahovej
kapacity tloZiska pre spustenie spravy snimok.

Ak je napriklad spréava skli¢ok nastavend na odstranenie datovych stuborov sklicok, ked je
90 % kapacity uloZiska servera na spravu snimok Genius pIné, potom pocet sklicok,
ktorych tidaje st uloZené na serveri na spravu snimok Genius, dosiahne ustaleny stav, ked
laboratdérium spotrebuje viac ako 90 % tloZiska. Pri prahovej hodnote 90 % systém odstrani
najstarsie datové subory sklicok, aby sa zachoval dostato¢ny volny priestor. Ako sa budu
zobrazovat dalsie sklicka, najstarSie datové sibory sklicok (digitalne snimky skli¢ok a tidaje
o pripadoch) sa budu odstratiovat.

Pocet datovych stiborov skli¢ok v tomto ustdlenom stave je mozné odhadnut na zdklade
velkosti tloZiska na serveri na spravu snimok Genius. Velkost stiiboru na datovy stibor
sklicka sa 1isi v zavislosti od rdéznych profilov skenovania dostupnych v systéme.

NiZzsie uvedena tabulka uvadza priklad kapacity servera a poctu sklicok:

Odhadovany pocet lokalne ulozenych skliéok pre rézne profily skenovania

Ulozna kapacita IMS

Cela snimka
* * *k
Gyn 20 mm kruh 10 mm kruh sklidka***
72TB 48 000 48 000 144 000 16 000

72 TB je 90 % kapacity servera s kapacitou 80 TB.

Skuto¢na velkost suborov snimok skli¢ok je variabilna na zaklade viacerych faktorov vratane celularity a typu vzorky.
Velkost stiborov snimok skli¢ok naskenovanych pomocou stboru detekcie vzorky je variabilnd, spravidla 1,5 GB az 4,5 GB.
*Vlypocet zalozeny na odhade velkosti suboru 1,5 GB na jeden pripad.

**\lypocCet zalozeny na odhade velkosti suboru 0,5 GB na jeden pripad.

*** \lypocet zalozeny na odhade velkosti stiboru 4,5 GB na jeden pripad.
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Server so 72 TB tloZného priestoru dokaze v lokdlnom tloZisku ulozit priblizne 48 000
naposledy zobrazenych sklic¢ok testu ThinPrep Pap (a stivisiacich internych databdzovych
zaznamov). Casové obdobie je priamo timerné objemu skenovania v laboratériu. Cim vadsi je
objem, tym kratSie je obdobie uchovavania skli¢ok vo vyrovnavacej pamati. Niz$ie uvedena
tabulka znazoriuje priblizné ¢asové obdobia 72 TB servera na dosiahnutie 90 % tiloZnej

kapacity:
:-Z:::antggn(;l::j; |:kli(':ok Odhadované ¢asové obdobie vyrovnavacej pamite lokalneho tiloziska
(sklicka) pre rozne profily skenovania
Gyn* 20 mm kruh* 10 mm kruh** c::(?i;:;'r*lia
500 96 tyzdriov 96 tyzdriov 288 tyzdriov 32 tyzdriov
1 000 48 tyzdriov 48 tyzdriov 144 tyzdrov 16 tyzdriov
2000 24 tyzdriov 24 tyzdriov 72 tyzdiiov 8,0 tyzdna
3000 16 tyzdriov 16 tyzdriov 48 tyzdriov 5,3 tyzdna
4 000 12 tyzdriov 12 tyzdriov 36 tyzdriov 4,0 tyzdna
5000 9,6 tyzdna 9,6 tyzdna 28 tyzdriov 3,2 tyzdna

Skutocna velkost suborov snimok sklicok je variabilna na zaklade viacerych faktorov vratane celularity a typu vzorky.
Velkost stiborov snimok skli¢ok naskenovanych pomocou stiboru detekcie vzorky je variabilng, spravidla 1,5 GB az 4,5 GB.
*\lypocet zalozeny na odhade velkosti suboru 1,5 GB na jeden pripad.

**\lypoCet zaloZeny na odhade velkosti stiboru 0,5 GB na jeden pripad.

***\lypoCet zaloZeny na odhade velkosti stiboru 4,5 GB na jeden pripad.

Manazér alebo spravca na kontrolnej stanici mdze upravit nastavenia spravy snimok a nastavenia
archivu podla zmien v objeme laboratérnych skli¢ok. Podrobnosti najdete v navode na obsluhu
kontrolnej stanice.

Opatovné snimanie sklicok

Zaznamy udajov o pripadoch st interné databdzové zaznamy zobrazovacej a kontrolnej ¢innosti
kazdého skli¢ka. Zdznamy tdajov o pripadoch a snimky (datové stibory skli¢ok) sa vymazavaja
pomocou funkcie spravy snimok. Odstrdnenie zdznamu v databaze umoZzsiuje v buducnosti sklicko
znova naskenovat, ak je to potrebné.

Po odstraneni pripadu zo servera na spravu snimok Genius je mozné znova snimat skli¢ko na
vytvorenie dal3ej digitalnej snimky sklicka. Vzhladom na faktory prostredia, ako je blednutie,
vysus$anie, osvetlenie a variabilita systému, nemusi opdtovné snimanie testovacieho sklicka
ThinPrep Pap vytvorit galériu objektov zdujmu (OQOI) identickt s pdvodnou galériou. Informadcie
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o vykonnostnych charakteristikdch digitadlneho diagnostického systému Genius s Al algoritmom
Genius Cervical ndjdete v ndvode na pouzitie.

A vzhladom na faktory prostredia, ako je blednutie, vystisanie, osvetlenie a variabilita systému,
nemusi opatovné snimanie sklicka vytvorit identickd snimku. Informacie o vykonnostnych
charakteristikdch digitadlneho diagnostického systému Genius najdete v ndvode na pouZitie.

Spolo¢nost Hologic odportica, aby zédkaznici povolili rieSenie pre dlhodobé ukladanie a archivéciu
digitalnych stiborov snimok. Je zodpovednostou zadkaznika urcit stratégiu uchovavania a archivécie,
ktora moze byt ovplyvnena pravidlami alebo poziadavkami ovplyviiujicimi uchovavanie takychto
informacii. Spominané pravidla alebo poziadavky sa v jednotlivych jurisdikcidch liSia. Spolo¢nost
Hologic preto odporica, aby sa zdkaznici pred rozhodnutim o odstraneni digitdlnych stiborov
snimok z lokélneho tloziska na serveri na spravu snimok Genius poradili so svojim regula¢nym
a/alebo pravnym poradcom.

Vplyv odstranenia sklicok

Okrem neuchovéavania dlhodobého archivu stiborov snimok s funkciou Sprava sklicok existuji
dalsie vplyvy na systém digitalnej diagnostiky Genius, ktoré je potrebné brat na zretel.

¢ Odstranené snimky sa viac nezobrazuji v zozname pripadov kontrolnej stanice Genius a nie
su viditeIné.
e Odstrania sa aj vSetky komentare alebo znacky suvisiace s pripadom.

e Spréavy o pracovnom zatazeni CT (zhrnutie pracovného zataZenia CT, histéria pracovného
zataZenia CT a kontroly CT) a spravy o udajoch sklicok budt presné len pocas obdobia
pritomnosti skli¢ok vo vyrovnavacej pamiti (pred odstranenim zdznamu o tdajoch
pripadu). Spravy pre rozsahy datumov starsie ako vyrovndvacia pamat nebudu obsahovat
tdaje pre kontroly spojené s jednotlivymi pouzivatelmi. Ak je toto vykazovanie doleZité pre
vasSe laboratérium, odportca sa, aby sa spravy realizovali s frekvenciou s dostato¢nou
rezervou vzhladom na ¢asové obdobie vyrovnavacej pamate, aby sa ziskavali presné spravy.
Vysledky sprav je mozné uloZit alebo vytlacit.

* Miniaplikacie kontrolnej stanice Genius pre zobrazené sklicka a dokoncené kontroly budu
presné iba pocas ¢asového obdobia pritomnosti skli¢ok vo vyrovndvacej pamati.
Poznamky: Spravy Historia pouZitia systému, Udalosti sklicok a Chyby skli¢ok uchovavaja vsetky
udaje z digitalnych zobrazovacov a nie st ovplyvnené odstrdnenim sklicok pomocou
nastroja Spréava sklicok.

Spravy, ktoré sa realizujui na digitdlnom zobrazovaci Genius, nie st ovplyvnené
aktivitou odstranenia stiboru spravy sklicok.

Zoznam sietového hardvéru

Ovladaci panel systému zobrazuje informécie o sietovom hardvéri, nainStalovanom
a nakonfigurovanom v case instaldcie systému. Ulozna kapacita a volny priestor na kaZzdej sietovej
jednotke st zobrazené spolu s percentom pouzitej tloznej kapacity (% plnej kapacity).
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CAsT

&0 ARCHIVOVACI A VYHLADAVACI PROGRAM

Ovléadaci panel archivovacieho a vyhladavacieho systému zobrazuje informadcie o sluzbe
archivovacieho programu a sluzbe vyhladavacieho programu hostovanej na serveri na spravu snimok.

V digitdlnom diagnostickom systéme Genius sa datové stibory skli¢ok (snimky a zaznamy tdajov
o pripadoch) ukladajti na serveri na spravu snimok od okamihu, ked je skli¢ko zobrazené, aZ do
okamihu archivécie alebo odstranenia pripadu. Server na spravu snimok kazdy der kontroluje
pripady, ktorych snimky je mozné archivovat. Kritéria archivovania pripadov st stanovené na
kontrolnej stanici. Ked sa pripad archivuje, jeho snimky skli¢ok sa presund zo servera na spravu
snimok do archivovacieho tlozného systému laboratéria.

Poznamka: Ziznamy udajov pripadu sa nadalej nachddzaji na serveri na spravu snimok po
archivécii snimok pre pripad. Ak chcete zobrazit snimky z archivovaného pripadu,
kontrolér na kontrolnej stanici musi najprv nacitat snimky z archivu, ako je popisané
v pouZzivatelskej prirucke kontrolnej stanice.

Na Iavej strane obrazovky sa zobrazia informdcie tykajtice sa stavu archivovacieho programu.
Na pravej strane obrazovky sa zobrazia informdcie tykajtice sa stavu vyhladavacieho programu.

| @ Ovladacl panel servera na spravu obrazkov

|Systém Archivovaci a vyhladavaci program | Kontrolnd stanica | Siet | Casovy server | Sluzba zobrazovata | Databaza ThinPrep | Nastavenia

~ @ Stav vyhladavaciel
Stav archivovacieho programu:

. Zastavené

Spi @ Max. éas chodu programu:
satel:

Doména/pousf

Zasuvny vyhladava

Network Drive

NT AUTHORITY\SYSTEM Aktualizovat archivatny program Port http:

Heslo: 50000

[r— . L
Testovaci archivaény program

Zasuvny archiv: moZnost Spustit=y
Network Drive Konfigurovat' archivovaci program Vyhladavaci progra
V rade do archivu: 0

Kontrolny rad @
Celkovy pocet nasnimanych sklicok:
Testovaci vyhladava
Histéria archfvu...

Obrazok 3-3 Ovladaci panel archivovacieho a vyhl'adavacieho programu

Spustenie sluzby
@ programu: spustite

IIS Manager, potom
3 . . -

Macitat” histériu...

Archivované sklitka:
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Legenda k Obrazku 3-3

@ Stav archivovacieho programu
Pozri ,Stav archivovacieho programu*” na strane 3.10.

Povolenie/zakazanie archivovacieho programu
Pozri ,Povolenie alebo zakazanie existujuceho archivovacieho programu® na strane 3.10.

Aktualne nastavenia ¢asu pre denny archiv
Pozri ,Aktudlne nastavenia ¢asu pre denny archiv® na strane 3.10.

Pouzivatelské meno a heslo na pouzitie a testovanie zmien nastaveni ¢asu denného archivu
Pozri ,Zmena zaciatku alebo trvania denného archivu“ na strane 3.11.

Archivovaci program

Informacie o archivovacom programe na ovladacom paneli popisuju archivovacie tlozné
zariadenie nakonfigurované so serverom na spravu snimok. Archivovaci program konfiguruju
kvalifikovani pracovnici sluzieb zakaznikom vySkoleni spolo&nostou Hologic.

Konfiguracia

Na pouzitie pracovnikmi sluzieb zakaznikom vySkolenymi spolo¢nostou Hologic. Archivovaci
program konfiguruju kvalifikovani pracovnici sluzieb zakaznikom vyskoleni spolo€nostou
Hologic.

Rad do archivu

Ak chcete zobrazit mnoZstvo skliok, ktoré je mozné archivovat v aktudlnom Case, kliknite na
tlagidlo Kontrolny rad. Cislo v poli V rade do archivu sa aktualizuje pri kazdom kliknuti na
tlacidlo Kontrolny rad.

Tlacidlo Historia archivu
Pozri ,Historia archivu® na strane 3.12.

@ QO @ @O @0 ©

Celkovy pocet nasnimanych skli¢ok

Ide o mnozstvo skli¢ok, ktorych Udaje boli ulozené na server, zo vSetkych digitalnych
zobrazovacov pripojenych k serveru, od instalacie digitalneho diagnostického
systému Genius.

Celkovy pocet archivovanych sklicok
Ide o mnozstvo skli¢ok, ktorych snimky boli archivované zo serveru od instalacie digitalneho
diagnostického systému Genius.

Stav vyhladavacieho programu
Pozri ,Stav vyhladavacieho programu® na strane 3.13.

@l @ ©
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Legenda k Obrazku 3-3

Viyhladavaci program a http port
@ Informacie o Vyhladavacom programe na ovladacom paneli popisuju zariadenie s archivovacim
Uloznym systémom nakonfigurovanym s tymto serverom na spravu snimok. Pri spravnej
konfiguracii je vyhladavaci program rovnakym zariadenim ako archivovaci program.
Port http v Casti vyhladavacieho programu na ovladacom paneli zobrazuje nazov portu,
cez ktory vyhladavaci program prenasa Udaje z archivovacieho ulozného systému na server
na spravu snimok. Archivovaci program a vyhladavaci program konfiguruju kvalifikovani
pracovnici sluzieb zakaznikom vySkoleni spolonostou Hologic.

@ Nadcitat historiu
Pozri ,Nasnimat historiu“ na strane 3.13.

Testovat vyhladdvaci program
@ Testovanie vyhladavacieho programu pouzivaju kvalifikovani pracovnici sluzieb zakaznikom
vySkoleni spolo&nostou Hologic po nastaveni archivovacieho programu. Test potvrdi, Ze aktualne
nastavenia su spravne nastavené na preberanie skli€ok z archivovacieho UloZzného systému.

Stav archivovacieho programu

244

Za normélnych prevadzkovych podmienok, ked je Stav archivovacieho programu ,Pripravené”,
nie st potrebné Ziadne akcie na archivéciu tidajov zo servera na sprdvu snimok.

Povolenie alebo zakazanie existujluceho archivovacieho programu
Aby bolo mozné archivovat tidaje, musi byt sluzba archivovacieho programu nakonfigurovand,
nainstalovand a povolend.
* Akje potrebné zakazat archivovaci program nakonfigurovany pre server na spravu snimok
a pripojeny k nemu, nastavenie je mozné zmenit na Zakézat.
* Ak chcete povolit zakazany archivovaci program, zmente nastavenie na Povolit.

Konfiguracia archivovacieho programu

Ovladaci panel archivovacieho a vyhladavacieho programu obsahuje pole Konfiguracia, ktoré mozu
pouzivat iba kvalifikovani pracovnici sluZieb zdkaznikom vyskoleni spolo¢nostou Hologic.

Pole obsahuje umiestnenie sietového tloZiska pre archivovaci program.

Aktualne nastavenia ¢asu pre denny archiv
Pole Spustit 0 na ovladacom paneli je ¢as, kedy sa spusti denny archiv.

Max. ¢as chodu programu na ovladacom paneli je doba trvania denného archivu. Neobmedzeny
maximalny ¢as prevadzky bude pokracovat v archivécii, kym nebudu archivované vsetky vhodné
pripady. Maximalny ¢as chodu je mozné nastavit na urcity pocet hodin.

Ak je napriklad ¢as spustenia 2 hodiny rano a max. ¢as chodu programu st 4 hodiny, server na
spravu snimok zastavi archivaciu vhodnych snimok kazdy deri o 6 hodine rano. Ak je ¢as Spustit o
2 hodiny rano a maximéalny cas spustenia je neobmedzeny, server na sprdvu snimok bude spusteny,
kym sa nearchivujui vietky vhodné snimky.
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Zmena zaciatku alebo trvania denného archivu

Po pociato¢nom nastaveni systému nemusi byt potrebné menit Ziadne nastavenie archivu. PouZivatel
s pravami spravcu systému na serveri vSak moZe zmenit ¢as spustenia a ¢as chodu programu pre
archivovaciu sluzbu. V pripade, Ze je potrebné zmenit ¢as spustenia alebo ¢as chodu programu:

1.

N

AN

Ak chcete zmenit ¢as zaciatku denného archivu, kliknite na Sipku nadol vedla aktudlneho ¢asu
spustenia a vyberte novy cas.

Ak chcete zmenit ¢as chodu denného archivu, kliknite na Sipku nadol vedla max. ¢asu chodu
programu a vyberte novy cas.

Zadaijte svoje pouzivatelské meno. Pouzivatel musi mat prava spravcu systému.

Zadajte heslo.

Kliknite na tlac¢idlo Aktualizovat archivovaci program. Toto plati pre zmenené nastavenia.
Kliknite na tlac¢idlo Testovat archivovaci program. Toto testuje, ¢i komunikacia medzi
archivovacim dloZznym systémom a serverom nie je naruSend zmenenymi nastaveniami.
Ked sa na obrazovke zobrazi sprava , Uloha archivovacieho programu bola tspesne
aktualizovana”, kliknite na tla¢idlo OK.

@ Ovlédaci panel servera na spravu obrazkov — e

Systém | Archivovaci a vyhladdvaci program | Kontrolna stanica | Siet | Casovy server | Sluiba zobrazovaca | Databaza ThinPrep | Nastavenia

~ X . Stav vyhladay
Stav archivovacieho programu: .
. Spustené
:
Vypnat

Max. as chodu programu:

Network Drive

NT AUTHCRITY\SYSTEM Aktualizovat archivacny program Port http:

Doména/poudivatel:

Heslo:

50000
EE—— — z = e
e Testovac archivan progrem
Uloha archivavacieho programu bola Gspeine aktualizovana
Zasuvny archiv
Metwork Drive Konfigurovat' archivovad program ok
i
V rade do archivu: E
[ Kipiereiniy rack Nacitat' histériu..
Celkovy pocet nasnimanych skliéok:
Testovaci vyhladavaci program

Archivované sklicka:

Obrazok 3-4 Uloha archivovacieho programu bola tispes$ne aktualizovana

Pozor: Ak archivovaci program nie je Uspesne aktualizovany a testovany, snimky sa nebudu
archivovat zo servera do archivovacieho ulozného systému. Denny archiv je urCeny na udrzanie
dostatoc¢ného priestoru na serveri, ktory je k dispozicii na zobrazenie sklicok na digitadinom zobrazovadi.
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Histéria archivu

Tlacidlo Histéria archivu na ovladacom paneli generuje zoznam dennej ¢innosti archivu. Ked sa
mnoZstvo pripadov uvedenych v stlpci Planované rovnd mnozstvu pripadov v stipci Aktualne
archivované, server ispesne preniesol vsetky snimky vhodné na archivéciu pre dany dadtum

z korenového priecinka sklicok do archivovacieho dlozného systému.

Ak je mnoZstvo pripadov planovanych pre denny archiv niZSie ako mnoZstvo skuto¢ne
archivovanych pripadov, nieco zabranilo prenosu vSetkych pripadov do archivovacieho tlozného
systému. Rozdiel by mohol byt spdsobeny maximalnym ¢asom chodu programu, ktory je prilis
kratky, alebo by to mohol byt jeden z indikdtorov zlyhania archivécie. Pozri ,Nie je moZné
archivovat alebo PribliZenie sa k plnej kapacite” na strane 5.3.

Ak vsetky pripady, ktoré sti vhodné na archivéciu v dany den, nie st dspesne archivované, pretoze
maximélny ¢as chodu programu je prili$ kratky, archivovacia sluzba sa pokisi archivovat pripady
znova v nasledujuci den. Histéria archivu zobrazuje minuld aktivitu. Ak chcete zobrazit frontu
pripadov vhodnych na archivaciu v aktudlnom case, kliknite na tla¢idlo Kontrolny rad a pocet
pripadov sa zobrazi v poli V rade do archivu.

Poznamka: Ak sa mnoZstvo snimok zobrazenych alebo skontrolovanych vo vaSom laboratériu
vyrazne zvysi, zoznam Histéria archivu moZe byt uZito¢ny pri zvazovani, ¢i by sa sucasné
kritérid archivu vo vasom laboratériu mali zmenit, aby sa pripady archivovali castejSie.

@ Historia archivu - O X
Spustené v Ukonéené Planované Aktuélne archivované
6/28/2023 2:54:51 PM 6/28/2023 2:54:53 PM 77 0
6/28/2023 2:40:56 PM 6/28/2023 2:40:59 PM 5 0
6/28/2023 2:00:04 AM 6/28/2023 2:00:04 AM 0 0
6/28/2023 12:24:A47 AM 6/28/2023 12:24:48 AM 0 0
6/27/2023 5:29:17 PM 6/27/2023 5:29:17 PM 0 0

Obrazok 3-5 Histéria archivu, priklad
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Stav vyhl'adavacieho programu

Za normalnych prevadzkovych podmienok, ked je Stav vyhladavacieho programu ,Pripravené”,
nie st potrebné Ziadne akcie na archivaciu tidajov zo servera na sprdvu snimok.

Nasnimat histériu
Tlac¢idlo Nasnimat histériu generuje zoznam mnozstva sklicok, ktorych snimky boli kaZdy mesiac
nasnimané z archivovacieho tlozného systému.

© Nacitat histériu - O X
V priebehu mesiaca Celkovy pocet nacitanych skli¢ok
janudra 1
februéra 1

Obrazok 3-6 Nasnimat histériu, priklad
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KONTROLNA STANICA

Ovladaci panel kontrolnej stanice zobrazuje aktudlny stav sluzby, ktory umozZnuje lubovolnej
kontrolnej stanici v sieti spustit a spravovat aplikaciu kontrolnej stanice. Aby mohla byt pouZita
kontrolna stanica v sieti digitalneho diagnostického systému Genius, stav musi byt , Spustené”.

@ Ovladaci panel servera na spravu obrazkov - *

Systém | Archivovaci a vyhladavaci program | Kentrolna stanica | Siet éascvy’fserver SluZba zobrazovada | Databdza ThinPrep | Nastavenia

Stav kontrolnej stanice:

Port hitp:

64563

Obrazok 3-7 Ovladaci panel kontrolnej stanice

Port http je nazov portu, cez ktory server na spravu snimok sptsta sluzbu kontrolnej stanice.
Komunikaciu medzi kontrolnou stanicou a serverom na spravu snimok nastavuju pracovnici sluZieb
zakaznikom vyskoleni spolo¢nostou Hologic v rdmci inStaldcie systému.

Ovladaci panel kontrolnej stanice obsahuje tlacidlo Spustit/Zastavit, ktoré moézu pouzivat iba
kvalifikovani pracovnici sluzieb zdkaznikom vyskoleni spolo¢nostou Hologic.
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Na ovlddacom paneli siete sa zobrazujt aktualne sietové pripojenia pre server na spravu snimok.

@ Ovlddaci panel servera na spravu obrazkov — X

Systém | Archivovaci a vyhladivaci program | Kontrolns stanica | Siet’ | Casowy server | SluZba zobrazovaca | Databaza ThinPrep | Nastavenia

DESKTOP-DICYDEV Ethernet 10.0.2.15 Rychlost 1 Gbps

Otvorené sietové pripojenia

Obrazok 3-8 Ovladaci panel siete

Na ovlddacom paneli sa zobrazuje ndzov siete, na ktorej je spusteny server na sprdvu snimok, spolu
s aktudlnymi pripojeniami siete. Informécie o sieti mézu byt uZito¢né pri rieSeni problémov
s pripojenim s technickou podporou spolo¢nosti Hologic.

Ovladaci panel siete mé tlacidlo Otvorené sietové pripojenia, ktoré moZu pouZivat iba kvalifikovani
pracovnici sluZieb zdkaznikom vyskoleni spolo¢nostou Hologic.
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CASOVY SERVER

Ovladaci panel ¢asového servera zobrazuje aktudlny stav ¢asového servera systému Windows.
Casovy server na serveri na spravu snimok riadi ¢as nastaveny nielen na serveri, ale aj na digitalnych
zobrazovacoch a kontrolnych staniciach v sieti. Aby mohol digitalny diagnosticky systém Genius
fungovat, stav casového servera musi byt ,Spustené”.

@ Ovladaci panel servera na spravu obrazkov — X

Systém | Archivovaci a vyhladavaci program | Kontrolna stanica | Siet’ iaso\ﬂ,’fser\"er Sluiba zobrazovada | Databaza ThinPrep | Nastavenia

Stav fasovej sluZby:

Obrazok 3-9 Ovladaci panel ¢asového servera

Ovladaci panel ¢asového servera obsahuje tlacidlo Spustit/Zastavit, ktoré mozu pouzivat iba
kvalifikovani pracovnici sluzieb zdkaznikom vyskoleni spolo¢nostou Hologic.
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SLUZBA ZOBRAZOVACA

Ovladaci panel sluZzby zobrazovaca zobrazuje aktudlny stav sluzby, ktory umozZiuje lubovolnému
digitdlnemu zobrazovacu v sieti snimat sklicka a spuastat spravy. Pre normdlne ¢innosti digitalneho
zobrazovaca v sieti digitalneho diagnostického systému Genius musi byt stav , Spustené”.

@ Ovladaci panel servera na spravu obrazkov - *

Systém | Archivovacl a vyhladévaci program | Kentrolna stanica | Siet’ éascvy’f server | Sluzba zobrazovaca | Databdza ThinPrep | Nastavenia
Stav sluzby zobrazovada:

Port http:

Obrazok 3-10 Ovladaci panel sluzby zobrazovaca

Port http je nazov portu, cez ktory server na spravu snimok sptsta sluzbu zobrazovaca.
Komunikaciu medzi digitalnym zobrazova¢om a serverom na sprdvu snimok nastavuji pracovnici
sluzieb zakaznikom vyskoleni spolo¢nostou Hologic v ramci instaldcie systému.

Ovléadaci panel sluzby zobrazovaca obsahuje tlac¢idlo Spustit/Zastavit, ktoré moZu pouZivat iba
kvalifikovani pracovnici sluzieb zdkaznikom vyskoleni spolo¢nostou Hologic.
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DATABAZA THINPREP

Ovladaci panel databazy ThinPrep zobrazuje informécie o databaze obsahujtce tidaje o snimkach
skli¢ok. Udaje o snimkach skli¢ok uloZené na serveri na spravu snimok obsahujt pristupové ID,
datum a cas, kedy bolo sklicko zobrazené, datum a cas, kedy bol pripad skontrolovany, ako aj dalSie
udaje. Pristupové ID je uloZené ako hodnota ¢iarového kédu naskenovand zo stitku sklicka, ako aj ID
pouzivané digitdlnym diagnostickym systémom Genius. Udaje o snimkach skli¢ok st k dispozicii na
serveri na sprdvu snimok aj po archivécii snimok sklicka. To umoznuje, aby sprévy, ktoré sa spustaju
z digitdlneho zobrazovaca alebo z kontrolnej stanice, obsahovali informécie o vSetkych sklickach, ak
sa tak rozhodne osoba, ktord spravu spusti.

Poznamka: Odstranenim sklicok sa odstrania tiidaje zo servera na spravu snimok. Pozri ,Vplyv
odstranenia skli¢ok” na strane 3.7.
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Stav servera SQL:

Q)

Zacnite s odberom

Denna sprava o sklickach

Zahrniit tabulku udalosti sklicka

@ Ovladaci panel servera na spravu obrazkov -

Systém | Archivovacl a vyhladévaci program | Kentrolna stanica | Siet’ éascvy’fserver SluZba zobrazovaéa | Databaza ThinPrep | Nastavenia

Zadat' s odberom

Spréava o priebehu

Obrazok 3-11 Ovladaci panel databazy ThinPrep

Legenda k Obrazok 3-11

Stav servera SQL
@ Zobrazuje aktualny stav servera SQL. Aby mohol digitalny diagnosticky systém Genius
fungovat, stav musi byt ,Spustené®.

@ Zadat's s odberom
Pozri ,Zacat's s odberom* na strane 3.19.

@ Denna sprava o sklickach
Pozri ,Denna sprava o sklickach“ na strane 3.20.

Zacat‘s s odberom

Pomocou funkcie Zacat’s s odberom vytvorte stibor ZIP so systémovymi tidajmi na rieSenie
problémov. Systémové tidaje v stubore Zacat’s s odberom sti urcené na rieSenie problémov pristrojov
technickou podporou spolo¢nosti Hologic. ZhromaZduje a zapisuje protokol histérie chyb a dalsie
informdcie o prevadzke pristroja.
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1. Ak chcete zhromazdit tieto tidaje, kliknite na tla¢idlo Vybrat priecinok... a prejdite do priecinka,
do ktorého sa zapiSe stibor .zip, alebo zadajte cestu k stiboru.
V predvolenom nastaveni je zaciarknuté policko Zahrniut idaje o udalostiach sklicka.
Pristupové ID k sklickam st zahrnuté v tdajoch o udalostiach skli¢ka. Ak chcete vylacit udaje
o udalostiach skli¢ka, kliknutim zruste zaciarknutie policka.

Poznamka: Ak chcete ulozit sibor Zacat’s s odberom na USB klu¢, vlozte USB klu¢ do USB
portu na serveri a vyberte ttto jednotku v mozZnosti Vybrat prie¢inok.

2. Kliknutim na tlacidlo Zacat’s s odberom zhromazdite iidaje. Server na sprdvu snimok vytvori
subor zip ,, IMSDiagnostics”, ktorého ndzov stiboru obsahuje aj nazov hostitela pocitaca.
Ak stbor s rovnakym ndzvom uz na rovnakom mieste existuje, zobrazi sa chybové hlasenie
s moznostou prepisat existujici stibor.

@ Oviddaci panel servera na spravu obrazkov =

Systém | Archivovaci a vyhladavaci program | Kontrolna stanica | Siet Ctascvj’ser\«'er Sluzba zobrazovada | Databéza ThinPrep | Nastavenia

Stav servera S0L:

Zacnite s odberom

Zahrnit tabulku udalosti sklitka

Denna sprava o sklickach
{ ) .C\AP-GHFOSLIBMVVZ_IMSDiagnostics.zip” uZ existuje.
W' Cheete ho prepisat?

Spréava o priebehu

Obrazok 3-12 Zacat‘s odberom, prepisat existujtci subor?

3. Ak chcete prepisat existujtici stibor, vyberte moznost Ano, alebo vyberte moZnost Nie a
pomocou tlacidla Vybrat priecinok... prejdite na int cestu.

4. Postupujte podla pokynov technickej podpory spolo¢nosti Hologic. Zvycajne je sibor Zacat’s
s odberom dostato¢ne maly na odoslanie technickej podpore spolo¢nosti Hologic e-mailom.

Denna sprava o sklickach

Dennd sprava o skli¢kach je stbor .csv, ktory zobrazuje mnozstvo sklicok zobrazenych kazdy den
pre kazdy typ vzorky.
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Ak chcete vygenerovat dennt spravu o sklickach:

1. Kliknite na tlacidlo Vybrat priecinok... a prejdite do priecinka, do ktorého sa zapiSe stibor .csv,
alebo zadajte cestu k stiboru.
Poznamka: Ak chcete uloZit sibor Dennd sprava o sklickach na USB klui¢, vlozte USB klt¢
do USB portu na serveri a vyberte tito jednotku v moznosti Vybrat priecinok.

2. Kliknutim na tlac¢idlo Spustit spravu vygenerujete spravu. Stibor .csv sa nazyva
, TotalSlidesByType.csv” a uvadza datum, typ vzorky pre sklicko a pocet sklicok.

Date SlideTypeName  NumOfSlides
7/8/2020 0:00 Gyn 280
7/8/2020 0:00 NonGyn 80
7/8/2020 0:00 Uro 40
7/13/2020 0:.00 Gyn 400
7/14/2020 0:00 Gyn 400
7/15/2020 0:00 Gyn 400

Obrazok 3-13 Denna sprava o sklickach, priklad
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NASTAVENIA

Po inStaldcii servera na spravu snimok pracovnikmi sluZieb zékaznikom vyskolenymi spolo¢nostou
Hologic nemusi byt potrebné menit jazyk zobrazeny na ovladacom paneli. Ovladaci panel nastaveni
poskytuje moZnost zmenit nastavenie jazyka na pouZivatela s pravami spravcu systému na serveri.

@ Ovladaci panel servera na spravu obrazkov — X

Systém | Archivovaci a vyhladavaci program | Kontrolna stanica | Siet éascvy'rserver Sluiba zobrazovada | Databaza ThinPrep | MNastavenia

Obrazok 3-14 Ovladani panel nastaveni

Ak chcete zmenit jazyk, pomocou Sipky nadol vyberte jednu z dostupnych moZnosti.
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UDRZBA 4

Stvrtd kapitola

Udrzba

CAsT . . . .
VSEOBECNA UDRZBA

Spolo¢nost Hologic nevyZaduje preventivnu tidrZzbu servera na spravu snimok Genius.

Pozrite si dokumentaciu poskytnutd vyrobcom servera.
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UDRZBA

Tato stranka bola zdmerne ponechand prézdna.
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RIESENIE PROBLEMOV ;

Piata kapitola

RieSenie problémov

CERVENY INDIKATOR STAVU NA OVLADACOM PANELI SYSTEMU

V pripade, Ze vSetky sluzby a aplikdcie fungujui spravne, ovladdaci panel servera na spravu snimok
zobrazuje vSetky zelené indikatory stavu.

Cerveny indikator stavu oznacuje, Ze sluzba alebo aplikdcia nie je v stave , spustend” alebo
,pripravend”. Ak chcete zobrazit dalSie informécie, umiestnite kurzor mysi na stav. Na prislusnej
karte sa zobrazia rovnaké informacie.

KedZe server na spravu snimok je spusteny v sieti na vaSom pracovisku, rieSenie niektorych problémov
si moze vyzadovat spolupracu medzi IT persondlom siete vasho laboratéria a pracovnikmi sluZieb
zadkaznikom vyskolenymi spolo¢nostou Hologic. Kroky na rieSenie problémov opisané v tomto ndvode
st urcené na rieSenie problémov, ktoré vyplyvaji z komponentov riadenych spolo¢nostou Hologic
v sieti. MoZe byt potrebné dalSie rieSenie problémov sietovym IT personalom laboratoria. Napriklad,
ak sietovy IT persondl laboratéria odosle ping archivovaciemu tloznému systému zo servera a ping
zlyh4, problém bude musiet vyriesit sietovy IT personal laboratéria. Podobne, ak sa nie¢o zmeni

v sieti laboratoria, pri rieSeni problémov suvisiacich so zmenami bude musiet pomoct sietovy IT
personal laboratéria.
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Na vyriesenie ,cerveného stavu” sa zvycajne vyZaduje technickd podpora spolo¢nosti Hologic

a moZe sa vyzadovat servisnd navsteva pracovnikov sluzieb zdkaznikom vyskolenych spolo¢nostou
Hologic. Technickd podpora spolo¢nosti Hologic pri pomoci pri rieSeni problémov zvycajne poziada
o informdcie dostupné na ovladacom paneli.

@ Ovladacl panel servera na spravu obrazkov — X

Systém | Archivovaci a vyhladévaci program | Kontrolna stanica | Siet’ Cascvy?sewer Sluzba zobrazovada | Databaza ThinPrep | Nastavenia

LA

05 Windows 10 Enterprise Release:2009 Service Pack:

Archivovaci program RAM 63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsaft SQL Server 2022 (RTM) - 16.0.1000.6 (X64)
Vyhfadavaci program QOct 8 2022 05:58:25
Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir
SluZba zobrazovaca
Disk CA, Celkové miesto: 952 GB, Volné miesto: 397 GB %Lplné: 58
Disk D\ Celkové miesto: 230 GB, Volné miesto: 202 GB %l:lplné 12

I TE S T . DASlideData Celkové miesto: 230 GB, Volné mi 2 GB %Uplné: 12

Casovy server -

Korefiovy prieinok skii¢ok

D:\SlideData -
Heslo: _ UloZit' a otestovat’

Obrazok 5-1 Ak chcete ziskat dalSie informacie, podrzte kurzor mysi, v tomto priklade
Sluzba zobrazovaca sa zastavila
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Nie je mozné archivovat alebo Priblizenie sa k plnej kapacite

Ked sa tloZzna kapacita v koreiovom priec¢inku snimok na serveri bliZi k 90 % plnej kapacity
(10 % volnej kapacity), server na spravu snimok zobrazi ¢erveny indikator stavu s varovnou spravou
v blizkosti informadcie o ceste k prie¢inku.

@ Ovladaci panel servera na spravu obrazkov = *

Systém | Archivovaci a vyhladévaci program | Kontrolna stanica | Siet’ | Casovy server | SluZba zobrazovaéa | Databéza ThinPrep | Nastavenia

L)

05 Windows 10 Enterprise Release:2009 Service Pack:
RAM 63,62 GB
13th Gen Intel(R) Core(TM) i9-13900H Intel64 Family 6 Model 1€
Microsoft QL Server 2022 (RTM) - 16.0.1000.6 (X64)
Vyhfaddvaci program QOct 8 2022 05:58:25
Copyright (C) 2022 Microsoft Corporation
Enterprise Edition: Core-based Licensing (64-bit) on Wir

Archivovaci program

SluZba zobrazovaca

Disk C\ Celkové miesto: 952 GB, Violné miesto: 533 GB %Uplné: 44
Disk D\ Celkové mie: 0 GB, Volné miesto: 213 GB %0 plné: 7
Disk E\ Celkove mr 62 GB, Volné miesto: 1218 GB E-El]plné: 34
CA\Hologic\SlideDatz Celkové miesto: 952 GB, Volné miesto: 533 GB %Uplné: 95

Kontroina stanica
Casovy server

Korefiowy priecinok skiicok

ChHologichSlideData -
Doména/poutivatel’ _

UloZit' a otestovat’

Varovanie: Kapacita disku 95 je vyiiia ako odporidana prahova
hodnota 90 %

Obrazok 5-2 Korenovy priec¢inok skli¢ok sa blizi k pInej kapacite
Priblizovanie sa k plnej kapacite v koreniovom prie¢inku snimok mo6Ze znamenat, Ze server na
spravu snimok nie je schopny preniest snimky z korefiového prie¢inka snimok do archivovacieho
tlozného systému. Ak pred zobrazenim skliok nie je sprdvne nainstalovany a nakonfigurovany
systém archivovacieho tloZného systému, tiloZna kapacita korefiového prie¢inka snimok sa zaplni.

Ak server na spravu snimok nedokaZe preniest niektort z vhodnych snimok z koreriového priecinka do
archivovacieho tlozného systému, pouzivatelia kontrolnej stanice s rolou manaZzéra dostant vystrahu
na kontrolnej stanici. Vystraha ddva pokyn manazérovi, aby kontaktoval spravcu siete lokality.

Ak sa koretiovy prie¢inok snimok pribliZi k plnej kapacite a niektoré z vhodnych snimok sa tispesne
archivuju kazdud noc, pouzivatelia kontrolnej stanice s rolou manazéra vystrahu nedostand.

Problém moZe byt na strane prenosu servera na spravu snimok alebo na strane prenosu
archivovacieho tlozného systému. Technicka podpora spolo¢nosti Hologic moZe pomoct pri rieSeni
problémov a moZe byt potrebna pomoc so sietou IT na vasom pracovisku, napriklad ak je pripojenie
laboratéria k archivovaciemu tloznému systému laboratéria nefunkéné.

Technické podpora spolo¢nosti Hologic vas moZe poziadat, aby ste skontrolovali archivované stbory,
otestovali archivovaci program alebo otvorili histériu archivovania s cielom pomoct vdm pri rieSeni
problémov. Pozri ,Histéria archivu” na strane 3.12.
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RIESENIE PROBLEMOV

Ak sa koreniovy priec¢inok snimok bliZi k plnej kapacite a Test archivovacieho programu je tispesny,
komunikacia medzi serverom na spravu snimok a archivovacim tloZnym systémom je neporusena.
Komunikacia mohla byt docasne preruSena v momente, ked doslo k pokusu spustenia denného
archivovania. Po tispeSnom teste archivovania overte, Ze narusenie bolo do¢asné, a nie opakujtci

sa problém, skontrolovanim fronty archivovania a histérie archivovania nasledujuci den,

po pldnovanom dennom archivovani.

Test archivovacieho programu bol netuspesny

Ak chcete zmenit nastavenia archivu a efektivne odstratiovat problémy archivovania, pouZivatel
musi mat spravne poverenia na pristup k archivovaciemu systému aj k serveru na spravu snimok.
Ak ma pouzivatel v systéme Windows préva spravcu systému pre server na spravu snimok a nema
riadny pristup k archivovaciemu tloZnému systému, test archivovacieho programu nebude tispesny.
DodrZiavajte pravidla svojho zariadenia tykajtice sa hesiel a zabezpecenia siete.

Ak sa pouzivatel poksi testovat archiv s nespravnym alebo neplatnym pouzivatelskym menom
a/alebo heslom pre server alebo systém archivovacieho tlozného systému, test bude netispesny bez
uvedenia akejkolvek inej pric¢iny zlyhania archivovania snimok.

Ak test nie je tispesny, vyskytol sa problém s komunikaciou servera na spravu snimok so systémom
archivovacieho tloZného systému. Ak je Test archivovacieho programu netspesny, server na spravu
snimok nebude moct vykondvat kaZdodenny prenos stiborov snimok zo servera do archivovacieho
uloZného systému. Bez moZnosti archivovania sa tloZny priestor na serveri zaplni. Objem
zobrazenych skli¢ok, nastavenia kritérif archivu a kapacita tiloZiska servera ovplyviiuji, ako rychlo
sa tlozny priestor na serveri zaplni.

Ak je Test archivovacieho programu netispesny, obratte sa na technickti podporu spolo¢nosti Hologic.

Pouzivatel'ské meno alebo heslo je nespravne

Ak chcete zmenit zaciatok alebo trvanie denného archivovania, pouZzivatel s prdvami spravcu
systému v systéme Windows zada pouZivatelské meno a heslo.

Ak je pouzivatelské meno alebo heslo nesprdvne, na serveri na spravu snimok sa zobrazi chybové
hlasenie.

Ak méte prava spravcu systému, skuste heslo a pouZzivatelské meno znova.

Ak nemate prava spravcu systému, obrétte sa na IT podporu svojho pracoviska.

Iné hlasenia

Existuje niekol'ko ¢innosti, ktoré by mali vykondvat pracovnici sluzieb zakaznikom vyskoleni
spolo¢nostou Hologic, ako je nastavenie alebo zmena miesta uloZenia archivu alebo miesta uloZenia
pre koretiovy priecinok sklicok. Pri niektorych z tychto ¢innosti sa na ovladacom paneli Genius IMS
zobrazia dialégové okna, ktoré upozornia pracovnikov sluZieb zdkaznikom na tspech alebo
zlyhanie ¢innosti.
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SERVISNE INFORMACIE 6

Siesta kapitola

Servisné informacie

Adresa spolo¢nosti
Hologic, Inc.

250 Campus Drive
Marlborough, MA 01752, USA

Otvaracie hodiny
Uradné hodiny spolo¢nosti Hologic st od 8:30 do 17:30 EST, pondelok aZ piatok, okrem sviatkov.

Europa, Velka Britania, Stredny vychod
Technical Solutions Cytology mozete kontaktovat:
Po - Pi: 08.00 — 18.00 CET
TScytology@hologic.com

A prostrednictvom bezplatnych ¢isel uvedenych nizsie:

Finsko 0800 114829
Svédsko 020 797943
frsko 1800 554 144
Spojené krélovstvo 0800 0323318
Francuzsko 0800 913659
Luxembursko 8002 7708
Spanielsko 900 994197
Portugalsko 800 841034
Taliansko 800 786308
Holandsko 800 0226782
Belgicko 0800 77378
Svajciarsko 0800 298921
EMEA 00 800 800 29892
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INFORMACIE O OBJEDNAVKACH ;

Siedma kapitola

Informacie o objednavkach

Eurépa, Velka Britania, Stredny vychod
Technical Solutions Cytology moZete kontaktovat:
Po - Pi: 08.00 — 18.00 CET
TScytology@hologic.com

A prostrednictvom bezplatnych ¢isel uvedenych nizsie:

Finsko 0800 114829
Svédsko 020 797943
frsko 1800 554 144
Spojené krélovstvo 0800 0323318
Francuzsko 0800 913659
Luxembursko 8002 7708
Spanielsko 900 994197
Portugalsko 800 841034
Taliansko 800 786308
Holandsko 800 0226782
Belgicko 0800 77378
Svajtiarsko 0800 298921
EMEA 00 800 800 29892
Zaruka

Képiu obmedzenej zaruky a dalsich obchodnych podmienok spolo¢nosti Hologic mdzete ziskat tak,
Ze sa obratite na zakaznicky servis na vyssie uvedenych ¢islach.

Protokol pre vrateny tovar
Ak potrebujete vratit polozky digitalneho diagnostického systému Genius kryté zarukou, obratte sa
na technickd podporu.
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Tabulka 7.1 Polozky s moznostou objednania, ovladaci panel servera na
spravu snimok

Polozka Popis Mnozstvo Cislo dielu

Pouzivatel'ska prirucka Dodatocna pouzivatel'ska prirucka ea. MAN-11754-3201
ovladacieho panela
servera na spravu snimok
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